O skodljivi programski opremi in protivirusnih programih

Skodljiva programska koda so po domade programi, ki pri uporabniku povzrog&ajo
$kodo. Skodljivi programi lahko bri$ejo datoteke, spreminjajo nastavitve radunalnika,
upocasnijo racunalnik ali internetno povezavo, internetno povezavo lahko tudi
prekinejo, ukradejo gesla in druge pomembne podatke, tudi recimo digitalna potrdila,
vzpostavijo t.i. »stranska vrata«, s pomocjo katerih lahko nepridiprav kadarkoli
prevzame nadzor nad nasim radunalnikom in $e mnogo veé. Ce se na racunalnik
namesti Skodljiv program je tako, kot €e bi nepridiprav dobesedno sedel za nasim
racunalnikom in imel nad njim popolni nadzor.

Tega pa noCemo, mar ne?

Uporaba protivirusnega programa je NUJNA.

Da bi po Internetu deskali karseda varno potrebujemo:

» Operacijski sistem z najsodobnejsimi popravki (Windows XP SP2, Linux,
Apple Mac OS X).

» Vklju€en in nastavljen pozarni zid (angl. Firewall), recimo ZoneAlarm.

» NameScen in nastavljen ter posodobljen protivirusni program (Norman, AVG,
NOD32 ipd.).

* NameScene in posodobljene protivohunske programe (Ad-Aware, Spybot
search & Destroy).

* Znanje in previdnost, da ne odpiramo e-postnih priponk od neznanih
posiljateljev ali klikamo na neznane in sumljive spletne povezave.

Nekaj najpogostejsih protivirusnih programov:

Norman, www.norman.si

Norton, www.symantec.com
Kaspersky, www.kaspersky.com
McAfee, www.mcafee.com

AVG, www.grisoft.com

Panda, www.ibera.si

Bitdefender, www.bitdefender.com
NOD32, www.nod32.si
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http://www.nod32.si/
http://www.bitdefender.com/
http://www.ibera.si/
http://www.grisoft.com/
http://www.mcafee.com/
http://www.kaspersky.com/
http://www.symantec.com/
http://www.norman.si/

Kako ugotovim, kateri protivirusni program je nameséen?

0

Imas ve€ moznosti in pogledali si bomo kar tri "~

1. Klikne$ na Start/Vsi Programi in preis€e$ programske skupine na znane
programe ...

ﬂ! Adobe Reader fozilla Thunderbird » @ Opombe ob izdaji
Sparnihilator r . Osvegibey preko Interneta
Byl 3 . Preglej diskeka
Wi pragrami izoogle Earth 2 . Preqlej tedi disk
MWSnap v @8 Pripomoski
Gadwin Syskems r . IIrejevalnik. nastavikesw
Iﬂj‘ﬁtart J @ @ ] Morman Yirus Conkral . rejesalnik. opravil

2. GreS v Nadzorno plosc¢o in pregleda$ nastavitve v varnostnem sredis¢u. Klikni na
Start/Nadzorna plos¢a/Varnostno sredisce. V sklopu Protivirusna zascita se
izpiSe ime in inacica protivirusnega programa. V nasem primeru je namesc¢en
program Norman inacice 5.90.

¥ varnostno sredidte programa Windows : 10l x|

@ Varnostno sredisce

Zaséitite svoj raéunalnik

nadzorno plodéa, ;I
e la] novegqa pondja program Windows za zasdito racunalnika?

@ DELUJE | &

Majnovejée Microsoftove
informacije o warnosti in virosin

© NE DELUJE | 2

Paiicite zadnje posodobitve na
spletnem mestu Windows Update

Samodejno posodablianje je izkoplieno, Racunalnik je tako balj izpostavljen virusom in
drugim varnostnim groZnjam. Kliknite #Yklopi samodejno posodabljanjes, &e Zelite, da
Wwindows samodejno posodablia ragunalnik s pomerbnimi posodobitvami, kako samodeine
posodobitve zasEitio racunalnik?

Podpora v primery warnostnib
keZay

Poisdite pomod o varnostnem
srediséy Yklopi samadejno posodakblianje |

Spremeni obliko opozoril
warnostnega sredisa 5 QJ Protivirusna zascita O DELUJE | =

Morrnan Yirus Control ver, 5,90 sporoda, da je posodoblien in da je sprotno iskanje virusow
vkloplieno. Protivirusna programska oprema E¢iti radunalnik pred wirusi in druginmi
warnostnimi groZnjami. Kako prokivirusni programi zascikijo radunalnik?

Upravljanje varnostnih nastavitev za:

Pri Microsoftu skrbimo za waso zazebnost, Prosimo, preberite naio iz
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3. V desnem spodnjem desnem delu vmesnika Windows XP se na t.i. opravilni
vrstici nahajajo ikone aktivnih programov. Ce misko zadrzi$ nad ikonami (in ne
klikneS nanje), se izpiSe namig z imenom programa. Odkrijemo ¢rko N in za njo se
skriva program Norman.

N ATl Yoy

Kako preverim, ¢e je protivirusni program posodobljen?

Samo posodobljen protivirusni program odkrije tudi najnovejSe viruse, Crve in
trojanske konje.
Z desnim gumbom miske klikni na ikono programa in odprl se bo priro¢ni meni,

Opombe ob izdaj
Ozveditey preko Intermeta
Fregle disketao

Preaglej trdi digk.
Fripormodcki

Irejervalnik nastawvites

I [ D D N

Irejevalnik oprawvil

Zaugtayi preizkovalnik na dostop

K.ontaktirajte nas. ..

Podatki a licensi...

Status pozodobitve..

v katerem izbere$ Status posodobitve ...
Status posodobitye...

£adnijic

Morman
Zadnja p

In potem preveris, glede na trenutni datum, ali je posodobljen.
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Za vsak sluc€aj opravi Se t.i. »roéno posodobitev«. Ponovno z desnim gumbom
miske klikni na ikono programa, da se odpre priro€ni meni. Sedaj izbere$ »OsveZitev
preko Interneta«. Na vprasanje, ali zeli$ prenesti XY MB podatkov odgovori kar z
da. Po prenosu bo program potreboval Se nekaj Casa, da se nastavi. Priporocljiv je
tudi ponovni zagon racunalnika.

©)

0

Ce pa je program Ze od prej posodobljen pa dobi$ spodnje sporogilce =

| OsveZitey preko Interneta

Do kdaj se bo protivirusni program posodabljal?
Ponavadi se posodablja eno leto od trenutka prve namestitve in registracije, po enem

letu je potrebno licenco proti plaCilu nekaj € podaljSati, sicer se protivirusni program
ne posodablja ve€. To pomeni, da nismo vec€ zasCiteni pred najsodobnejsimi virusi, Ki

se pa »rojevajo« prav vsak dan =
Iz priro€nega menija izbere$ Podatki o licenci ... in izve$ sledece.

Podatki o licenci...

Vsi uc€enci, dijaki in Studentje, ter uCitelji in profesor;ji si lahko z naslova
www.norman.si brezplacno prenesejo in namestijo opisani program Norman,
registrirajo se pa na spletnem naslovu:

http://www.norman.si/default.asp?miD=partnerji&plD=mss
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Vse lepo in prav, vendar kako sedaj zazenem program in preverim, ali je
racunalnik okuzen?

Ni¢ laZzega ... Iz priroénega menija izberi Preglej trdi disk in program se zazene. Ce
je okno programa pomanjSano ga kar povecaj, da bos videl napredek. Program je

zelo priden "~ in preveri prav vse datoteke na trdem disku, tudi najbolj skrite.
Pregleda tako stisnjene datoteke (.ZIP, .RAR), kot tudi stanje pomnilnika in
zagonskega sektorja trdega diska.

|-' Morman ¥irus Control

-

C:ADocuments and Settingztall UsershDocumentsh. . W

Lokacija | Diagnoza

H Fregle) nodmans H Fregle] vorilnit-
e datotete H Pregle) zagonci

0o

Drzi pesti, da program ne odkrije okuzbe z virusom ™~

Ce pa le odkrije okuzbo, prenehaj uporabljati ragunalnik in sporodi star§em. Oni bodo
ocenili kako naprej. Ne pozabi, da je lahko na raCunalniku za starSe precej
POMEMBNIH datotek, morda celo sluzbene. Nestrokovno odstranjevanje okuzbe

P
00

lahko naredi precej $kode

Postopek »Cis€enja« je lahko precej zamuden in zapleten ter presega namen
prikaza.

Veliko informacij o raCunalniski varnosti dobi$ na naslovu www.safe.si.
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