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Nekaj tehtnih opozoril in napotkov za zaščito vaših podatkov na pametnih telefonih je pripravil
učenec Anže Ukmar iz 9.a.

  

Ne le prebrati, splača se tudi upoštevati. Bo manj glavobolov!

  

  

Peter Valič

      

Dandanes se dogaja vedno več zlorab, tudi preko pametnih mobilnih telefonov. Ti so
postali del spleta in del našega vsakdanjika. Uporabljajo se tako ta osebne stike, kot tudi
za poslovanje. Zato je bilo vdiranje v podatkovne baze le še problem časa in prej pravilo
kot naključje.

  

Tukaj je nekaj primerov, pri katerih mora uporabnik biti nadvse pozoren:
1. Pri priljubljenih pametnih telefonih (z operacijskim sistemom Android) vsi ali vsaj zelo veliko
uporabnikov uporablja Android Market ali po novem Google Play. Ta aplikacija dovoljuje
uporabniku legalno prenašati prav tako plačniške (ki se seveda tudi zaračunajo) kot tudi
brezplačne programe. Pri tem je potrebno biti pozoren (predvsem pri brezplačnih programih), da
je ustvarjalec programa znan in ima potrjeno poreklo neokuženosti, brati komentarje, ki jih
objavljajo uporabniki na spletu, ki so že preizkusili program, pogledati oceno (od 1 do 5
zvezdic), ter šele nato prenesti, ter preizkusiti program. Bili so tudi primeri, pri katerih je prišlo
do zlorab preko programov. Na Googlu so Google Play že skoraj povsem uredil in preprečili
nadaljnje zlorabe. Vendar nikoli ni odveč biti pozoren, še posebej če imate na telefonu zaupne,
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osebne in poslovne podatke.
2.  Kraja podatkov se lahko izvaja tudi preko mobilnega omrežja kot se je na primer zgodila v
Rusiji in sicer napad z SMS sporočilom, ki je vseboval zlonamerno datoteko, ki se je izdajala za
video predvajalnik, v resnici pa je prenašala (kradla) podatke in jih pošiljala neznanim osebam.

  

Kako se zaščititi pred zlorabo podatkov na mobilnih telefonih:
Tukaj je nekaj programov, ki ti pomagajo pri zavračanju zlonamernih datotek:
1. LOOKOUT SECURITY & ANTIVIRUS:
najde se ga na spletni strani Google Play-a:
https://play.google.com/store/apps/details?id=com.lookout&feature=search_result#?t=W251bG
wsMSwxLDEsImNvbS5sb29rb3V0Il0 .
Da je zadeva še kako aktualna potrjuje že dejstvo, da je na tej spletni strani na voljo 8
programskih orodij, bodisi za zaščito privatnosti, kot za zaščito pred virusi in drugimi spletnimi
okužbami.
Eden najboljših brezplačnih antivirusov, ponuja antivirus zaščito, ter backup (kopira podatke na
izbrano lokacijo, ki ti pomagajo vrniti telefon v normalno stanje tudi po sesutju telefona), če
izgubite telefon ga je sposoben locirati, na ukaz lastnika blokirati in ga tako narediti
neuporabnega za tatu
Oglej si video:
http://www.youtube.com/watch?feature=player_embedded&v=Jh7anr-Df9E

  

2. NORTON ANTIVITUS & SECURITY:
Najde se ga v Google Play:
https://play.google.com/store/apps/details?id=com.symantec.mobilesecurity&feature=search_r
esult#?t=W251bGwsMSwxLDEsImNvbS5zeW1hbnRlYy5tb2JpbGVzZWN1cml0eSJd
Je brezplačen, avtomatično pregleda (skenira) prenesene datoteke in tako prepreči okužbe.

  

Anže Ukmar, 9.a
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