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PREDGOVOR

Namen mednarodne konferenbtdoKomTeh 2009 je predstavitenove vizije razvoja in

uporabe IKT v prihodnosti, zato smo vodilnd e mo i menoval.i eNova Vi
prihodnosti ¢.
Mednarodna konferenca k | j ul uj e pr e dredtianvrazvo@KT vsobdohjy |, mo ¢

ekonomske recesije, asphriotntoevji g eag ar adzrvwg b el nKoT evk ol
t er palKkThv$éemggneracijam.
Poudarek mednarodne konference je na uvajanju in uporabi IEdravstvu, poslovaniju,

i zobr agevanj u, telekpmunikacijphi n n deunsetrrgiet i ki , zato
razdel jena na pet podroli]j

A -peslovanje

A -zaravje

A-izobragevanje

A -tedekomunikacije

A -emergetika

Predstavljene bodo novosti uporabe IKT mane nj e n ijih tergookazanodplikativni

prenos v podjetja, javne institucije in drug
Smernice in strategi jkepriuvajanjulT bado pogazali prianpam ov e | g
domal i in tuji nepodkeolvinjjaki iz razlil

Mednaroda konf erenca | nfoKomTedt 02/]0k0o9 ztaa kkoo npurnei dcsi
i zmenj avo emginidepyproceswz\vkaujganj a i n girjenja | KT.
Udel egenci se bodo seznaniitlliKTz nuas nmearvietdveanmih ij

in kako poiska i nove r eupardbotehnoilogije bpahogngsti.
Zahvaljujemo se vsem, ki so kakoti pomagali, da je mednarodkanferenca InfoKomTeh
2009 dosegla tako visoke razsegnosti.

Programski in organizacijski odbor konference



FOREWORD

InfoKomTeh 2009 international conference
eNew Vvisions of the future

The purpose of the InfoKomTeh 2009 international conference [gegent new visions of
the ICT development and use in the future.

Therefore, the main theme of the caefece was titled as "Newisions of the future
technologies.”

The international conference involves the representation of the cstedet as well as ICT
development possibilities in the eraexdonimic recession. Furthermore, it promotes the ICT
devebpmentin the era of fast economic development and familiarises all generations
with new technologies.

The highlight of the conference represents the introduction an@dfuk&T in healthcare,
commerce, education, public administratiolustry, telecomnmuication and energetics and
is therefore symboliclgivided into fi ve fi elds:

A -cemmerce

A -healthcare

A -education

A -tedecommunication

A -epergetics

The aim of the conference is to show new approaches of thad€in the abovenentioned

fi eldsand present its introduction inbmmpanies, public institutions and society in general.
Guidelines, development strategies anetatpate achievemenis ICT introduction will be
shown by reognized Slovenian and fore@xperts in in different fi elds.

The InfoKomTeh 2009 international conference represents a cqatattfor communication
and exchange of knowledge, experiermed ideas in the process of introduction and
expansion of ICTWe would like to thank all who contributed to the InfoKomTeh 2009
international conference.

Programme and Organizing Committee
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VARNO PRIZNAVANJE ELEKTRONSKIH IDENTITET V SLOVENUJI
| N MED DRGAVAMI EU

INTEROPERABLE SYSTEM FOR RECOGNITION OF E -ID AND
AUTHENTICATION AT THE NATIONAL LEVEL AND EU WIDE

Al enka Gugek Nemec
Ministrstvo za javno upravo
Trgagka 21, 1000 Ljubljana
E-p o g ferska.zuzek@gov.si

Al eg Dobni kar
Ministrstvo za javno upravo
Trgagka 21, 1000 Ljubljana
Epogta: ales.dobni kar @gov. si

Povzetek

Tako na nacionalnem kot tudi na gl obal nem
gospodarstva, javne uprave, sociale in drugingr ol j i h sl oni na | nter
el ektronski mi identitetami postaja kritilna
upravah i n podjetjih s e uporabljajo razl il
identitetami. V vedno vosltjii poekemo mok it ep orvaezz
identitete prepreko za zagotavljanje ustrezi
naci onalnem kot tudi na EU nivoju za | ezmej
vzpostavilo sisteme-identifikacije za dostop do elektronskih postopkov javne uprave teh

dr gav | I ani c. V ol soevbenniihj i i zgkea zmii ma moi m& mo p
funkcionalnost l&¢ e nadomegl aj o. Na nivoju EU se ge
regitve z-denrteizfmely anwi jeo , S aj pomenijo te regi

delovanja enotnega EU trga. Prispevek podrobno predstavlja tovrstni projekt STORK in ob
tem aktivno vlogo Ministrstva za javno upravo.

KIjul ne: euprave delektronske identitetee | ekt r ons k a avtenti ka
storitve, interoperabilnost, notranji trg

Abstract
National and global economic, governmental and social activities rely more and more on the
Internet. Digital identity management is a critical component of those tesiviToday,
organisations in both the public and private sectors differ significantly in their approaches to
digital identity management. This diversity hampers the ability of organisations to provide
users with convenient services and creates new bart@ecrossborder markets and the lack
of interoperability also at the national level. Most of the EU countries established their own
identity management systems. The focus is on-thecaonic identity cardsleploymentin
Slovenia the elD cards have tnbeen introduced yet. However we have other solutions
providing such functionalitiesAt the EU level there are a number of activiteasming at
implementing an EU wide interoperable system for recognition of elD and authentication
This article is preseing alarge scale pilonamed STORK and an active role of the Ministry
of Public Administration.

Key word: e-government, electronic identity, electronic authentication, ebosder services,
interoperability internal market
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1. UvOD

Evropska unijasejge v okviru |l izbonske strategiije z
upravno okolje za sprostitev poslovnega pot ¢
gospodarstev | e potrebna posodobitev |Jjavnec
sodelovanjgne d dr g a v a mi

1. Moderna javna uprava mora temeljiti na visoko razviti informacijsko komunikacijski
tehnologiji (v nadaljevanju IKT) in poenostavljenih postopkiupgave. Le tako bodo

|l ahko zagotovljene strogkovno itwe]|pdtrebne da t e, t
izkoristimo mognost i, ki j i h ponHvyopskai nf or r
informacijska drugba za rast in zaposlovanj
22Enot ni trg se opira na moderne in ulinkovi
brezhibno medsebagn s odel ovanje dr gavljanov in podje
Porol il o oupmrapreedkkat ega z akcijskim nalrto
napredek wuporabe I KT na razlilnih podrol jilh

Evropska komisija o razvitosti elektronsksht or i t ev v dr gavah |1l ani c;
l eta 2007 v EU popolnoma elektronsko na vol ]
prejgnjeg@.leta za 8%

Veli ke ovire za enotni trg, t.j. za | ezmej i
povezane z uporabo elektronske identifikaci]j
uporabljajo sisteme upravljanja elektronske idéwcije (v nadaljevanju elDM) kot del
posodobitve elektronskih storitev. el BM je |
storitve. Eidentifikacija po eni strani zagotavlja posameznikom, ki uporabljajo elektronske
postopke, da njihovi identifikacis K i i n osebni podat ki ne bodo
drugi strani pa lahko uprave zagotovijo, da so posamezniki res osebe, ki trdijo, da so, in imajo
pravice, za katere trdijo, da jih imajo (npr. da prejmejo zahtevano storitev).

Sredstva za-@ent i fi kaci jo so bila wuvedena brez u
|l nteroperabilnost teh regitev na pravni, t
| ezmej ni dostsaprdoeyavihieh ne bo znotr aj EU
mehanizen za eidentifikacijo, bodo v praksi nastale nove ovire, kar je v nasprotju z
instrumenti notranjega trga, katerih namen je okrepiti njegovo delovanje.

S
€

Na politil ni ravni S u@avoma lata 2005r irs 20075]f6p k | ar ac
pozvali k vzpostavitvi sistema za interoperabilnerawpanje identifikacije v Evropi, ki

drgavljanom in podjetjem omogol a, da se i d
Podobno se prilakuje za novo ministrsko dek
aktualno gvedsko predsedstvo.

Sedanji«vir Evropske unije ponuja horizontalne
i zbol j g a n-poepisavpncedeatifikacijee Direktival999/93/ESo epodpi si h dol ¢
pravno priznanje elektronskih podpisov in pravni okvir za spodbujanje njihove

inter operabilnosti. Za vzpostavitev takgne i
praktil ne, tehnilne in organizacijske zahte
potrebna tudi za to, da dr gave | | aduizc e upo

zakonodajo EU, zlasti v skladu s posebnimi instrumenti notranjega trga. Na prvem mestu je

11



Direktiva o storitvah[4], K i zavezuj,ea do kape deta 2009 ponudrikem
storitev omogolij o, da elektronsko in na da
potrebni za zagotavljam storitvene dejavnosti. Namenir&€ktive 2004/17/ESo javnih

narolilih je spodlkjtatoinsrka avejr eidrstieponvalpmsélc
pri | emer bi | ahko podjetja prihranila vel
el ektronsko iizeteltrpnaknpremos infarmacip med poslovnimi partnerji je

bi stven del nedtobavieoeviget e f i nan|

Vse te nagtete aktivnost.i potrebujejo cel
interoperabilnih eodpisov in edentifikacije, kar bo poenostavilo dostop podietij in
drgavljanov do | ezmejnih elektronskih javnih

Evropska komisija je nove mpodasih b e@idedifikacpir ej el a

za |l agje opravljanje | ezmejnih javnih storit
na gtevilne praktilne, or ganimraag matkiel einn otkev
vzpostavitev interoperabilnih-godpisovine dent i fi kaci j e, K i dopol n
okvir [7]. Akci jski nal rt upogteva tudi terminski

podrobno predstavljen v nadaljevanju.

Pred podrobno predstavitvijo STORK pa bo podano stanje elektronskiiifikdtorjev v
Sloveniji.

2. UPRAVLJANJE Z E -IDENTITETAMI V SLOVENIJI

V. Sloveniji ge nimamo el ektronske osebne i
elektronskih podpisov, ko poslujemo na el ek:
potrebed r ugega poslovanj a, npr . ban| nega. I ma mo
overitelji digitalnih potrdil.

2.1. Splogno o digitalnih potrdiliHh

Digitalno potrdilo je namenjeno elektronskemu poslovanju in podobno kot osebni
dokumenti (osebna izkani ¢ a , potni I i st e) potrjuje ose
potrdilo ni prenosljivo in je vezano na imetnika. Pogosto digitalno potrdilo imenujemo tudi
digitalni certifikat ali krajge certifikat.

Uporaba kvalificiranih digitalnih potrdil je v tesrpovezavi z varnim elektronskim
poslovanjem. Njihova uporaba je zahtevana pri vsefhostvah, kjer je nujno potrebna
identifikacija uporabnika. Ker je uporaba kvalificiranega digitalnega potrdila enostavna in
udobnasel ahk o z nj ehireje mengstavmege|ujedrsto zamudnih opravil kar
prek spleta ter se s temdpravilakanjey dol gi h vr st ah pred.razliln

Kvalificirana digitalna potrdila se lahko uporablja za:
1. poslovanje z @ipravo,
2.elektronsko banlnigtvo,
3. varnoelekt ons kder,pogt o
4. digitalno podpisovanje dokumentov

2.2 Overitelji v Sloveniji

12



Kvalificirana digitalna potrdila izdajajo overitelji digitalnih potrdi¥/si overitelji so v
Sloveniji skladno z zakonodaj@gkon o elektronskem poslovanju in elektronsksodpisu,
Ur . | . RS, gt . 30/objévied v Regisirh @vériteley digifabih gotdl, 4 )
katerim upravlja Ministrstvo za visoko gol st
vpisanis | e dveritelji:

1. Overitelj na Ministrstviza javno upravo jattp://www.ca.gov.si

2. HALCOM informatika d.0.0.S1 u g b a H@ALhEG/Mww.halcom.si

3. AC NLB (Overitelj digitalnih potrdil pri fiNovi ljubljansk  banko),
http://www.nlb.si/acnlb

4. POGT A hitha/postarca.posta;si

5. Ministrstvo za obrambo, SIMoCA, http://www.simodpki.mors.si(za irterne namene)

Overitelji digitalnih potrdil pri svojih storitvah sledijo mednarodno sprejetim standardom

i n priilppom,ol vendar s e kKl jub t emu razlikuje
organizacijskem smislu ter tudi po identifikacijskin podatkih, ki jih digitalna potrdila

vkl julujejo o samih i1imetnikih. Tako ¢ge v SI
medsebojno pinavanj e teh razlilnih certifikatov i
storitev z javno upravo (v skladu z Zakonom o upravnem postdpku, | . RS,) gt . 2
reguje priznavanja na strani ponudnika posarm

3. PILOTNI PROJEKT ST ORK

Program Evropske Komisije za kCompktitiveress| no st
and innovation programme ot ek a v f i nanl201B in je ergasiprankokrogyv i 20
treh stebrov, od katerih drugi p iof&emaicigka pr o g |
komuni kaci jske tehnologije (angl kr . CIP 1 CT
za realizacijo iniciative Evropske komisije
potekajo aktivnosti, ki spodbujajo interoperabilnost kIt r ons ki h regitev r
| ' ani cami prek sofinanciranja izvedbe veliki
okviru razpisa v |. 2007 j e tudridenitetdy e k t z
nadal jevanju el D) me/ch | drs@ga vjaemi k oEnlz.or @b Ij i k1 4
predstavlja prvi korak Kk regeawaemjtu twdr nePga ||
da bo dal regitve na nekaterih podroljih in
prenestitudinadrugestarie , ki ji h dr gavljanom in podjet]

STORK (angl.Secure Ideffity AcrOss Bdrders Lirked) j e obgiren mednar
programa CIP I CT PSP. Cil projekta je dos
avtentikacijo drgavljanov, podjeti] i n javn
dovoljuje drgavam | | ani ioprakse. Pilogkt bobzdealafpilgtne s v o |
| e z me-$tanitee zeID, ki bodo v praksi pokazale, kako implementirati tovrstne storitve in

kakgne izzive in koristi l ahko pril|l akujemo z

e

l jul na zaht eva pr i rgperabijnes lelektronske e ra
fikacij e, K i je vzajemno priznan Vv VS
a da obdrgijo svoje sisteme in praks
o] e, politi ke oma imad mzvife onfrasteuktureDza g a v e

e z elektronski mi identitetami. Pr

h, ki sodelujejo v projektu. Regit
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uporabo, razgifjlomogol®ennjtiudov poazevdeku proj
EU prostor.

Druga zahteva projekta je ta, da se morajo
preverljive v realnem okolju. To vkljuluje
skupnih specifikacij, -mpvojske awegtizacijey lpryavor naa , gt
standardizacijo, gt u-gadgisov. model a odgovornost.

Slika 1 - Logotip STORK

STORK bo izpeljan s pripravo in izvedbo ve
potencialni vpliv in sgrimernovarni. Uporabljeni bodo odprti standar#i,j er j e t o mo
ob upogtevanju predpisov s podrolja wvarovan
skupne specifikacije el D za vedupaphokaoidj, gk
Evropi.

V. projektu sodelujejad4g Hsyganmij(aAvsEFrapnpai jBae

Luksembur g, Ni zozemska, Portugal ska, Sl oveni
Islandija) s skupno 29 partnerjev v konzorciju.-ttea v kIl jul uje i nstituc
akademske in raziskovalne ustanovee z asebne organi zacije. v |
CIP ICT PSP je bil razpisan tudi projekt, ki bo nadaljevanje projekta STORK v smislu
njegove giritve na druge drgave |l anice, K i
se bodo v 2DdI0etpkudretgal o ge 6 dr gav (Grlij a,
Legka) .

Vse druge drgave in instituciije, K i ni so
sledijo vsem rezultatom in izsledkom posameznih korakov projekta STORK. Dajejo tudi

svoje odive naposamezne ez ul t at e proj ekt a. Dr dave se Vv t

eSTORK Reference Groupcg, podjetja BSTMRKakadem
Industry Groug .

STORK | rpa svoje izhodiglne postavke na d
program IDABC in i2010 eGovernment subgroup). Hkrati pa bodo izsledki in rezultati
STORK pomembno vplivali tudi program in strategijo dela Evropske &iggnna tem
podrol ju.

STORK je prilel s svojim delom 1. junija 20
24 mesecev namenjeno razvoju regitve in 12 m

4. POTEK PROJEKTA STORK
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Delo projekta je razdeljeno po posameznih delovnih sklopih (v nadaljevanju WP, angl.

work-package |, v katerih sodelujejo razlilne skup
(del ovna sklopa WPl in WP7 sta regijske narayv
1. WP2 - Pregledsistemov elD in nivoji zaupanja pr egl ed obstojelih
razlilnih drgavah |l anicah kot nadgradnj a
IDABC o priznavanju elD[8]. Poudarek je na pravnem, or g:
tehni| nem vidiku.

2.WP3-Nove in pri ha:jrazigkavd stopnjeeaavitosti upogabljgne tehnologije
vpilotihintudivplivpr i haj ajol i h tehnologi]j na el D v pr

3. WP4 - elD Procesni tokovi pr ocesni tokovi za kljulne el
bodo osnova za | ezmejno povezovanje obstoje
osebni h pod a tinkposloyni vigiki tergsiandardi za venifikacijo v posameznih
sodelujolih drgavah. Procesni tokovi upogt
WP2.

4. WP5- Skupne specifikaciie potrebni okvirji za interoper e
specifika¢ j a za regitve el DM v drgavah EU.

5. WP6 - Pilotni projekti ta skupina pokriva posamezne pi
razdelku. Pri razvoju # eh bodo wupogtevani rezultatdi vV

sklopov.

STORK bo izvedel nmazanlpiikbzrvanegaiplizoavaaja etektrongkiho

identitet med sodelujol i mi dr gavami. Pil ot
specifikacijami, nato z implementacijo pilota, ki ji bosta sledila evalvacija in odzivi. V pilotih
sodel uj ej onemadirjeev ,s kwpii piloti pa sledijo sl
1. implementirati in demonstrirati interoperabilne storitve,

2.izhodi gle pilotnih regitev so operativne st
3. konl na i mplementacija pilota moecihikacgah,onet i
dol ol eni mi med sodelujolimi drgavami ob pri
Pil ot bodo vsebinsko pokrivali sledela pod
1.Pil ot 1: Pl at f oavterdgikacijpd vzpostavitee jinn mrikaze varnega
priznavanje el D med r a=zIDiaglikadgijenki secbodg a pil@dumi . N |
priznaval e, S O0: angl egki eGovernment Gat ew
portal -bfvw®erpvoircteal , avstrijski ehelp.gv por
portalcg

2.Pil ot 2 Var n erpngpg) ak lveaprentea Ignei cuapor abe i ntern
ljudi

3.Pil ot 3: Mo biiplondopsotr ag tgu duedrnetnat vo m, ki ¢gelijo g1
4.Pil ot 4: El ekvepaskavivreVvamebani zmov za val
dokumentov

5. Pilot 5: Sprememba naslova | ekt r ons ki postopki za spremert
se preselijo v drugi drgavo znotraj EU.

Piloti se bodo izvajali leto dni, predvidoma pa se bodo izvajali v realnem okolji in po
mognosti tudi s @b aivnv ani a mpjows | eidli ctaanije potr e
in katera infrastruktura se bo izkazala za wu
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bil a splogno sprejemljiva tudi z a druge d

4.1. Vloga Ministrstva za javno upravo

Mi nistrstvo za javno upravo se je kot ena i
ge v | asu priprav na projekt. Aktivno vlogo

l.obli kovanje procesnih tokov =za bveessubeldg no a\
in vse ostale naloge v zvezi s tem,

2. sodelovanje pri pripravi skupnih specifikacij in konceptualnega arhitekturnega modela za
parrevropski okvir upravljanja elektronskih identitet,

3. implementacija nivojev in arhitekturnin modelov za interopéna upravljanje
elektronskih identitet na nacionalni ravni ter ustrezna prilagoditev nacionalne
infrastrukture,

4.sodel ovanje pri il zvedbi pilota za elektrons
5.so0del ovanje pri il zvedbi pilota za prijavo s
6.indrugenal oge, ki jih mora opraviti kot sodelu

Poleg Ministrstva za javno upravo, ki je glavni partner v konzorciju STORK, sodeluje kot
partner Ministrstva za javno upravo VvV manj g

predvsem v okviru pioa za spremembo nasl ova, Urad inf
svetovalna institucija za vpraganja varovart
sodel ovanje Pogte Slovenije pri izvedbi pilo

V STORK bo Slovenija sodelovala levalifciranimi digitalnimi potrdili, ki ustrezajo

razlilnim nivojem varnostii. Za najviagji ni
potrdila, za katere je obvezna uporaba varnih sredstev za elektronsko podpisovanje (SSCD,

angl. secure signature cré@an devicé , za nigji nNovo varnost. p
digitalna potrdila. V zaletni fazi se bodo wu
Zza javno upravo in Pogte Slovenije, k ot par

r ailagtudi na druge overitelje.

4.2. Dostopnost izdelkov STORK

Za Qgtevilne aktivnosti projekta in samih pi
uradnem zakl jul ku projekta. Skozi razvo, i n
regitev, kar na j b i pril akov a ntoritewaob dztekuo v r

projekta.

Skupne specifikacije in gradniki na ,j bi bi l
v konzorcij STORK. Posamezni skupni gradniki naj bi prejeli tudi licenco, ki jo podeljuje
Evropska komisija EUPIhttp://www.osor.e/eupl)

Vsi izdel ki, vkl julno s priporolili, priro
razpolago vsem zainteresiranim S tem 0 (
vzpostavitev interoperabilnih regitev
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5. DRUGI PROJEKTI IN AK TIVNOSTI EU POV EZANI S STORK

Upravljanje elektronske identifikacijfe je
storitve. Vendar e treba regit. gtevilna vpraganj]
sprejetje @dentifikacije v praksi.

Kot je boma pgedawvod je ul-id&owvitet pméedndvwg

potrebno tudi za t o, da drgave | lanice wupo
zakonodajo EU, zI|l asti v skladu s posebni mi
Direktiva o storivah [4] ponudni kom storitev omogolij o, d
kon| ajo vse postopke 2004/117/EDDr malvmo sk spadbum| Di 1 & k
razvo,j in uporabo elektronskih sredstev v
mor aj o i met i proi nar ol anju pr ek spleta mo
elektronske razpise, ki so povezani za elektronskimi podpisi dokumenpwih r di | . Vs e
j e tudi aktivnost. za elektronsko izdajanj

pravosodje, kjer bo potrebno zagotoviti varnostne mehanizme takaargikacijo kot tudi
za epodpisovanje.

Vse t e nagtete ackdliovwmiotst i n pptagaj e] en 0 k
interoperabilnih eodpisov in edentifikacije, kar bo poenostavilo dostop podietij in
drgavl janov do | ezmejnih el ektronskih javr
interoperabilnost-&entifikacije pri javih storitvah.

Regitve STORK pa se bodo dopolnjevale s ko
Evropska komisija, kot na primer PEPPOL (CIP program-gasev na nar ol i | a, K i
tudi i nt er oper ab-dpddpsevanjer btip:.i/vww.peppola/p ep8OS

(http://lwww.epsos.eyl)  IDABC [18], ECAS (http://www.ecas.org)  itd.

6. ZAKLJ UL EK

Uporaba I nterneta in elektronsko opravljan
drgavah EU kot tudi v dr ¢ amalin hn si@dnjd Podjetipvo | et ¢
OECD dr gavah up ¢titpadwwjoectl.arg/datanecad’44/66640827598.puf)

EU ima celo polovica gospodinjstev in vel k o
prikljul kom, storitvekijawmd i mprdaowd opmendeel
(http://ec.europa.eul/information_society/newsroom/cf/itemlongdetail.cfm?item_id=5146)

OECD drgavah pa za 30% drgavljanov. -Zaupar

avtentikacije so Kkl jwlnmegpa ippreemg oi el &h kboo |
uporabi elektronskih storitev.

Pl an 12010 za podr o-kyopskoeptizBavanje elektomaldhriderditet. na p
Globalen cilj je vzpostavitev sistema v EU :
drgavl j anom, podjetjem in javni myvkaelkaligbence
dr gavi Il I ani ci . To bi omogol alo na primer r
zaposlovanja, socialno varnost, dav| ne stori
nove poslovne pril ogno sttpretpkosela z v o j notranjega
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V. Sloveniji i mamo ge nimamo el ektronske o0se

na kvalificiranih digitalnih potrdilih razl
Ponudniki storitev bodisi v javni upravi bodisi v primam sektorju sami vzpostavijo
mehanizme za priznavanje razlilnih digitalni

Prispevek se osredotola na regevanje medse
poslovanja in odpravljanja ovi,rganixacijskihmst aj a
pravnih raznolikosti po drgavah |l anicah EU.

V prispevku je predstavijen projekt STORK, ki se izvaja kot podpora politikam na
podrolju I KT pod okriljem okvirnega EU prog
CIP program spodbaj konkur en|] nost evropskih podjeti]j,

| KT spodbuja konkuren|nost in inovativnost !
| KT tehnologi]j s strani drgavljanov, podj et
STORK bodo kljulnega pomena za uresnili-tev ci
upravo [6], h kateri so pristopili ministri EU leta 2007 in vapimja k medsebojni
interoperabilnosti med dr gavami EU in odprayv
bi bili tudi uresnilen cilj, da naj bi dr gav
storitve v katerikoli drgavi EU.
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EVEM ZA GOSPODARSKE DRUGBE: PREKO L RP/#
EU DO ULI NKOVI TI H-UBRAGERI TEV E

ONE STOP SHOP FOR COMPANIES: WITH DRAWING ON EU
FOUNDS TO EFFICIENT E-GOVERNMENT SOLUTIONS

Teja Batagel
Ministrstvo za javno upravo
Trgagka 21, 1000 Ljubljana
teja.batagelj@gov.si

Povzetek
Portal eVEM za gospodarske drugbe omogola poslo
preko spleta filzilnmai lvema Ktod hkKlLW®MVEM opravijo
hitro registracijo gospoaai le bdraupha| nkhasimpe

al i opravijo izbris podjetja. Za vplalilo
odprejo zalasni transakeVigM kzia rgaolsupno dparris klkea ndk
storitev, ki jih mora opravitiposlovdi ubj ekt ob registraciiji, k ot
pridobitev obrtnega dovoljenja, po-talahka gt ev
namr el preko portala vsakodnevno opravijo ptr
in njhovedugi nske |1l ane v obvezna socialna zavar
teh zavarovanjih. Portal EM upor abl jajo podjetja, referen
sodigla. V vzpwBEsMasvsma ewl sgisltie ntaé el | delovalk | et
15 ustanov javne upr ave. Sistem omogol a oc
odl ol anj e, s aj j e povezan z gesti mi evidenc
podpira elektronsko dvosmerno komunikacijo med uporabnikom in ustanovamie saj j
centralni Ssistem v cel ot i ntegriran S Si S
Vzporedno z vzpostavitvijo sistemaVEM smo prenovili postopke in register ter tako
optimiziral:@ del ovanje ustanov. S ekowtdste mom s
ustanov, VMEM pgisteme pnekohpremovljenih postopkov in portala pa enostavnost

in prijaznost poslovanja z javno upravo.

Da tovrsten projekt uspe na nalin, da ga pr
namr el | etos nagvapdo!l Organi zacije zdrugenih
Ameri ke in Evrope Vv kategoriji pribligevanij
pogoj i. Potrebna gerzavpbet 98 ] gkupiod nipkajalstb opr o
cilnousner j eni in pripravljeni vliogit.i veli ko zr
skrbel i, da rezultat trdega dela dosege Vse
upogtevat.i vsa ostala pravila javnesvojopr ave,

togostjo predstavljajo dodatne izzive.

ProjckteVEM za gospodarske drugbe delno financir
pridobili iz Evropskega socialnega sklada.

KI'jul nejamewevhets pr ava, Vvse na struktarnmh skiadsvt u , Il rp
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Abstract

The OneStopShop portal for companies enables business entities to register a company
quickly and free of charge in one place, the Internet or at more than 157ne StopShop
contact points, and to enter any changes regarding a company or close a company free of
charge. To pay share capital, companies may open a temporary transaction account online
with banks. In addition to services and procedures that a busemgy must perform when
registering, including entering tax data or obtaining a craft permit, the-StogShop system

for companies offers a number of services to existing companies. Companies can use the One
StopShop portal on a daily basis to givetification that they need an employee, register
their employees and their family members for compulsory social insurance schemes, and
enter any changes in or deregister these schemes. Th&tOp8hop system is used by
companies, desk officers at G8®p-Shop contact points, notaries and district courts. We
have invested 36 persgears in setting up the system, with 15 public administration
institutions participating in the project. The G&¢opShop system enables the submission of
completed applicatins and, consequently, faster decisioaking, since it is connected to six
registers and provides an overview of the course of procedures; it also suppomgmywo
electronic communication between the user and institutions, since the central systdyn is ful
integrated into the systems of institutions making decisions irRStopEShop procedures. In
addition to setting up the system, we have modernised procedures and the register, thus
streamlining the functioning of institutions. The system, togethematternised procedures

and the portal, enables the transparent, responsive and efficient work of institutions that use
the OneStopShop system, as well as simple and friendly business operations involving
public administration.

The OneStopShop Portal fo Companies has won the prestigious 2009 United Nations
Public Service Award in competition with North American and European countries in the
category of improving the delivery of servicksts of conditions have to be fulfilled to reach
such success ohe project. Team members have to be goal oriented and invest their
knowledge and hard work into the project. They will later be able to get the project to the
stage to reach all the potential. Team members must at fast development take into
consideration H rules within public administration that in very dynamic IT environment
represent additional challenges.

OneStopShop project for companies IS -mded by the European Union from the
European Social Fund.

Keywords: public administration, €government, one stop shop, EU founds
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ProjeckteVEM za gospodar ske dr-VEMrza sajnostojre padjsteike i z |
posameznike, katerega zasnova sega Vv leto 2004, realizacija pa v leto 2005. Na podlagi

i z k u g e niyne prakse @ bilazdelan kompleksen projekt, ki smo ga poimenouatd

za gospodarske drugbe in je ugledal l ul svet

ProjgkteVEM za gospodarske drugbe delno financir

socialnega skladavokvi@p er at i vnega programa razveja | Io

2013, razvojne prioritete Institucionalna in administrativna usposobljenost ter prednostne

usmeritve Ulinkovita in uspegna javna uprava
1. Cilji

Glavni cilji projekta, zastavljeni v letu 20030 bili:

e Omogoliti hitro (v 4 dneh), enostavno in

e Ponuditi mognost opravljanja obveznih pos
preko spleta

e Ponuditi ostale (najbolj pogoste) storitve za podjetjanaz i | ni h mest i h al i

Projekt je s produkcijo v letu 2008 dosegel prvotno zastavljene cilje, zato smo si zastavili
nove cilje. Ti pa so:

e Dvig uporabe sistema¥EM

¢ Dvig usposobljenosti referentov

¢ Dvig podpore uporabnikov portala\EM

¢ Uvedba sstema eéVEM v javno upravo

2. Investicije in aktivnosti

V letu 2007 je bilo v projekt do produkcije sistem&d & M za gospodarske dr L
2008 vliogenih 36 |lovek | et del a. Na projek
institucij javne upave:

Ministrstvo za javno upravo

Agencija za javhopravne evidence in storitve

Vrhovno sodigle RS

Davlna wuprava RS

Zavod za zdravstveno zavarovanje Slovenije

Zavod za zaposlovanje RS

Obrtnopodj et ni gka zbornica Slovenije

Gospodarska zborracSlovenije

Notarska zbornica Slovenije

Geodetska uprava RS

Ministrstvo za notranje zadeve

Zavod za pokojninsko in invalidsko zavarovanje Slovenije

Ministrstvo za pravosodije

Ministrstvo za gospodarstvo

Statistilni Urad RS

Too Too Too Too o o To o To o To Do Do Do Do
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Projekt na stranMi ni strstva za javno upravo VvkIljul uj
izmed njih zasleduje tolnoVHEHMIond epesxEgaodagreskae
smo v obdobju od 1.1.2007 do 1.2.2008 investirali s strani Ministrstva za javno upravo 2,1

moerov VvV razvoj i Nn-VEMdr ke v agmj eu poirsatbd maaj @ t
sodigla in podjetja, 260. 000 evrov smo name
notarjev in referentov sodigl. Usposvaidel j anj a
kjer so slugatelji sfEMdznavali delovanje sist
Mi nistrstvo za javno upravo je v letih 200
upor abni gk e g\&M,vizveslls smo kraepis ea oblikovanje kreativhe zasnove

izdelkov za promocijo mjekta eV E M. Za samoizobragevanje upo
video navodila izpolnjevanja viog na\eE M, ki s o Vv kje kigmogimizlelaia DV D
okviru promocijske akcije. Obenem smo zal el
i zr ageni btanesv ingdfereatoviVEM v katero smo investirali 1,3 mio evrov. Ta

znesek vkljuluje tudi sredstva za dve |l etno
V okviru razvojnih aktivnosti smo organizirali 4 dnevno vsebinsko usposabljanje, ki je bilo

brezplalno za referente tol k. Prav tako je o

se brezplalno na vsake dva mese&BM.Dbemdme gi j o
ministrstvo zagotavlja usposabljanjanat ehni |

drgavnem kontaktnem centru. V. skladu z razv
za zaposlene na pristojnih ustanovah, katerih kontaktni podatki so objavljeni na spletni strani
in jih lahko uporabni ki kontaktirajo v pri me

Z namenom povVvel anj-\dEM s pswaniapbdietiji phw ridveall eelovieo
promocijsko akcij o, ki je vkljul eva-legkiti skan
smo jih di stribuiral:@ na vel kot 36 ust al
uporabnikom.
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OVEM ~ - oy

Se nikoli tako blizu!

Nage promocijske aktivnost. v-ik kiskamih m¢dgh, o o gl
izvedeno v marcu 2009, celoletno oglagevanje
Obenem smo tol ke VEM opr emil iin panojemsbotitvah mi 0z
VEM, ki jih nudijo brezplalno poslovnim subj

namenili 280.000 evrov.

Ust anove, tehnologko vkljulene v projekt, so
z e VEM sisteman izvesti razvojne aktivnosti v vrednosti 1 mio evrov, zagotavljati pa morajo
nemoteno delovanje zalednih sistemov in registrov, ki so povezani s siste/vi&M ¢er

podporo uporabnikom in sodelovati v nadaljnjih fazah razvoja.
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3. Tehnol ogko dedVEWhl nejae goissptoedma ske drugbe

SistemeVEM za gospodarske drugbe ima razvite vr
institucij: AJPES, kamor & EM pogi |l ja predloge za vpis Vv
koder prejema agur rPesloymamdregistkuena podlatyir katérih &atiko v
uporabni ki prijavijo spremembe a-MEMpridolhr i gej c
davlino gtevilko za novoVEMapoyl ) paovbdoggbaali
register ter podatke za iderikécijo za namene DDV; ZZZS, kamofeEM pogi | j a pr i
obvezno zdravstveno in pokojninsko zavarovanje ter od koder pridobiva podatke o
zavezancih Za zavarovanje i n njihovih drug
opravljajo spremembe in odjaveR®Z, kamor&/ EM pogi |l ja prijave potr
od koder pridobiva podatke o potrebah po delavcih ter podatke o delovnih dovoljenjih za
tujce; OZS kamor&/ EM pogi |l ja podatke za pridobitev ol
VEM pogi | j avezporzdrgvsavens in pyokanimsko zavarovanje. Obenem sistema e

VEM podatke pridobiva iz centralnega registra prebivalstva, iz registra prostorskih enot,
registra davlnih zavezancev ter v primeru el
komunicira zevidenco digitalnih potrdil zakonitih zastopnikov.

4. Ponudba za uporabnike

PotaleVEM za gospodarske drugbe je namenjen:
e podjetiem

e tol kam VEM

e notarjem

Portal eVEM ponuja podporo naslednjim postopkom, ki jih lahko opravijo uporabniku na
f 1 z imestih MEM, mnoge od njih pa tudi preko portals(leM:
e Registracija enostavne ensebne d.o0.0. (vpis v sodni/poslovni register ter samodejna

dodelitev matilne in dav|lne gtevil ke)

e Regi str aci j-asemedosot(vpisywnsednifpaslbvni registersamodejna
dodelitev davlne gtevil ke)

e Registracija ostalih vrst drugb (vpis Vv ¢
matilne in davline gtevil ke)

e Odprtje elektronske knjige sklepov za novoustanovljene enostavaesebaoe d.o.o.

e Odpr t j &njideiskiepov enesebne d.o.o.

¢ \/pis nameravane firme

e Prijava sprememb firme, poslovnega naslova, zastopnika in dejavnosti pri enostavni
enoco s e b n i-osebhid.o.oz edodnem/poslovnem registru

e Prijava vseh vrst sprememb za vse vrste d

e lIzbrisvseh vrst drugb iz sodnega/poslovnega |

e V\/pis poslovne enote v poslovni register

e |zbris poslovne enote v poslovni register

e Prijava sprememb poslovne enote v poslovni register

e Sprememba dejavnosti v poslovni register

e Pridobitev obrtnega dovoljenja za vse Vrs
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e Prijava dav|nih podatkov (vpis v davl ni

obdobj a, izralun predvidene davl ne osnove
e Predlogitev zahtevka za wvdentvirfsitkacdirjuog bz :
DDV-P2)

e Prijava prostega delovnega mesta (obrazedPD

¢ Prijava delavca v obvezna socialna zavarovanja (obrazgér M

e Prijava drugbenika v obvezlda socialna zav

e Sprememba podatkov o zavarovancih v obvezatianih zavarovanjih (obrazec-M
3)

e Odjava zavarovane osebe iz obveznih socialnih zavarovanj (obra2¢c M

e Prijava otroka v obvezno zdravstveno zavarovanje (obrazBclLM)

¢ Prijava zakonca v obvezno zdravstveno zavarovanje (obraded.M

e Pr i j av aobsezna rdipestveno zavarovanje (obrazeb M )

e Sprememba podatkov o druginskih | 1lanih v
(obrazec MD L )

e Pooblaglanje osedWfEMa delo s sistemom e

5. Rezul t ati in ulinki

Sistem e/EM za gospodar ske nar uugbien kgr ipnoasglao vpmo mi t
ustanovam javne uprave.fee so namre| s svojimi sistemi Vv
VEM in tako prejmejo vlioge v svoje zaledne
popol ne, kar o mogol austhnou Pridobitvedzh potjetjm gme izrperili st o |
in se kagejo kot:

e 10,2 mio evrov letno prihrankov za podjetja. Ti prihranki izvirajo predvsem iz:

- Ukinjene notarske overitve drugbene pog

d.o.o.
- Ukinjene obvezne objave igov v sodni register v Uradnem listu (namesto tega se
vpis brezplalno in avtomatsko objavi na

- Ukinjene sodne takse za vpise v sodni register
- Optimizacije postopkov (hkratni vpis v sodni, poslovni register in pridobitev
davighevil ke se izvede v enem koraku)
- Velino sprememb | ahko enostavne d.o.o0. ¢
- Sistem ponuja koncept vse na enem mestu, kar pomeni, da lahko uporabnik odda
vliogo za registracijo, obenem mmen®m dda d
DDV, odda M obrazec, PD obrazec, vilogo za pridobitev obrtnega dovoljenja.
Dokl er sistem ne pridobi skl epa o vpisu
Po prejemu sklepa pa sistem vlioge dopol
p o gJlogeena pristojne ustanove.
e 20% vigji trend registra¥eBMj d.o.o. kot pr
e Registracija podjetja v 3 dneh
¢ Podjetja lahko preko spleta opravijo preko 1.600.000 postopkov letno
e Elektronska podpora preko 30 postopkom za podijetja
o Visokozad vol j st vo uporabni kov (Splogna ocena
povprelno oceno 4,7). (5,0 je maksimalna oc
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Storitve portala®/ EM za gospodarske drugbe pa | ahko v
in prijav v obvezna socialna zavarovanja uporablfapi ustanove javne uprave.

Priznanja projektu e-VEM

Projekt je v letu 2009 prejel naslednja priznanja:

e Naj | KT projekt 2009. Slovensko drugtvo i
podelilo priznanje za naj baalizyedpo prdiektdFe pr oj e
VEM za gospodarske drugbe.

e '"The United Nations Public Service AwartUNPSA 2009". Sistem eVEM za

gospodar ske drugbe j e dosegel zmagovito
konkurenco v kategoriji el zmelm Jgsaalteo rz ai
Slovenija je osvojila to prestigno nagrad

Amerike in Evrope.
e Good practice Label European eGovernment Awards 2009. Evropska komisija vsaki
dve leti izbira dobre prakse med dr gavami

26



LAS BO ZA UMETNO I NTELI GENCO

ARTIFICIAL INTELLIGENCE IS COMING

Anton Tomagi |
Pravnik & podjetnik
Vir, Parmova 1, 1230 Domgal e
e-mail: tone.tomazic@siol.net

Povzetek

Od samega zal et ka biloadtuon ad sxmearkjee ndoo bve nwemer i |
regitve. Slasoma se je s pomoljo ralunalni ko
v obl i ki besedi |l in multimedijev, vendar tud
so ge neslghnhesti noke malunalni k besedil ne
ampak glede na njihov pomen. Intenziven razvoj jezikovnih tehnologij v zadnjih letih odpira

mognost.i za vstop (in kasnejgo prevl ado) u
tehnologije.S| oveni ja na tem podrolju premore nekaj
merilu in se ji zato odpirajo velike mogno:c
znanj a. Odpirajo se tudi veli ke poslovne mc
iskd ni k a, ki ne bo temel jil l e na nizih znako
itd. temvel na pomenu izrazov in njihovih me

KI j ul n e urbetna ieteligenca, pravosodje, medicina, semantika, iskalnik, odernizacija
sodg| , sodnik, sodna odl ol ba, obrazec, pametn

Abstract
Ever sincethe very beginning of the computing era the focus has been on problems and
solutions dealing with numeric data. Today many other types of content are managed by
computers, mostly ithe form of texts and multimedia, but mainly by being transformed and
simulated as numerical data. In the future we can expect many new possibilities, when
computers will no longer handle texts just as strings of characters, but according to their
meaning.Intense development of language technologies in the recent times provides a very
good starting position (and later prevalence) for Artificial Intelligence (Al) in all branches of
the IT. Slovenia has some of the top experts in the world in this areaakidptay one of the
leading roles in knowledge management. Big business opportunities are evolving, mostly in
developing the first real search engine, based not just on strings of characters, statistics,
ratings, visits, marketing etc. but on the mearohgxpressions and the correlations that exist
between them.

Key words: artificial intelligence, Al, justice, medicine, semantics, search engine, court
modernization, judge, case law, form, smart forms
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Umetna inteligenca je bila v preteklosti ponavadedstavljena in obravnavana v okviru
umetnigki h pristopov znanstvene fantastike I
(precej skeptilno) ponavadi pod tem predstav
Hal iz Odiseje 2001).

V ozadju pa so se medtem razvijale povsem resne nove znanosti in razvojne discipline, ki so

prodrle ge v gtevilne praktilne tehnologije
bligje, kot S i predstavl!l jamo ( tmildnapravahla vt o mo
Med vodilne svetovne strokovnjake na tem po

pod vodstvom priznanega strokovnjaka prof. dr. lvana Bratka.

Tako se je umetna inteligenca zelo rdgikdvil a t
Dokazano | e, da Il ahko ralunalnik, |l e i ma do
simptomih in okoliglinah bolnikovih tegav) d
|l ahko dosegejo zdravniki. Gret npmirelgabha: ne
ogromnega g¢gtevila mognih kombinaci|j in njilt
trenutku priglo do tega, da superralunal ni k
prvake (kar je bilo pred ne&kjpondie gaeadltegd i | g
seveda ge ne bomo ralunalniku bol ] zaupal:i

koncu gotovo ge s pomoljo intuicije ter S
Umetna inteligenca pa mu lahko (zdravniku) pomemnilzo kor i st no ORODJE 2
kvalitete #n ulinkovitost:i

Podobno bi bilo I ahko na pravnem podrol ju (
dovzetni Zza umetno inteligenco), kjer je po

ogromno pranih pravil, predpisov, judikatov, strokovnih mnenj itd. in je marsikateremu

pravni ku problem ge v oOMmakenksti zHravegkagaa
povsem zamenj al ralunalnik, velja tudio za so
ge vedno | ahko sprejel sam, vendar pa bodo t
bol j koristno ORODJE, ko bo enkrat razvita
sodni k gotovo za izdel avo s odbperabfkarknékpjurl no z
|l e pa mu bo ralunalnik izdel al in ponudi l 0
|l ahko prihranil veli ko | asa, saj ga bo |l e pr
Umet na inteligenca Vv mmoa vtur aidma& i socersajge n&
akademskem podrol ju potekajo aktivnost. ge |

zdrugenje za ume tinnernationalddsocigtemiar Artificial Intglligemae o
and Law? Vsako leto je organizirgh kar nekaj konferenc in drugih dogodkov na to temo.

Presenet!l jiwv
razvoj a ak

o pa dosl ej ge ni bilo resnejgil
pr t
podj epristap’ Kk i

il nih uporabnin (aplikaciij) i n

! Laboratorij za umetno inteligenco

2 Umetna inteligenca v medicini

3 Zakaj je pravo idealno za uporabo Al
* Umetna inteligenca in pravo

5 Business Initiative
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Leprav | e bin-laaw Futlureurgchmlogiésl LLC ustanovijena v ZDA, pa so

zaenkr at njeni gl avni sodel aveci Iz Evrope
Sl oveni je, eden pa tudi i z Kanaiegkizahteeajo bo g/
zelo visoko stopnjo zaglite industrijske | as
in algoritmov), jJje bila njihova ocena, da | e

pa je na tem trgus|labikiomeudi ahajvebhgvojndel
tveganim kapitalom.

Dr ugbin-Law’lbo sksugmdmol j o vprriegtkeighn ot ipmoavi zgeadi t
obstojele) pravne ontologije (najprej splogr
bodo programerji lahko iz besedil (celotne) zakonodaje in judikatov potegnili pomen vsakega

posameznega stavka. Z ijjlek o v ni mi tehnol ogijami seo ne b C
uporabil i (kupili) ¢ge odlil ne r ezuhjezkibh. e, K i
Del tega bo tudi izraganje v énaravnem jezil

svoj (pravni) problem vnesel opisno in nefornmlv obliki poljubnih stavkoV.

V drugifazibod s pomol jo special ni h unewmdintaideocg), | (g

predvsem ésttr gegnezgea oulieznbjoalg gal i odstot ek t
besedii i n stav|lnihoppoeag@al i Ta sbsbodel i mi pr a
predvsem pa tudi s statistiko (pojmov, ki se ponavadiarmalm pojavljajo skupaj). Vse to

jin81 bo omogolvi Iboi,stdvau bzoed o obogatil:] prakti/
zbirk.

Tako obogatene zbirkKe daeiado gl udqidlie ZANaA NG tA¢
namene in projekte, od kate h bo e mat i dinihawcrazuvijalauld) bekaterd, |
praviloma pa jih bodo uporabljali drugi subjekti, na podlagi dokumentacije, specifikacije in
navodil osnovnega razvojnega sistema.

Modul i umetne inteligence (tgameahjg) &ddo lahkoa o b o
koristno uporabljeni prav pri vsakem projektu modernizacije (kateregakoli) sodnega sistema,

saj jih bodo izvajalci lahko uporabili za izdelavo ekspertnega sistema za spremljanje sodnih
postopkov. Krona tega bo gotovo na koncu, ko bsalniki lahko dobili osnutek (predlog,

katerega bodo | ahko sprejeli, zavrgli ali do
Podobno (al'i pa ¢ge bolj) wuporabni bodo modul
podrolju javne upr aemoVv nmmrda @uigli he ggaa hk cemawnn ihc isri
Vioge v elektronski obl i ki so (1 e) pr vi kor
kvalitetno in hitro regitev.

Ko bodo celotne zakonodaje posameznih dr gav
podda ki ), jih bo tudi |l agje med seboj pri merj a
Si st emi med seboj povezani, bo neprimerno |

® Al-in-Law Future Technologies LLC
" Primer iz Al laboratorija
8 Prednosti uporabe Al v upravljanju z znanjem

? Inteligentni obrazci
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pravne sisteme. Ob spremembi enegeat i(llil emndé¢]l
gumbi Vv upravnem postopku za izdajanje pol
predl oge, v komercialnem programu za odvetn
mednarodnem programu za medsebdbojno obvegl anj

Jasno je, da se bo uporaba umetne inteligence v pravu, od zakonodajnega postopka naprej,

poznala tudi pri kvaliteti, S aj bo v pravni
|l eporelja, nejasnosti, dvoumnost., napak, po
Literatura

1. Laboratorij za umetno inteligenco
http://www.fri.unk
lj.si/si/katedre_in_laboratoriji/umetna_inteligenca/lab_umetna_inteligenca/
2. Umetnainteligenca v medicini
http://aimedicine.info/aime09/
3. Zakaj je pravo idealno za uporabo Al
http://www.tomazic.info/Why%2i8%20legal%20content%20ideal%20for%20Al.htm
4. Umetna inteligenca in pravo
http://www.iaail.org/
5. Business Initiative
http://www.tomazic.info/Atin-Law.htm
6. Al-in-Law Fuure Technologies LLC
http://www.atin-law.com/
7. Primer iz Al laboratorija
http://milambda.sp.googlepages.com/KazenskiZakonik.html
8. Prednostuporabe Al v upravljanju z znanjem
http://www.tomazic.info/Intelligent%20Information%20Management.htm
9. Inteligentni obrazci

http://www.tomazic.info/ETCLDO6.mht
O Avtorju
Izobrazba:

e diplomirani pravnik s pravosodnim izpitom
o tretja stopnja: specialist za izvajanje investicijskih del v tujini
e sodniizvedenec za programsko opremo in industrijsko lastnino

Del ovne izkudgnje:
e narembl i kem sekretariatu za pravosodje in oblo upi
e v Oblini Domgal e kot pravni svetoval ec, 1 leto
e v Litostroju kot pravni svetovalec generalnega direktorja, 12 let
e samostojna obrt s svetovalno dejavnostjo IUS SOFTWARE 2 |
e v Skupglini R e p posldnedrk peeds8dnik Zalkonodaj@avrie &amisije, 2 leti
e v drlUsiSOFTWARE, d.o.o. Ljubljan&ot vodja razvoja, od decembra 1993 do julija 2003
e 0d |l eta 2004 samostojni podjetnik ter |l lan nadz

Ljubljana terINform d.o.o. Ljubljana
e Ustanovitev mddimlawkutine Eechthalogi€s lhledebruar 2007

Do ma | a htp:t/wwea.tomazic.info/
About the author:
Education:

30


http://www.fri.uni-lj.si/si/katedre_in_laboratoriji/umetna_inteligenca/lab_umetna_inteligenca/
http://www.fri.uni-lj.si/si/katedre_in_laboratoriji/umetna_inteligenca/lab_umetna_inteligenca/
http://aimedicine.info/aime09/
http://www.tomazic.info/Why%20is%20legal%20content%20ideal%20for%20AI.htm
http://www.iaail.org/
http://www.tomazic.info/AI-in-Law.htm
http://www.ai-in-law.com/
http://milambda.sp.googlepages.com/KazenskiZakonik.html
http://www.tomazic.info/Intelligent%20Information%20Management.htm
http://www.tomazic.info/ETCLDO6.mht
http://www.tomazic.info/Anton%20TOMA�I�_files/tt.jpg
http://www.ius-software.si/
http://www.informiran.si/
http://www.finance-on.net/?MOD=show&id=175080
http://www.tomazic.info/

e graduated lawyer (The Ljubljana Faculty @i, 1974) with the state bar exam
e post graduated: expert for investment works abroad
e court appointed expert for software and intelectual property
Jobs
e atthe Republic Justice Secretary as system analyst, 1 year
at Domzale County as legal adviser ehy
at the Litostroj Corporation (Machinery) as the legal advisor of the General Director, 12 years
free consulting services IUS SOFTWARE, 2 years
Member the first free electgd990) Parliament of Slovenia, Head of the Legislation Commision, 2
years
o founder and partner in the compahyS SOFTWARE, d.o.0. Ljubljanalegal and Business
Information, as Head of Development, from Decemi&93luntil July 2003
e entrepreneur and member of the board in the followgngpanies: IUS SOFTWARE d.o.o. Ljubljana
andINform d.o.o. Ljubljangrom 2004
e initiative for commercial development of The Artificial Inigiknce in LawAl-in-Law, april 2006
Home pagehttp://www.tomazic.info/

31


http://www.tomazic.info/Anton%20TOMA�I�_files/tt.jpg
http://www.ius-software.si/
http://www.informiran.si/
http://www.tomazic.info/AI-in-Law.htm
http://www.tomazic.info/

PREDSTAVITVE
PRESENTATIONS

32



PROCES VPELJAVE INFORMACIJSKE VARNOSTNE POLITIKE V
VAGO ORGANI ZACI1 JO

PROCESS OF IMPLEMENTATION OF INFORMATION SECURITY IN
YOUR ORGANIZATION
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Astec d.o.o.
Tr gagka -1000 LjdbljaBa, S|
e-mail: mina.zele@astec.si

Miha Ozimek

Astec d.o.o.
Tr § a ¢lk8aSt10Q0 Ljubljana
e-mail: miha.ozimek@astec.si

Povzetek
Organi zacijam je hiter razvao,j i nformacijske
poslovnih procesov, ki potekajo v organizaciji in v odnosu do odjemalcev. Informacijska
sredstva so s tem postala tudredno pomembnz a uspegno posie.ovanje

| nf ormacijska sredstva nastopaj o Vv razl i | ni
izpostavljena grsoignzasmt awi, npok avkppreazjealjiet i t i [
sredstva, da bo zagotovljena uséstrinbommac. r azp «
Odgovor na to vpraganje ponujata standarda
vsebujeta najboljge prakse za varovanje inf
sistema vodenja varovanja informacij (SVVI). V prispevku so pnikaza pr akt i | ni Vi
izkugnje pri vpeljavi SVVI ter pridobitve za

KI j ul n e sidieenyaehgm varovanja informacij, analizaoitena tveganja,
informacijska varnostna politika

Abstract

The rapid development of information technoldwgs simplified and improved business
processes management that take place in the organization and in relation to customers. IT
resources have therefore also become of paramount importance for the successful operation
of organization. Information resourcegppear in various forms, are differently vulnerable

and exposed to different threats. In this paper, we are facing the question how to protect IT
resources, how to ensure adequate availability, confidentiality and integrity of information.
Standards ISO/IE 27001 [1] and ISO/IEC 27002 [2] that contain best practices for
information security and are implemented in the organization as Information Security
Management System (ISMS), offer the answer to this question. This paper shows practical
aspects and expence with the implementation of ISMS, and benefits for the organization.

Key words: information security management system, risk analysis and assessment,
information security policy
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Uvod

|l nformacijska varnost pr ed dn popdatkgv,as katesimin o s t
upravl jamo. To se ne nanaga samo na 1infor ma
varovanje vseh informacij v organizacijah. Vsaka organizacija mora poskrbeti za varovanje
svojih podatkov zaradi naojlgolrjo] wmleigrak v ietga ved
obl i ki varnostne politike, dokumentirane vV
organizaciji. Pravila obstajajo za to, da organizacija bolje deluje, je bolj varna in da zaposleni
v organizaciji vedo, kako ravhai ob pojavu nezagelenih dogod
zl orabi al i napaki tako pride do najmanjge
pripravljene varnostne politike lahko prizadela v takem obsegu, da bi tolabkg@pomenilo
propad.

Varnostnapolitika informacijskega sistema mora biti nezapletena, preprosta za upravljanje,
hkrat. pa moramo V njej predvidetii, kaj vse
predstavlja ogtegamre itmemolgstojzabeaecelupdgj awvma
zunanje vplive, vse od namernih napadov | ju
dogodkov, ki oslabijo delovanje sistemov organizacije, pa do notranjih napadov ali
nenamerne gkode, ki jo povzrol|lijo sami zapos

Proces oblikovanja varnostne politike informacijskega sistema je zapleten postopek, ki je
edinstven za vsako organizacijo, saj je za oblikovanje dobre varnostne politike nujno poznati
informaci j ski si st em i nTrelbagel ugatovitid latero praxesij a o r
potekajo, nar ed . se pregled stanja in dol ol |
Pri tem pa si lahko pomagamo z dobrimi praksami varovanja informacij, ki so se razvijale
skozi leta in so zapisane v standardu informacijske van&s/IEC 27001[1].

Sistem vodenja varovanja informacij

V samem standardu ISO/IEC 27001:2Q@bje zapisanpk ak o vz postavit.i de
vodenja varovanja informagijn sicer tako, da organizacija vzpostavi politiko in cilje za
varovanje informacij v okviru svojih poslovnih procesov in tveganj, ki se lahko pojavljajo.

revizija

V ta namen standard upor abDojCheckhet.l i n, zasnov
PLAN
r Vzpostayitey ﬁ
Zahteve in Varnostno
pricakovanja DO ACT urejen in
0 Vpeliava Vzdrzevanje upravljan
informacijski zvajanje izboljsava informacijski
varnosti P sistem
CHECK '
Spremljanije

Slika 1: Model PDCA
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V fazi vzpostavitve (Plan) se izvajajo akt
znal il nosti poslovanja organizacije. V nada
varnostna politika, S podrol ni mi via kohsos t ni mi
navodila in obrazci, pa dokumentiramo posamezne postopke, ki se odvijajo v organizaciji.
Izbere se metodologijo oziroma pristop k ocenjevanju tveganja, izberejo oziroma ugotovijo se

grognje in ranljivosti, n aanjgp Nadpbdéag inforlexifiz r i h |
same ocene tveganja se nalrtuje tudi upravl]j
tveganja zmanj guj ejo.

V fazi vpeljave in izvajagSVVI (Do) se izvajajo aktivnost
zaravnanjes veganij i in i zvedba tega nalrta. Z nam
poslovanje organizacije in delovanje posameznih postggkav potr ebno i zobr
usposabljanje zaposlenih z namenaha s e opredel i njihove pravi
SWI.Pol eg ge opredeljenih podrol nipbstopkeinnost n
druge kontrol e, K i omogol ajo takojgnje odk
infor maci j in takojgen odziv na i nraaniaent e, }

negativno vplivajo na poslovanje organizacije.
V fazi spremljanja in revizije SVVI (Check) se izvajajo postopki nadzora nad aktivhostmi

varovanja informacij ter redno preglisdovanj
tveganjaza organizacg in njen informacijski sistede spr ej eml ji va, bel eg
ki vplivajo na varnost informacij. Stanje varovanja informacij se preverja z mehanizmi
notranjih presoj in vodstvenih pregledov, k &
sistena dajejo pa nam tudi i nf o r(orgarczacjjskl ali k a j |
tehni| ni dwkrbepin)ag i primermowvesovan.j ski si st em

Ko j e SVVI vzpostavljen, il zvajan in spreml ]
fazavk!|l jul uje i mplementacijo prepoznanih izbo
ukrepi, prav tako pa se preverg@l i izboljgave resnilno dosegej
neprestano i z b o tajedstopn@ vevovanja in Zkedabsehmnzaposlenih na
vedno vigji ravni

Faze vzpostavitve

Krovna varnostna politika

Pri izdelavi krovne varnostne politike SVVI moramo gledati na to, da zagotovimo celovito
varovanje informacij z upogtevanj enZakoraok onod a
tajnih podatkih, Zakon o elektronskem poslovanju in elektronskem pgépisy st andar d
informacijske varnosti (ISO/IEC 27001], ISO/IEC 27002[2], ISO/IEC 2005[3]¢é ) ter
dobrih praks varovanja informacij, ki se pojavljajo v Sloveniji in v svetu.

Pritemmor amo upogtevati tri osnovna nalela info
U Zaupnostzagl| ita oblutljivih informacij pred
U Neoporejammsvtanj e t ol nosti i n popol nost. |

U Raz p ol o-gzhgotawanjs, tda so informacij@ osnovne storitve na voljo
uporabnikom.
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Slika 2: Tri osnovna nalela infor me
Rezultat izdelave krovne varnostne politike organizacije je vzposte8Af&f, ki je podprt

s krovnim dokumentominpespreimhjmjni gabumentii K a end
(postopki,) navodil a, é

Obseg in meje SVVI

Obseginmeje SVl seopredelt vi di ka znalilnosti poslovanj
lokacije, sredstev intehnologije To pomeni, da se | ahko odl ol i
celotnaor gani zacija ali pa se bo v zaletku osred

Ob s e g , #dateti infdrraacijski virispadajo8 VVI s :st ali gl a

1. primarnih virov
U procesov v organizaciji
U informacij in podatkov (informacij v elektronski obljkpapirnh
dokument ov, &)

2. podpornih virov
U ljudi (zaposleni, pogodbeni delavgi,t udént j e,
U objektov 6 e doeggnizacije oddaljene enoté,)
U o mr e(lgkplao,javnog )
U organizacijskih delov (oddelkov, slughb, é
U programsk opreng, strojne opreme
U podporneinfrastrukir e (el ekt r i | n pklimatzaciajpa ojt € poyad o\
sistemi,..)
Obseg in meje SVVI je potrebno natan| no dol
sredstvo natan|l no vemo, ali spada v obseg SV

Analiza razkoraka

V tej fazi pridobimo osnovndnformacije o formalnih in neformalnih postopkih in
politikah varovanja informaci|j po {lgBako 11 po
ugot ovi mo, kje smo skladni s standardom in Kk

S pomol jo anal i z e ugotavimb,kje s thranijonte|du tdlrjuigviim po d a
sopogodbe i n f terrkakode a mjimi pagndCreniknd pogodbene obveznosti do
strank ter pogodbe s tretjimi strankami, ki zagotavljajo storitve, ki vplivajo na obravnavane

poslovne procese.®rgl eda se varovanje informacij v kadc
U le so v pogodbah o zaposlitvi vsebovana
U | e | e pmanike yvaeomanju zaupnih in osebnih podatkov
U nalin hranjenja in rapoeskenétj a z osebnimi n
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Analiza tveganja

Analiza varnostnih tveganj jWiunajvpomegeme
sistema vodenja varovanpformaci, saj omogoli organizaciji, d
informacijske varnosti, ter temu ustrezno uvgd® t r ebne tehni |l ne mehan
primerne varnostne politike, postopke in navodila.

Z analizo tveganja organizacija ugotovi na
varnosti ter omadkaleipodiolzal iztmawm jjriyalnyjjteaha lt ivead

za organizacijo niso sprejemljiva.

Metodologija analize tveganja

Analiza tveganja je kompleksen postopek, ki zahteva zbiranje, obdelavo in ocenjevanje
ogromnega gtevila podat kov. Zat o je pomembn
izberemo primerno metodologijo, ki nam bo dala uporabne rezulidte.i por ol i | a
upravljanje varnostnih tveganj so vsebovana v standardu ISO/IEC 270052008 pa
izbiro konkretne metod® |l ogalieglpa eppgl ab o gPtair
da izberemo metodologij o, ki je émoést ahma nz ¢
podatkov ter z njo dobimo rezultate, kig@egledni in razumljivi vsem odgovornim v procesu
upravljanja tveganj

Prvi korak pri analizi tveganja je zbiranje
A popis informacijskih sredstem ustrezno grupiranje v skupa
A dololitev pr opoesogiedezagotazljanjaizaipnosti, celovitosti in
razpologljivosti i nfor maci j i n informaci

A pridobitev informacijo uporabljanih varnostnih ukrepiki so razvidngz analize
razkoraka stanja glede na kaniér standarda ISO/IEC 27002: 2002

Za Vvsako skupino informacijskih sredstev |
delovne postaje, papirna dokumentacija idedl o ligprl o g nj e, ki Dbi potenci
informacijskim sredstvom podjetiarte ogrozi |l e njihovo Zzaupnos
celovitostink val i t ativno oceni verjetnost uresnili it
Ocena temel ji tastnikbvgpodesov h i zkugnjah podobni 't
svetu. Pomagamo si l ahko z informaci | ami o]
(npr.: http://breachblog.cony pri ocenjevanju verjetnosti pojava ojolk i h  gr ogen|j

statt i | ni mi podat ki o naravnih nesrel ah.

Sledidb| bkeVv posl edi c urse ghrocehi kohmagnegsredn@ alijvisoke K i
glede na konkretn vpliv na poslovanje podijetja (razkritje zaupnih informacij, izguba ugleda,

krgenje zakoemdasteor kibppagdzaitwédleriran | as ned
|l z ocenjene verjetnost.i uresnilitve grognj
vsako skupino informacijskih sré&dstev stopnj
V nadaljnjem postopku s vsako informacijsko sredstvo oceni stopnjo ranljivosti, kjer se

upogtevajo ranljivosti, ki so vgrajene Vv sis
ulinkovitostd:i protiukrepov p a se upogteva,

zmanpuj ejo ranljivosti.

Glede na ¢ge prej ugotovljeno stopnjat i zpos
uporabl jeni h udtoprgopveganjaiza wsak sklomifomeacijskih sredstev.
Oceni tveganja sledi postopek obravnave tveganja, koinaj j e vodst vo odobr |

ni vo tveganj a i n potr di predl agane organi
nesprejemljivih tvegang prioritetami, ki so odvisne odelikosti ocenjenega varnostnega

tveganja.Tveganje lahko organizacija tudi sprejnheg b i bilo njegovo zni
prevel i ki mi strogki al. bi posl abgal o del ova
stranipajgr i por ol | jizvao zameersjtg a rujke etpveganj a, K i ni
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j e ukrep cemqgyvnkoaru pproaneinli , da je pamangmgaz |
preostalo tveganjeaz v e | razlilnih sklopov grogenj (Sl

Informacijska sredstva

~

Stopnja
ranljivosti

Izpostavljenost

N

Stopnja tveganja

l

Sprejemljivo?

Ni ukrepanja

Vamostne resitve,
postopki,
mehanizmi

Slika 3 Postopek analize tveganja

Orodje za izvedbo analize tveganja

Zaradi kompleksnosti procesa ocenjevanjaorbr avnavanja tveganj |
uporaba orodjza avtomatska zr al unavanje tveganj, K i omog
tvegani] i n pregl eden pri kaz rezultatov ( Sl

informacijskih sr edsongol takoga lahfoeizbgremo tiseenki goi v o st
relevantne za nago organizacijo.

Ukrepi, K i smo jih izbrald.@i za zniganje tve
Preglednica ukrepov, ki se generira na zahtevo uporabnika, nudi pregleden in enostaven

pri kaz ugotovljenlh tvegan,j in i zbranih wukre
i mogno enostavno predstavitd.i tudi na
bnih projektov za i zbol ¢glpdninoukrepsvtiabknj a Vv a
orna oseba vpisuje, kdo je zadol gen za
ti poteku aktivnosti za zniganje tvegan

w O T O
—Q O T

k
e
Vv
|

P + —

Porolilo o izvedeni analizi tveganja se | al
je onemogoleno vsakrgno spreminjanje podatko

Programsko orodje za podporo analize tvega
analize tveganj a, saj poenostavi ponoven izr
ali pojavu novvbsgrogBoyvyeigrognj)je in infor ma
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iz ustreznih katalogov. Rezultate analize tveganja lahko v orodju primerjamo z rezultati
prejgnje verzije analize tveganja in tako sp

&

Slika 4: ARAT (Astec Risk Assessment Toadyodje za izvedbo analize tveganja

Konl ni rezultat analize tveganja je seznam
K i jih moramo vpeljati, da dosegemo nivo in
potrebenge or gani zacije. Analiza tveganja e o0s

politik, ki se izdelajo v naslednji fazi vzpostavitve SVVI.

Podrol ne varnostne politike

Podrolne varnostne politike se pripadmvijo 2z

Z obsegom SVVI. To pomeni , da predpigemo pr
(

organizaci|j e, navodil a, K i jih morajo upogt
varnosti in dokumentiramo vse postopke, ki so pomembni za poslovanjaritost
informacij.

Za primer lahko vzamemo nekaj najbolj uporabljanih politik:
U politika klasificiranja informacij,
U politika gesel,
U politika primerne rabe informacijske tehnologije,
U politikauporabeeep 0 gt e,
U politika uporabenterneta,
U pol i t i k astontew prizdinaniihjizaajalcih,
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U politika zaglite pred zlonamerno progran
U politika dodeljevanja in nadzora dostopov,
U politika neprekinjenega poslovanja, é

Vpeljava sistema vodenja varovanja informacij
Po opravljeni analizi tveganja in odobiitkriterija za sprejemljivo tveganjs strani

vodstvas e obl i kuje nalrt za oMudreadhwind weanjien tovreggaar
ukrepe za zmanjganje ranljivosti i n odkl anj
ocenjenega varnostnega tveganja.fazi vpeljave se implementira potrebne varnostne
tehni| ne regitve v skladu z nalrtom za zma
politike, postopke in navodila. Zaposleni pa lahko pravilno izvajajedane varnostne

postopke in sledijo uvedeninmrgvilom| e |l e so z nji mi sezamanj eni
mora organizacijampi pr avi t i pr ogiraa np oidzr ool rj aug eivmafng rama c i |

katerem se predvidi seznanjanje zaposlenih z novostmi in spremembami varnostne politike ter
obvezna izbr agevanja novozaposlenih sodelavcev.

objavi tako, da so dostopna vsem zaposlemine s me pa se pozabitdi n a
strank, ki imajo dostop do informacij in informacijskih sredstev podijetja, z relevantnimi

poli t i kami, postopki in navodil i, kot so na pr
opr eme, pravila pri dostopu tretjih strank
nerazkrivanju i nformaci j, postopeknk adaobr it
informacijskih sistemov, aplikacij in informacij idr.

Za ustrezno spremljanje ulinkovitosti vpel]
varnostnih incidentovOrganizacijamor a dol ol i t i enot nmpoklemint akt r
s por ol aagnane vasnestne incidente in varnostne pomanjkljivé@xtigovorna oseba
mor a i ncident e redno pregledovat.i ter v s |
varnostnemu forumuk i nato dol ol i potrebne ukrepe, s Kk
incidene i n prepreli, da bi se incidenti ponovil

Zakl jul ek
Z vpeljavo sistema vodenja varovanja informacij v skladu z zahtevami standarda ISO/IEC
27001:20091] in ISO/IEC 27002:200%2] se uvedesnoten in usklajen pristolp varovanju

informacij Vv organizaciji ter pokrije tehni/|
Vpeljava celovite varnostne politike doprine
V. varnostnih politikah, navodilih in postoc
odgovornosti, postopke ravnanja z informacijamipr av i | a , ld pnrm magago rpji a

svojem delu slediti vsi zaposleni in tretje stranKaposlenim dokumentirani pagiki in
navodila olajgajo del o, saj ne izgubljajo |
ugotavljanjem potrebnih aktivnosti pri opravljanju svojih delovnih nalog.

Vprocesu priprave varnostne politanklem se o0«
tveganjapa ugot ovi mo, kako | e naj.bZoahglizo sreganme | n o

ugotovimo varnostne zahteve nage organi zaci
varnostno politiko, zato je varnostna politika optimalno prilagojena potrebang @
organizacije. Obenem p a ocenjena tveganj a
pomanjkljivosti, tako da si lahko postavimo utemeljene prioritete pri vlaganjih v
informacijsko varnost.

Z vpeljavo procesa wupravl janj pke vkiepamaows t ni h
primeru varnostnih incidentov, kar organi zac
pojavu neprilakovani h varnostnih dogodkov zm
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Vpeljan sistem vodenja varovanj al oglf poir was!
delovanja storitev, kar pozitivno vpliva na zaupanje zunanjih strank, ki te storitve uporabljajo,
in posredno tudi na ugled nage organizacije.
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VZPOSTAVITEV SISTEMA ZA UPRAVLJANJE INFORMACIJSKE
VARNOSTI V ORGANIZACIJI

IMPLEMENTATION OF INFORMATION SECURITY MANAGEMENT
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Povzetek
Zar adi vodvienosti zMajanga poslovnih procesov od informacijske tehnologije in
zar adi i zpostavl jenosti i nformacijskih Si s
organizaciji pojavi potreba po vzpostavitvi ustreznegaoja informacijske varnosti. Dobre
praksek agej o, da ta cil] |l ahko dosegemo s sis

vpeljati ustrezersistem za upravljanje informacijske varnosgUIV. V prispevku so opisane

i n anal i zi r azsvzpgstaviteviSUIYoaebree Na podlagi #gedko strokovne

' iterature ter na ordawie isaneu e rcje iza prsplegyea
posamezne faze v organizacigme r ni ce so | ahko v wveli ko pol
zavedajo pomembnosinformacijske podpore pri zagotavljanju neprekingga izvajanja

svojih poslovnih procesov.

KI j ul n e informacigskh &arnost, upravljanje, SUIV, vzpostavitev, smernice

Abstract
Nowadaysbusiness process efficiency strongly depends on information technology. However,
information systems imrganizations are exposed to different security risks. To ensure
business continuity, organizations are forcedegtablish an adequate level of information
security. Therefore, thanformation security management systédmISMS should be
implemented In the paper, the four phases of ISMS implementation are presented and
described. Besides, some guidelines and best practices are given to make the implementation
process easier. The guidelinpsoposedwould bevery useful for organizations trying to
involve nformation security concepts in their business.

Keywords: information security, management, ISMS, implementation, guidelines
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Uvod

Dandanes jeizvedba poslovnh procesovv organizacijah v veliki meri podmtz
informacijslo  komunikacijsko tehnologijo (v nadaljevanju IKT) Ul i nksamegat o st
poslovanjge tako pogojena z zadovoljivim delovanjem informacijskega sistema, saj hjegovo
nedelovanje ali okrnjeno delovanje pogosto
organizacije. Posledice takega dodka so | ahko za organizaci|j
visoki mi strogki . Organi zacij a, k iizvedpbe | i zZa
poslovnih procesov, je primorana poskrbeti za ustrezen nivo informacyakeosti
Zagotavljanje informacijske varncsti v organizaciji je kompleksna aktivnost, ki zahteva
sistematilen pristop.

V. prispevku bodo opisane razlilne faze, Kk
upravljanje informacijske varnosti (v nadaljevanju SUIV). Posamezne faze bodo podrobneje
analiz r ane. Na podl agi il zsledkov iz literatur
vzpostavitve SUIV podane smernice za uspegr
vel i ko pomol organizaci jam, ki se zavedajo
varnosti n skugajo v svoje poslovanje vpeljati ul
Teoretilni wvidiki zagotavljanja informacij sk
|l nf ormaci jska varnost, grognje varnost

sistema

Varnost informacijskega sistemhi lahko definirali kot sposobmsb informacijskega

si st ema, da ob dololenih pogojih zadovolji v
vplivom, K i so |l ahko posledica razlilnih ng¢
grognje.Vvarnnestait uri | e ziajsd egvardasti Guanndgham ne k
idr. [4] na primer razvrglajo grognje varnost. v
sabotaga, vliom, kraja, ipd.), grognje, ki pr
odpoved podporne tehnologije,liz v vode, i pd.) in grognje,

tehnologijo (programski vsiljivei, l ogi |l ni
zasledimo tudi delitev grogenj na nasl ednje
| | ovekovarna(dejvoost&amgnj e varnost. pretijo i nf
njegovim delom (ti.dobrinan) . V kolikor so Vv informacij skecé
ranljivosti, |l ahko grognj a, K i se uresnili, pri zac
dobrino. Raljivost je torej vsaka pomanijkljivost informacijskega sistema in njegovih dobrin,

K i jo Il ahko dololena grognja izrabi. St opn|
predvsem od ulinkovitosti ¢ge wuvedegasidtlemaar ov a
in njegovih dobrin za napadalca.

Cilji zagotavljanja informacijske varnosti

Osnovni cilj i nformacijske varnost.i j e Z

zaupnosti informacijskega sistema in njegovih dobrin.

Zagotavljanjer a z p o | o goimgni wvagatavljanje dostopnosti do informacijskega
sistema o0ziroma njegovih dobrin % vsakem t
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potrebujejo.
sistema: sistas k a

Zagotavljanje
opr ema,

Zagotavljanje celovitosti p o me n i
informacijskem sistemu Tako kot
zaupnosti nan amgasaiskaga sistesm@ de

Zagotavljanje zaupnostip o me n i

oziroma informacij
poobl aglenim osebam.

Sistem za upravljanje informacijske varnosti

Organi zacv jaavojkem gekdl ju

vzpostaviti

programska

e

razpologljivost.
podat ki

preprelevanje
zagotavljanje

i nfo

preprelevanje

Zagotoviti gel i mo,

opr ema,

nepoobl a
razpol o

nepoobl agl

vzpostaviti ustrezesistem za upravljanje informacijske varnos®UIV, (angl.information
security management systeémISMS). SUIV v organizaciji mordemeljiti na procesnem

pristopu "planirajuvedikontrolirajkorigiraj”, ki ga uvaja standard ISO/IEC 27003].[

Procesni pristop "planirajvedikontrolirafk o r i gi r aj

planiraj

C vzpostavitev )
orgra % N

j e

uvedi

vzdrgevanje in
izboljgevanje

(vpeljava in izvajanje)

kontroliraj

& Cspremljanjein nadzor) %

Slika 1: Procesni pristg vzpostavitve SUIV, ki ga vpeljuje standard ISO/IEC 27001

shelnat

da

«
R

gel en

no

Osnovo SUIV v organizaciji predstavlja ustrezna dokumentacija. Dokumente, ki z

razlilnih vidikov
v obliki piramide ki je ponazorjena na sli&d[1].

dokument

iniciativa, ustanovna listina Zakaj?

/ Kaj? \
organizac. navodila / Kako?

varnostne politike

definirajo

SUl

Vv

vsebina

motivacija, podpora

vodstva, glavne usmeritve

definiranje varovalnih
ukrepov in kontrol

kontrolni zapisi / Ali dogovorjeno zares drgi? \

navodila za delo

dnevnigki zapisi,
revizijske sledi,
rezultati testov

Slika 2: Piramida dokumentov, ki definirajo SUIV v organizaciji

n

j
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Bi stvenega pomena za wuspegno vzpostavitev

odgovornost. za informacijsko varnost. Dol ol
bo zagotovil, da se dolol il a, naviadzeapm. v dok
Priporolljivo e, da so ||l ani takega ti ma ¢
procesov organizacije. Vodj a t i ma na;j bo

organizacije, ki mora uvedbo SUIV podpirati ter v ta namen zagotoviti u e z na f i nan
sredstva.

Zavedati se mor amo, da gl avni dejavni k za
igrajo pri tem kljulno viogo | judje. Le gel
zastavljeni cilji do ssezgpestenih najalkenivp, datse eotslehernid v i g

zaposleni v organizaciji zavedal pomena zagotavljanja informacijske varnosti in svoje
odgovornosti pri tem. Za doseganje tega cilja je potrebno v organizaciji vzpostaviti
sistematil ne postno pokzea vzeag |iazng ber azgaepvoasnl jeeniih , k
in dosledno izvajati.

Pri zasnovi in vzpostavitvi SUNS | vV organizaciji l ahko pomac
priporol ildi I n Pplegiomsnjenega t5O/EZ700hs qp rme&k st.em podr o
voljo ge gtevilni dokument i. Nekater.i so b
zagotavljanja informacijske varnost. V. girog
osredotolajo | e na kak o {npr plasirangmeprekinjiezegag ot a v
poslovanja) Strnjen pregled tovrstnidokumentov je podan v [2Dmeniti velja predvsem
naslednje dokumente, katerih uporaba se je v praksi najbolj uveljavila:

e COBITizbirka mnadzornih «cil j e\xkso za&kupravipnjeedst av
informacijske tehnologije (glej npf9));

e ITILizbirka najboljge prakse za wup[8lav!ljanje
e serija standardov ISO/IEC 27001D].

Vzpostavitev sistema za upravljanje informacijske varnosti \praksi

Vzpostavitev ¢gelenega nivoja e komgeksemaioi j s ke
zahteven proces, ki zahteva sistematil en in
postavljeni in da so vse aktivnosti za dosegdsjeehu s me r j e nowand.Kno tn aslmot ¢ e
omenili, je treba dfinirati in vzpostaviti SUIV, ki mora temeljiti na procesnem pristopu
"planirafuvedikontrolirajkorigiraj” (glej sliko 1). V skladu s tem procesnim pristopom

sestoji vzpostavitev SUIV v organizaciij.i iz
e l.fazanal rt vzpostavitve SUIV
e 2. fazauuvedba SUIY
e 3. faza:vzpostavitev sistema kontrol in nadzorstev nad delovanjem, SUIV
e 4. faza:analiza odstopanj SUIV in izvajanje korektivnih ukrepov

V nadaljevanju so posamezne faze vzpostavitve SUIV v orgeifiipodrobneje opisane.
V okviru opisa posamezne faze so podane tud
i zkugenj lahkoomaniaakians, ulgii p o mo | Za uspegnej go i :
faze vzpostavitve SUIV.
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Nalrt vzpostavitve SUIV

V tej fazi je potrebno zagotoviti jasno definiranje ciljev in zahtevanega nivoja
informacijske varnostilzhajati je potrebno iz osnovne zahteve, da mora informacijski sistem

zagotavljat. in podpirati ulinkowmhprooesovz vaj an
organizaciji. Nat an|] no i n jasno e potrebn
prepreliti nedelovanje oziroma okrnjeno del c
in ocene tveganj je osneaa@avvaki dorglaint eacokyVvi
glede na njeno specifilnost, pomembnost I n
posl ovni h pr ocesowzpostdite SUIVjie deldeprava hatet a
in, kar je najpomembneje, sprejem in potrditavinr t a s strani naj vigjeg:

Prva faza vzpostavitve SUIV vkljuluje nasl ed

i zvedba anali ze i n ocene varnostnih t ve.
organizaciji(glej npr. [57]),

e naosnoviocene tveganjsledidolo t ev okvira SUIl V,

e izdelava nalrta vzpostavitve SUI V,

e sprejemo d | cekaiptistop k projektu SUI8 stranivodstva organizacije.

Smernice i n pr ipwefazeovipostadtve SdIV v argangzaciy o naslednje:

e Za vzpostavitev SUIV je pomemben procesni pristop. V organizaciji moramo najprej

j asno |l ol evat i vodstvene, gl avne i n pod,
potrebno ugotoviti, kateri procesi ali p@dr o c e s | Sso ge IKToSee b e o]
procese opregll i mo kot Kkl julne procese, saj b i
podpore | ahnihovzmmesuw orjoliinl & tem veliko poslc

e Celoten proces vzpostavitve SUIV v organizaciji mora izhajati iz analize in ocene
varnostnih tveganj. Po posameznihogesh, g e posebej po gl avni
procesiih moramo najprej ugotoviti stopnjo tveganja, ki je rezultat ocene verjetnosti,
da se bo grognjanvgkadeti kur esniplil dadem n
ocena varnostni h tnad&gmonamo ptigpm \egostavitviSUId di g | e
ge posebej pozorni

e Poleg ocene tveganj je potrebno zajku | ne pr o c e s ekvig gkaterenv i t i |
mor a biti po uresni | itwvi grognj e var n
vzpostavljena. V kolikor setegkovi ra ne wuspemo dr gat i, bo

ge vel]ja.
e Vodstvo organizacije mor a sprejetin nal r
zagotoviti zadostna sredstva za njegovo uvedbo

Uvedba SUIV

Na osnovi sprejetega nadgawausedba Kpesdokamentt ve S
izvedbe celotnega projekta vzpostavitve SUIV vodilo za njegovo uvedbo jeofitika
varovanja podatkov in informacij, o spr ejema in potrjuje najvic
Ker je politika okviren dokument, je potrebnoizdela i n pot r di t i izvedben
nivoji h, do najnigjega nivoj a, K i zagotavl j e
doseganjd) erlega nivoja informacijske varnogtlej sliko 2) Sprejeti izvedbeni dokumenti
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SO osnova za aktivnostivua j anj a SUI V, kar pomeni I nf or mi
zaposlenih kot tudi zunanjih sodelavcev in pogodbenih partnerjev organizacije.

Uvedba SUIV vkljuluje naslednje aktivnost.

e izdelavakrovne politike varovanja podatkov in informacij injenapotrditevs stani
najvigjega vodstva organizaci|je

e izdelava, potrditev in sprejem izvedbenih dokumentov SUIV,

e uvedba SUIV Krovnepolitike in izvedbenih dokumentov),

e seznanjanje in izobragevanje vseh zaposle
partnerj& organizacije, ki pri svojem delu uporabljdjor .

Smernice i n pr idugefaze Vzpoktavitve SUIViv orgamizhbijicso naslednje:

e Krovni dokument SUIV je politika varovanja podatkov in informacij.
e Politiko varovanja podatkov in infformaspr ej ema naj vi gj e,kvodst v

mora tudi dejansko (ne samo nal el no) z a
vzpostavitve SUIV.

e Politika varovanja podatkov in informaci)|j
varnostnih tvegan;.

e Naosnovipl i tike varovanja podatkov i n info
izvedbenih dokumentov.

e | zvedbeni dokumenti .rPaji pboadloaivoe: paegli r ni v

ustanovne listine je potrebno izdelati in sprejeti varnostne pqlibkganizacijska
nawdilain zapise oziroma&vedbena navodila.

e Sprejemanje novih izve@nih dokumentov oziroma spreminjanje b s tiho | e |
dokument ov mor a bi tposemnadrgamzacipskin pedpiom| e no s

Natanl no morajo biti opredednanmpodmdalij adg
e Vsi na novo sprejeti izvedbeni dokumenti kot tudi sprememfieeo bst oj el i h
dokumentovmorajo biti objavljene in dostopne po ustreznih strukturah v organizaciji.
e Informiranje in izobragevanje mormorabi t i i
vkl jul evati vse zaposlene skladno z nalrt

¢ Informiranje mora biti izvedeno tudi za zunanje sodelavce in pogodbene izvajalce, ki
so kakorkoli povezani z informacijskim sistemanganizacije

Vzpostavitve sistema kontrol in nadzorstev nad delovanjem SUIV

Z nalrtovanjem kontrol in kontrolnega okol
vzpostavitve SUIV. Poleg tega je potrebno skozi celotno strukturo dokumekiov
obravnavajozagotavljane informacijske varngstiefinirati kontrole inkontrolno okolje za
nadzor nad delovanjem SUIV. Skozi proces informiranja in usposabljanja je potrebno vse
zaposlene temi kontrolams e z nanj at i . Poleg tega je potreb]
osebe za izvajanjehkontrol, kakor tudinadzor nadielovanjenteh oseb

Vzpostavitev sistema kontrol in nadzorsteyv
naslednje aktivnosti:

e vzpostavitev kontrol in kontrolnega okolja,
e izvajanje kontrol in nadzorstev,
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e nadzor nad delovanjem kontrol.

Smerniceinpi por ol i | tetjelaze vapastavive 8V v organizaciji so naslednje:

e Kontrole in kontrolno okolje mora biti do
e Kontrole morajo bitdi dol ol ene tako, da z
SUIV.

e Dol ol eni morajo biti postopki i n odgovorn

e Dol celmerajo bitisankcijev pri meru wugotovitve neskl ai
SUIV. Zaposleni naj bodo z njimi seznanjeni.

e Sankcije naj o dpozonide prekihituepdelavnegakazmerja).

e Postopki za izvedbo sankcij naj bodo jasni in vnaprej dogovorjeni.

Analiza odstopanj SUIV in izvajanje korektivnih ukrepov

Zadnja faza vzpostavitve SUIV v organiza@ianaliza odstopanj in izvajanje korektivnih
ukrepov. Analiza odstp a n j | ahko pokwapgoslgvnihdoecesihdogganadgign c i
niso ustrezno seznanjeni z zahtevami SUIV oziroma jih ne razumejo ali se ne zavedajo
resnost.i posledic njihovega nespogtovanj a.
usposabljanje ali u sV kokkar mraljzgpio k ad le ij potrebnal fao rj rei 1
dol ol il a v pos aSul¥ spreménitid anou rae rotiith  zhavedbd en po
teh sprememb.

Aktivnosti zadnjefaze vzpostavitve SUIga:

e ugotavljanje ulinkovitosti SUI V,
e | e je potr ebdodategaaspagablia z i nangebragevanj a
e | e je potrsptememy wbasREUDA jed |
Smer nice i n pr itgagervopbstavitee SUEIE v organizacifl $0 maslednje:
e V primeru ugotovitve neskladnosti morajo hgsnod o | o | e n i postopki Z

ali dopolnitev SUIV.
e V primeru ugotovitve medpzappstermnajreg @dvedd ol ol i
dodatno usposabljanjen i zo b.ragevanj e

Celotni model vzpostavitve SUIV erganizaciji je prikazan na slild. Prikazane so
faze vzpostavitve in navedene glavne aktivnosti znotraj posamezne faze.
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Slika 3: Model vzpostavitve SUIV v organizaciji

Iz slike 3je razvidno, da je vzpostavitev SWNV organizaciji proces, ki se pravzaprav

ni kol i ne konl a. Tega se je potrebno v prak
vse prevel|l krat pristopajo k vzpostavituvi SUl
ne more prinltatevt i gelenih rezu

Zakl jul ek

Zagotavljanjeustreznega nivoja informacijske varnosti bi moral biti eden izmed primarnih
ciljev vsake organizacij e, K i gel i zagotovit
Za dosego tega cilja je potrebno v organizacgpastaviti ustrezen sistem za upravljanje
informacijske varnostii SUI V. V prilujolem prispevku S C
vzpostavitve takega sistema. Podane so tudi smernice eagnigpvedbo posamezne faze, ki
temeljijo na izsledkih strokovne literatue |, predvsem pa na izkugnj ¢
bodo dobrodogla usmeritev tako za organizac
tudi za tiste, ki SUIV v svoje poslovanje ge

Ulinkovitost uvedbe SUIV v odejgvaikov. Najed j 0 | ¢
zakljulek strnemo | e nekaj glavnih ugotovite

e Odlolitev za vzpostavitev SUIV v organi za
organizacije, ki mora& ta namerzagotovititudipotrebna i nan|l na sredstva
e Vodstvo organizacije mora jasnaztaneti kontekst varnostnih tveganj in sprejeti
odlolitev, kat er a t \n&kaesariveganjadehkogpoeimej@ b no z n
e Zagotoviti je potrebno zadovoljivo informiranost vseh zaposlenih. V ta namen je
ul i nkovi t eaneta,jersealddoaobjavijajp vsi sprejeti dokumeniti
morebithnes pr e me mbe na podrol ju zagotavljanja v
e Dololiti je potrebno | astintudirtadizeedberand kr ov n
dokumenti. Lastniki dokumentov so odgovorni za zagotavljanje skladnosti
dokumentov s spremembami v organizaciji ali izven nje.
e Uvesti je potrebno stalne oblike izobrage
informacijske varnosti za vse zaposlene v organiziacijidi za zunanje sodelavce.
Posebno pozornost velja gamelahkovisaknivbi j ak om
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informaciskk ga znanja, zato |l ahko organizaciji
poznajoimes pogtujejo dololil za zagotavljanje

e Nujno je potrebno vzpostaviti ustrezne kontrole in nadzorstva ter izeajakicijev
primeru nespbghod® hgs@roinenp primgruedosledno izvajanje
SUI'V ne bo dosegeno.

Skrb za informacijsko varnost mora biti motiv slehernega zaposlenega v organizaciji. Le v
takem okolju bo mogna usped moaa vodstvd drigamizaSje) | V .
zavedait da je vzpostavitev SUIV kontinuiran proces, ki ni nikalia k | j Wb]|takem O
zavedanju bo vzpostavitev SURAgotovop r i nesl a gel ene rezultate.
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VARSTVO ZASEBNOSTI PRI UPORABI INFORMACIJSKIH
SISTEMOV GLEDE NA VELJAVNO ZAKONODAJO

INFORMATION PRIVACY PROTECTION UNDER CURRENT
LEGISLATION

Matija Jamnik
JK Skupina, pravno i 9IKGa@p Tar and legabQorsultiagyljitde , d. o. ©
matija.jamnik@jkgroup.si

Povzetek
Varstvo elektronske zasebnosti v Repul3ikiveniji ima svoje temelje v ustavi, ki zagotavlja
tako zasebnost na splogno posebej pa ge tak

slednje je ustavno sodigle v Il etu 2008 preso
tudi okoligacnpekomanje prometne podat ke. z
letos sprejeta novela Zakona o kazenskem postopkuJZKP K i pol eg ge obstoc

kot je denimo nadzor elektronskih komunikaci
preiskovalni ukrep, to je preiskavo elektronskih naprav ter zavarovanje podatkov v
elektronski obliki.

KI j ul n e ushaeaszasglmost, elektronska zasebnost, komunikacijska zasebnost, varstvo
zasebnosti, ZKP, ZKB, zaseg podatkov, prometni podatki, elektronske naprave, podatki v
elektronski obliki.

Abstract
Electronic privacy protection in Slovenia is based 8fovenia's Constitution which
guarantees a respect of privacy in general (Article 35) and of communications privacy in
particular (Article 37). In 2008, Slovenia's Constitutional Court ruled that traffic data (the
data defining a communication in time aspace) should also fall under the scope of the
Constitution and an investigation or seizure thereof shall only be legal if based on a court
warrant. Therefore, in 2009 the Criminal Procedure Act had to be amended with two new
investigative measures: searchelectronic devices and copying of electronic data.

Keywords: constitution, privacy, electronic privacy, communications privacy, privacy

protection, traffic data, seizure of electronic data, Criminal Procedure Act, electronic devices,
electronic data

51


mailto:matija.jamnik@jkgroup.si

Ustavni temelji varstva zasebnosti

Varstvo zasebnosti nasploh in posebej varstvo zasebnosti v elektronskih

okoljih (poimenovano tudi k ot varstvo komun
poudariti, da gre pri s | nembsrgdre reamelj a medngrpdmih p o d r
aktih s podrolja |lovekovih pravic ter v slo
| lovekove zaksebsosti gl &i z§®ebno gtkenkretiziiae |l ekt r
dol ol ba 37. | | enaar,s tkvio steajmamsdaga pnaefv in dr
najbolj moderno in jasno poimenovanje dejansko zajema vse oblike komunikacije, torej

stacionarno i n mobil no telefonijo, el ektro
sporolanje in Adrpua@megt @joalj oAobde | aaprave, S |
komuni kacij a. Varstvo zasebnosti z ustavne

predpisuje varstvo osebnih podatkov.

2. odstavek 37. | ' ena ustave dol ol a, |
podl agi odl ol be sodigla za dololen | as ne up
nedotakljivost |l ovekove zasebnosti, l e je t
al i zZza varnost dr gave. Navedenokopunikeijsko , da
zasebnost mogol |l e na podl agi sodne odredbe,
komuni kaci jsko zasebnost ni mogol|l e giriti pr
drgave (v luli povedanegaeskedeoj gadnpemr Aaisle
del odaj al c e wdsda v kzjemnih prijmerih idovoljevali posege v elektronsko
zasebnost njihovih zaposlenih, izkagejo kot

Glede na formulacijo 2. 0 dvsptraavgkaan | 7 . ¢
ustava varuje zgol| vsebino komunikaci|j ( nj
snemanjem, p ogt no sporolilo pred branjem al. ko
zasebnost razteza tudi na o k oane grdmetnegodiatkemu n i k
(podat ki, o tem, kdo, kdaj in s katere gtev
trajal i pd. ). Zel o jasen odgovor na t-o vpr a
106/ 05 z dne 2. 10. 20 0a&kolpdlicija, K Je sicelj zakontoazasegar a g a r
prenosni telefon oziroma SIM Kartico, brez sodne odredbe vpogleda njeno vis&bliajoin s

kom je osumljenec komuniciral (i n ne, k aj ]
vkl julno z vrhdoanim, zakomemnmedga, zasega i zhaj
vpogleda v prometne podat ke. Po mnenju ust a\
del vsebine komunikacij e, torej Zz njo nel ol

varovanja komunikacijsk zasebnosti. To pomeni, da morajo biti tudi za preiskavo,
pregledovanije ali razkritje takih podatkov izpolnjeni pogoiji, ki jih predvideva ustava.

Preiskava elektronskih naprav po noveli ZKRJ

Uvedba ali potek kazenskega postopka je eden od ustapustdd razlogov,

zar adi katerih je po ustavi mo g o | poseg Vv ki
namerne in nalrtovane posege, K i so pravilo
kazenskem postopku (ZKP) p poseg,adn sicee | ukrepov,
— odredba operateriju elektronskega Kkomuni k
sodni ku sporoli podatke o udelegencih in
promet a, kot so gtevilka ali drugim obl i
komuni kaci jskih storitev (npr. I P gtevilKk

druge elektronske komunikacijske storitve
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katerega je bila elektronska komunikacijska storitev opravljena;

— zahtevapolgie operaterju, da ]I razkrije podat
komunikacijskega sredstva za elektronski komunikacijski promet, ki niso objavljeni v
narol nigkih imenikih;

- nadzor elektronskih komunikaci j s prislug

— kontrolar al unal ni gkega sistema banke ali drug
drugo gospodarsko dejavnost;

- prislugkovanje in snemanje pogovorov s [
pogovoru.

Ker se je z @ge omenjeno oOapowmebabm ust a
ureditvi dodatni h vpraganj poseganja v elekt
mogla zakonito pregledovat. zasegenih preno
drugi h naprav, K i vsebuj ejw ziboo 2219.800% sprejelj s k e
Zakon o spremembah in dopolnitvah Zakona o kazenskem postopkuJjZisFkaterim je
podrobneje uredil pogoje za preiskavo elektronskih naprav in za zavarovanje podatkov v
elektronski obliki.

Za izdajo sodne odredbe (ki je imema lahko tudi ustna) za preiskavo
elektronske naprave morata biti kumulativno izpolnjena dva pogoja, in sicer obstoj
utemeljenih razlogov za sum, da je bilo storjeno kaznivo dejanje, ter verjetnost, da

elektronska naprava vsebuje elektronske podatke,mad | agi kat eri h j e mogc
obdol genca identificirati, odkriti al i prij
pomembni za kazenski postopek, al i K i j 1 h
postopku. Preiskava je ob izpolnitvigaw j ev. mogol a t udi brez sodn
naprave ter vse o0sebe, K i na njej ut emel j er
uporabljajo isti ralunal ni k) i n so policiijdi
Zakon nal ageetddlk@un oszti r oma uporabni ku el ekt rc
do naprave, razkrije gesla in daje potrebna
se |lahko denarno kaznuje ali zapr e, vendar |
ter za osebe, K i ne smejo biti zasligane kot
Preiskava, ki jo mora opraviti strokovno usyg
katerim se v najmanjgi mognos melijempoiseglai vol

in varuje tajnost oziroma zaupnost podat kov

Smiselno enaki pogoji kot za preiskavo elektronskih naprav vejajo tudi za
zavarovanje podatkov v elektronski obliki, ki se izvede tako, da sekpatimanijo na drug
ustrezen nosilec podatkov (prekopirajo) na
podat kov ter mognost njihove uporabe v nadal
celotnega nosilca podatkov.

Gt evi | ni uykrepév psekkazersKem in kazenskem postopku pomenijo hud poseg v

| l ovekovo pravico do (komunikacijske) zaseb
komunikacijsko zasebnostjo varovani tudi prometni podatki, postavilo zelo visok standard, ki

mu je moal slediti tudi zakonodajalec z novelo ZKP

Literatura:
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[ 1] Od | elD6a 2.10.p008. Dostopno prek: http://odlocitvesisi/usrs/us
odl.nsf/o/DA175692EA4709BAC12574E3003EB895 (12. oktober 2009)
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KAKO NAREDI TI UPORABNO POSLOVNOI NTEL
R E QEV ZA 5000 PODJETIJ

DESIGNING A USEFUL BUSINESS INTELLIGENCE SOLUTION FOR
5000 COMPANIES

Borut Puklavec
DataLab Tehnologije d.d.
Koprska 92, Ljubljana
borutp@datalab.si

Povzetek
Ko sem se zaposlil v podjetjurkia z vi j a eout of the box¢ ERP si
podj etj a, kot produktni vodja za posl-ovno i
zgraditi v ERP integriran sistem poslovne in
(vtrenutkupg anj a |l anka ta ERP uporablja | ez 16. 5
in 10 drgavah). Jasno | e, da so se mi naj pr
srednje velikim podjetjem BI regitve sploh
uporabna v vel podjetjih? Kakgna mora bit:i r
srednje velikih podjetij? Ge prve analize s
odprtost sistema v smislu par ameitenostavmostianj a,
uporabe, K i je za BI Ssisteme zelo pomembna

uporablja v malih in srednjih podjetjih, lahko hitro ugotovimo, kaj so bile naslednje zahteve:
nov Bl sistem ni smel zahtevati posebnega usposabljanja, saj podjatja nimajo na

razpolago niti | as a, ni ti veli ko | judi, K i k
i mpl ementacij i ni smel o biti govor a. Si st em,
ERP regitve, s aj maloa piosmedmedwvjed i ko dhj otrjoa amh i

dolgotrajnih implementacij. Je pa nov Bl moral postati zelo zmogljiv, saj se potrebe po
kvalitetnih informacijah v malih podjetjih ne razlikujejo veliko od tistih v velikih podjetjih. Je

tak projektiamo@QolS&kozzpelbravnavan praktil] en
odgovor pritrdilen, podal i pa bomo tudi odgo
opi som obravnavanega si stema, K i premore SO0OC
uporabo Googg Maps al i pa éevrtanje skozi ¢, K i iz
gi vi dokument. Slednje zahvaljujol predvsem
KI'jul nePbsesegdea inteligenca; BI; mal a in sre
rei tev; ZEUS; PANTHEON; DatalLab; <celovita in
tabela; geografske analize; Google Maps; vrt

nalrtovanje.
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Abstract
When | started working as product manager for businetdligence at an oubf-the-box
ERP vendor, | have taken on a "mission impossibietegrate a business intelligence system
into the ERP system that will suit the majority of users (at the moment of writing, said ERP
has over 16,000 users in over 52@fimpanies in 10 countries). At the beginning, | has to find
answers to some questions. Do SMEs even need Bl solutions? Is it possible to design a
solution that would be reusable in many businesses? What are the features of a solution that
fits most SMEs? lfeady the first analyses have made clear that the system should be highly
configurable, but then again not too much in order not to lose the simplicity of use that is
critical in Bl solutions. Keeping in mind that said ERP system is predominantly uSatEs,
further requirements of the Bl system became clear: no special training, as SMEs don't have
the staff and time for that; no complex implementation, making it bdidgetlly and ready
to-run with little more than the installation of the ERP systehe Bl solution should also be
powerful, as SMEs have the same need for quality information as large corporations. Is such
a project feasible? A practical example shows that it is, answering the above questions along
the way. An overview of said Bl systemesents its features, which include geographic
analyses using Google Maps and dtilfough, i.e. moving from summary data to single
documents. The latter is possible because the said Bl solution is seamlessly integrated into the
ERP system.

Key words: Business intelligence (BI); small and medium enterprises (SME)pfetlie-box
solution; ZEUS; PANTHEON; DatalLab; enterprise resource planning (ERP); OLAP; pivot
table; geographic analyses; Google Maps; dtilfough; dashboards; reporting; analysis;
planning.

56



1. UVOD

Le se omejimo na Slovenijo, ugot ovi mo, da
obravnavanega projekta, uporaba sistemov za
velikin podjetii( | ndi har Gt e mbGbrageenrstanpiseopaay | 2804 ) vpr age
so malim in srednje velikim podjetjem BI reg
bo uporabna v vel podjetjih? Kakgna mora bit
srednje velikih potdjetinj kXaKgkhgnesossl pbednos
vpraganja bomo poskugali odgovoriti skozi ob
1.1. Mala in srednje velika podjetja

Leprav je tegko z gotovostjo govorit. O S
podjetij, vseeno | ahko itzepho.stTaavki onos en e&kvatt cerrjei
v glavnem strinjajo, da je za mal(&Znpdoddj) ebjsa

malih in velikih podjetij, 2008) z | esar nedv o nmoma nipostiakamacitet,d a t u
ki bi se npr. lahko ukvarjale z implementacijo sistema poslovne inteligence. Prav tako je za
tovrstna podjetja znalilnaZname) anat i imoqmabsh
podjetij, 2008) ki posl ednhnéenmopmopteil j Bimdadanciranja ve
projektov.

Po drugi strani pa je za mala in srednja p
zaposlenih z majhnim gtevilom vodstveni h de
( Znal i | hio setikin padjati, 2008)n jasno potrebujejo dobro podporo (BI) orodij,
da lahko kvalitetno opravljajo svoje delo. Poleg tega se vse bolj uveljavlja mnenje, da je
potrebno orodja poslovne inteligenceazrabi:
poslovne procesélLevinson, 2006) Kk ar nedvomno prila v prid

velikih podjetij po naprednih orodjih poslovne inteligence.

Zgor aj navedene ugotovitve nam dokaj enost ¢
Bl orodjhvmalhn srednjih podjetjih. Na vpraganje |
potrebe vel podjeti]j, poskugaj mo razlogit.i
obravnavanem projektu.

2. ZAHTEVE

Iz zgoraj opisanega ozadja, poznavanja tako Bl sistemov, kavenanalih in srednjih
podjetij (podroben opis teh znanj presega namen tega dela) ter v nadaljevanju opisanih

tehnilnih znalilnosti/zmognosti obravnavaneg
02z. zaht eve, K i so bilnemjvddilpookpgriil ar &2 v opjout r
srednje velikih podijetij:

- regitev je v prvi Vr st morala bitdi dost
enostavno povedano: ni smel a bit.i dr aga, kar
implementa i j e in vzdrgevanja niso smeli biti wvis
- ker je podpornigko | lovek/uro tegko bi st
regitev, K i bo zahteva | im manj dela z imple
- potreboval. smo torej skwtc ofegi hevpok¢c =6
samo ematilno¢ ERP regitvijo in se tako t ut
najmanj administracije oz. je-tea avt omat i | na;
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- ker smo torej gl i V razvoj ekonfekcijske
uporabng k e prilagoditve orodja v smislu nast a\
dodajanja uporabnigko oblikovani h anali z;

- sistem je moral biti enostaven za uporabo a obenem zmogljiv in ustrezati je moral
sodobnim Bl standardom oz. standardom sodobnih IS rfaspl¢ zanes | j i v, var e
nadgradljiv..)( Gt i van, -8pP04, str. 82

- regitev je morala podpirat:i funkcije anal
i pd, s aj je bilo potrebno zgraditd: orepdj e,
(Levinson, 2006pr i mer no za wuporabo na vseh nivojih p

- regitev je morala podpirat:. mognost jezik

- regitev je primarno namenjena predstavit
mat i | nega ERRBdizaemomikat zanamgitapodatkov.

3. OSNOVE ZA 1ZVEDBO PROJEKTA

Da bi odgovorild:@ na Kkl julno vpraganje ali

podjetjih ter bol]j podrobno tudi na vpraganij
proj ekt izdelave regitve ZEUS, K i ima cilj za
malih in srednje velikih podjetij.

ZEUS |je sistem poslovne inteligence (BI),

informacijsko regitev ( BER P9 je DaméngrnaapredvderANT HE
segmentu malih in srednje velikih podjetij.

Podjetje DatalLab, ki razvija ERP PANTHEON, se@ nn e K i t ol ki razvoj a
na razvo,j i n prepustilo prodaj o, i mpl e mer
implementacijskih partnerjev, ki so samostojna podijetja, neodvisna od podjetja DatalLab.
DataLab nudi podporo svojim implementacijskim pargm (t.i. super support), izvaja

izobragevanja in certificiranja za partner|j e
neizvajait a je v domeni partnerjev. Obravnavan p
upogtevati dej stavo prhdnvjag edcaa udiorreakbtnn ek e pri | a
PANTHEON vsebuje tudi integrirano razvojno okolje, imenovano ARES, Kkjer je v

programskem jeziku Del phi mogol e doprogram
obsegnega nabor a mognost.i n a edn@ wiildgaganje par a
uporabni gkim zaht evam. Bl sistem ZEUS izrabl

za sam projekt pa je pomembna tudi informacija, da je struktura PANTHB®Naze
podatkov javno dostopna.
Dat alLab, ki v | asluezpilsba n5j0a0 |ulpaonrkaab nki ekhoevd) i PKAANL

5200 podjetjih, j e prisoten % desetih dr ¢
PANTHEONa v tuje jezike ima vzpostavljeno mre
dr gavah. Tudi ta podkénpapsedapoukmappapor a
ustrezen razvoj |l okalizacijskih (zakonodajni

Zza ustrezno podporo partnerjem po posameznih
Celovita informacijska regitevavihdpo3iddieON ob
funkcije: blagovni promet, finance, kadrovsko evidenco, proizvodnjo, poslovno analitiko itd.

Z naborom razlilnih izpeljank je koncipiran
izpeljanka tako nudi predvsem podporo osnovnim poslovnimnk ci j am ( bl aga
poslovanj e, potni nalogi...), vigje izpeljan
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Sistem izpeljank omogola veliko zmogljivos
podjeti] in uporabni kow, mpgnodteimen a snua vpiotneavg
parametrov, ki PANTHEON dodatno prilagodijo uporabnikovim potrebam.

PANTHEON je razvit z razvojnim okoljem Del
relacijskin baz podatkov: MS SQL in Oracle.

Trenutna generacija PANTHEN-a nosi oznako 5.5. Razvoj je kontinuiran, kar pomeni, da
se izboljgave periodilno (enkrat mesel no) dt¢
pri strankah skrbi avtomatiziran sistem, ki preko spleta pridobi potrebno za nadgradnjo.

4. ZADOVOLJEVANJ E POSLOVNIH POTREB S éKONFEKCI JSK(

Preden se bomo dotaknil:@ r az v etégain goglgmof e k c i |
nakoned kakgna |je regitev na pribligno 2/3 raz\
regitev zad o woteebejininaneporpagadolprd razaneevapju opisa samega razvoja.

4. 1. Zgradba in obseg regitve

Da bi zadovol jil:@ vse navedene zahteve, sn
orodij (slika 1)

ZEUS Analize so orodje, kpio moll y @i vanmnal inzi rt
vritilnega graf a, pri | emer kot vir podatkov
uporabljajo isti Vir podat kov in poleg funk
str ukt urlipo&arakim Kdt take so pier nej ge za éanalitil no
uporabni ke. Nalrtovanje je orodje, K i slugi
relacijsko (SQL) podat kovno bazo. Nadzorna
gradnikih, ki so lahko tako OLAP viile t abel e al i grafi, kot

direktnih SQL poizvedb (grafi, tabel e, gt ev
nadzor in pregled nad poslovanjem, kot za samo analiziranje podatkov.

Nadzorna
plosca
Porocila Nacrtovanje

PRODAJA
NABAVA
FINANCE
ZALOGA

Slikal:Zgradba eout of the boxc¢ BI regi-t
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Posamezna ZEUS orodja seveda ©pokrivajo ra
govorimo o ZEUS Analizah prodaje oz. ZEUS Ne
nadzorne plogl e, K i peg&kwvanjejpopltodajheppbdd
orodji bo podrobneje opisano skozi sam opis razvejahe
4. 2. Razvejnapartoslkielgnao del a regitve

Prva dva del a, ki sta bila razvita, so bil a
temeljtanatanol ogi j i OLAP, pri | emer uporabljata
bazo podatkov =z ist i mi kockami) , razli kujeta

V procesu odlol anj a, kateri OLAP stregnik
takratnih trende . V. tistih | asih je Microsoft ponuj a
2000 kot del SBS paketa SQL stregnika, kar
zat o, ker je velik del obstojelih uporabnikdc

AS 2000 wustrezen, saj Jje npr. pDedision Suppbrt Mo g n ¢
Objects, 2008DL AP kock s homoljo DSO

Razvili smo ustrezne kocke in jih eéeprevedl:i
OLAP kocke pri samem uporabnik—DSO ukazi so shranjeni kot zapisi v tabeli PANTHEON
ove SQL baze podatkov in se pro-giPplegDSO pr it i
ukazov so od instalacije samega PANTHEONA naprej v uporabnikovi relacijski bazi tudi
tabele in viewi, ki predstavljajo virquatkov za kocke. Tako so uporabniki dejansko dobili
instalacijo ZEUSa éna kIl i k¢ (seveda ©pod pogoj em, d

PANTHEON) . Osvegevanje podatkov v kockah z

pritiskom na gumb v aplikaciji, nastavap s e | ahko tudi periodil no &
nadomest gdHkaRlo|l nega

Na ta nalin so predpripravljene OLAP kocke
posl ovanj a. Kocke so zgrajene tako, da poki
uporabnikov, a so vseeno dovolj emajhnec¢, da
tem smislu (velikost relacijske baae podat ko

080 ezwla(

( o
SR> Q {
ZE waboie » || ZEUS
iy nabor (tree-view-ov) analiz in dimenzij ¥
w
Kreiraj kocke napo'™ b

Slika 2: Shema kreiranja, polnjenja in uporabe ZEUSovih OLAP kock

Y'DSOi Decision Support Objects
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Praksa¢ pokazala, da smo kocke ge v osnovi dol

veline wuporabnikov, kar pomeni, da smo se o
Nekaj manj gih korekcij Vv smislu dodapaanja m
pobudo uporabni kov. Spr emembe S0 s e proi up
nadgradnjo od rednem nadgrajevanju.

Leprav smo tako ¢ge pokrili wvelino uporabni¢
more pokrit.i | i st o wpseerha bpnoitkroevh. nlag rhaiz | 2 d ey a
potrebe, smo dejansko pripravildi vel nabor o
posameznih dimenzi]j, uporabni ki pa se |l ahko
(velini ustreteapasygaviptrve) . Poleg mognost.i

nadal jnjem razvoju omogolili tudi modi fi kaci
Pr i tem nalrtu smo naleteldi na oviro in s

implementacijgih partnerjih, saj naj bi za dodajanje lastnih kock pri uporabnikih skrbeli
predvsem podporniki partnerskih podjetij (poznavanje OlaAgri uporabnikih je praviloma

premaj hno) . To spoznanje smo upogteval.i pri
namen uporabnigkih prilagoditev ponudil:ii mo g n o
baze podatkov.

Osnova wuporabnigkega vmesni ka ZEUS Anal iz |
l zbira ustrezne Del phi komponeajtevelki paedst i
obliki Delphi komponent podpira le relacijske vire podatkov. Ker smo potrebovali
komponent o, ki b o podpirala vel di menzional

Microsoftove OWC komponente, saj zajemajo tako vrtilno tabeloykii graf, ki sta tudi
stalno povezana (prevedljiva eden v drugef@jfice Web Components, 20Q8Vrtilni
tabeli/grafu s standardnimi OLAP funkcionalnostmi (vrtenje dimenzij, vrtanje v globino,
filtriranje...) smo dodali dodatne funkcionalnosti, ketnjpr. izvoz podatkov v preglednice ali

izvoz grafa v slikovnem formatu ter najpomen
- vrtanje skozi.
L e j e gl avna znal il nost uporabni gkega v m

zmogljivost, pa smo pri razvoju gpr abni gkega vmesnika ZEUS Pc
predvsem uporabni ke, ki jim je eOLAP |l ogi kac

uporabni k izdela porolilo (lahko bi rekl i t L
i zber e t i pmerpvzadiu dejanakp izbere predpripraviieno Mbpoizvedbo. V

nasl ednjih korakih izbere ge dodatne nastavi
dimenzij. Izbor teh nastavitev v ozadju prek posebnega parserja dopolni MDX poizvedbo, ki
seizede in prek drugega parserja vrne rezulta
poljubne oblike. Tudi tukaj je mogol izvoz p
4. 3. Razvoj nadzorne plogl e

Trendi v sodobni poslovni informatiki so npsr e pr i | al i , da bomo vel]
potreb zadovol jil:@ S kvalitetnim sistemom |
izkugnje s partnerj.i in uporabniki pa so nam
1 MDX - Multidimensional Expressionsp oi zvedoval ni j ezi k poshranedihdi menzi o

OLAP kockah (Multidimensional Expressions (MDX) Reference, 2008)
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1. omogol al | r p a asjeéno ig eldcgskekbaze podatkpv, saj imajo
podporni ki veli ko vel eSQL¢ kot e OLAP 2z
PANTHEON-ovo, javno dostopno bazo podatkov ter

2. dal poudarek na pri kazni fitolmosugotoalist i h i
predvsemi z analize potreb strank, ki jim je z
zadogl!l al, pogregal.i so pa prikazno zgogl ¢
omejene analize.
Odl ol il Smo se za razvoj s i st e nmauporalioi zaj ¢
l astnih nadzornih plogl, orodje za izdelavo
orodje za izdelavo porol il na podl agi gr adi
predpripravljenih nadzornih plogl s predprip
Uporabni gki vmesnik za uporabo ZEUS nadzorne
ki je posebno v tem, da se ga da razdelit:@
ozadju (podobno kot nami zje grafil|l nieoboper a
izdel avi nadzorne plogle z enostavnim izbor
gradniki(slika 3)
Ti pi gradni kov, ki jih orodje za izdelavo
zemljevid, OLAP vrtilna tabela, OLAP vrtilni graf in ARS gradnik.
Pri prvih gtirih vrstah gre za grafilno ra

tabeli in grafu gre za prikaz poljubne funkcionalne ZEUS Analize, pri ARES gradniku pa za
poljuben element, razvit z razvojnim okoljem ARES (forma, poséhiela, itd.).

=

2]

— =T

Termter do bapcey

R

BT e [ e Car b e O o w w0 whoste 4 ey
.o

Slika3:Pr i mer wuporabni gkega vmesnika nadzorne p

Za izdel avo gradni kov sl ugi preprosto i nt

posebnega predznanja (s preprostfimtiankilmanjpea

gre za gradni ke, K i uporabljajo relacijski \
[

b
SQL poizvedbgslika 4) Kot smo omenili, pa je to oprav
predstavlija velje ovire. aGepolpagebejednrzat o el
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predpripravljenih gradnikov (trenutno ca. 100), ki jih lahko preprosto le modificirajo. SQL
poizvedba pa je seveda | ahko napisana ¢tudi
PANTHEON) baz podatkov.

Uporabnik (podpornik) sealh ko odl ol i, al i se bo SQL poi
priklicu gradnika (o0z. nadzorne plogl e, K i
periodi| no i podgbmo, kotpolmenjd OLAP kock), kar pomeni, da bodo ob

priklicu gradnika prikazanipod at ki zadnj e osvegitve (i zve
najuporabnejge takrat, ko je SQL poizvedba |
| ahko manj ga, npr. dnevna.

Poleg prikaza gradni ktoe magonlaed zop ovii & kpil toig | ti
Sestavni del ZEU& |j e namr el tudi orodje za izdel a\

Uporabni k iz seznama izbira katere gradnike
lahko doda tudi spremni tekst, potem pa vse skupaj izvozi kot datoteke, ailiki
elektronske pogte. Odl ol a se med standardni
porolila mol shraniti, pri | emer bo shranje
osvegeni o0z. aktwualni. Polmatilodineigavaz,v okia
S parametr om. Tako se bo ¢geleno poroldilo ob
pogtne naslove, ali pa se bo shranilo v pol]

[@ Sifrant gradnikov nadzame plosze () [ — YT EREEE 0]

Kiju [a00000E Tip [GoogleMaps v

Naziv | 1.5QL |

Lelect fZE_ConcL atitudeLongitude(NVL(s. anlatitude,
ip.anlatitude), MYL(s.anlongitude, p.anlongitude), 0)
as Buyer,
~ || MYL(s.anlatitude, p.anlatitude) as Latitude,
IMYL{s.anlongitude, p.anlongitude) as Longitude
from the_setsubj s left outer join the_setpostcode p
ion s.acpost = p.acpost,

tZE_AnlyParameters AP,

r (Select 'a' as Active from DUAL union all Select 'b'
| from DUAL) ¥
where NVL(s.anlatitude, p.anlatitude) is not null

[V Predpriprava podatkoy Uporabi SQL

- Magyar ‘2. Tip oznak

<

Sloven:
", Slovak

Budapest
-9

¥ Hune |4, stolpei Markerji
M ska
Stl:gnla : Nastavitve filtra
enija Maribo: A P
Stave % ey e
4 H] "l 23 O/]‘)E” & | 7 uporabitsupes
KIS o 3. Povedi podatke
Hrvatskal S I\g% Sirina |Doléina | Opis e
Croa) { : anWidth anHeight ﬁwan

E,&e Bosnai
v H ina ©Tuzla

d

e
& I ’
(ORI | 5 Wi e zemtevidu 02005 mo.t%wek Atias - Pooi Uporhos
Opis | 4, Filter | < Brez filtra > v Dodaj oznake:

Slika4:Upor abni gki v me s nigkdnikav (pdneraGoalaMapsy del av o

Vsa opisana orodja ZEUS Nadzorne plogl e k
Nalrtovanj e, so seveda podvrgena PANTHEON a\
uporabni k vid| samo ti st e dgkaj drestakne dosegadticilj i h s
liberalizacie ZEUSa ( eBl tudi na nigje ravni hierarhij

5. PREDNOSTI I N SLABOSTI éKONFEKCIJSKE POSLO

Tudi prednost i I n sl abosti ekonfekcijskihg
proul evamMievpropskt pri ocenjevanju |l astnega |
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neobjektivnosti. (Med drugim) tudi zato podijetje DatalLab letno izvaja-’Q@riskavo o
zadovoljstvu uporabnikov. Dragocene informacije pa se pridobivajo tudi preko sistema
HelpDesk,ki je namenjen podpori (tako na relaciji uporabiilpodpornik, kot na relaciji

podporniki Dat aLab super s upp &lintnd ysakolegnih PANFHEON j i h  Z
konferencah. Navedenih viri ®¥analdili v pomol

5. 1. Prkaomfoeskdi jeski h¢ poslovnointeligenl|lnih

Tesna integracija v matil ni ERP je najvel]
mo g oupe@raba standardnih lastnosti ERP sistem@t so npr. avtorizacije (varnost),
mehanizmi za nadgradnjo itd, karr avi | o ma B regitev poceni, t
uporabo in vzdrgevanje.

Ker dobro poznamo PANTHEON in njegovo podatkovno strukturo, smo ZEUS lahko
razvil i z relativno nizki mi S tpnaw ig breverjenn o b e n
podatkiZdokaj veliko verjetnostjo |l ahko to dej st

Brezgivna integracija o mogo prklic ustredrih ZEUSd at ne

analiz iz razliltani hoklement PANTHEOMNa ndnasy it d.
pa je obratna povezava: v nadtahirjoewgahngg.u opi s a
Ena izmed veljih prednosti | evprtaawmj@etskwaif
za funkcionalnost, K i omogola prilwvig8l ustre
sistema (npr. samih ZEUS Analiz) . Tako | ahko
celico tabele v ZEUS Analizah (al:i na nadzo!l
vsebovanih poslovnih dogodkov, od koder ga nadaljnji dvoklik vodi p osamezen

dokument o0z. Vinaossrezengapis,sevagla.f r ant

Mognost gkbkabhkal opirkeedel i mo kot prednost eou
zaradi ekonomije obsega pri izdelavi mehanizma, ki geoanalitiko podpira. V obravnavanem

primer u gre za wuporabo t.i. Google Maps API ,
lastnih aplikacija{Google Maps API, 2008)rako je na podlagi geokoordinat, ki se nahajajo

v gifrantu subjektov ERP sistema, ompsgol en
geografskin kartahpr i kazani h v obl i ki gradni kov na na
prodaje po drgavahc¢, €eéKje so naga dvigala?cgc
Prednost v primeru modula na paltreowanijiev,]
uvagati (nprogdiaftrkaorvt a arti kl ov) , na podl agi k ai
nal rt pa je vedno ¢ge tam, kjer se ga wupora
posebno prednost | ahko i zpccstvawinmd itlwinckig al gd je
na poda g i pretekle realizacije. S posebnum orod
uporabni k preslika podatke za preteklo real
zmanjga z dololenim faktorjem. Pri mer: pl an
prodaja | eta 20009, povel ana za 10 %. Seveda
natanlno, zato morajo imeti wuporabniki mogno
Navodila za upor abo sorelikokeah prezriatematiich,ooksotnostn t a ¢ |

ali pomanikljiost let eh pa nedvomno predstavlja dodat nce

12 S| - Customer Satisfaction Indeks

13ZEUG-ZEUSusersgroupper i odi | no srel anje uporabniakov, podporn
14 SWOT - analiza, ki se uporablja predvsemgrt r at egkem pl aniranju za indenti
sl abosti (weaknesses), prilognosti (opportunities) i

analysis, 2009)
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prednost ekonfekcijskihg regitev, s aj se sp
l agje sistematil|lno podpirat:.

Cena podpore se torej zni gu.\wta pamendjes grie m z
obravnavanih regioweghnilzaigrjan ep rzatppaabnke me it e |

podpornike ter strokovna srelanja, kot je np
Cenaje velikokrat dejavnik, ki pri malih in srednje velikih podjetjih igra precej pomembno

viogo. Verjetno je to tudi ena i1 zmed najvel]
vzemi mo ZEUS, ki j e vkl jul enn ket tak eel zaldevar a z | |

dodatnih nakupoVv potrebno je pridobiti le sam ERP. Torej lahko ceno ZE&J&enjujemo
kot razliko v ceni licence PANTHEO, ki ZEUSa ne vsebuje in tisto, ki ga vsebuje-tiae
pa Jje razmeroma majhna in se giblje v rang
osebé®. Nizka cena ékonfekcijskihc r ehjdga.ev seve

5.2. Slabosti ekonfekcijskih¢ poslovnointeldi
Kot sl abost tovrstnih BI regitev | ahko gt e
uporabni ke dol ol enega ERPtelsi st ema, ali omeje
Kot drugo slabost lahko omenimo ma go pr il agojenost potreban
ena kogo pisanimic¢c regitvami. Je pa res, de
velika, da za velino malih in srednje veliki
Ta slabost se lahkopeg o mi | i z odprtostjo sistema, K i

in sicer predvsem s pomoljo nastavitev par al
primeru ZEUSa se je pri izdelavi gradnikov z uporabo SQL poizvedb to izkazalo kot zelo

uspegmam nkarmoremo trdit.i proi i zdel avi | ast ni
sl abosti obravnavanega projekta. Za odpravo
podpornikov ter pripravo orodijl ar ovni kov, ki jim bodo pomagal

6.ZAKLJUL EK

Gl ede na opisane znalilnost.i mal i h in sred
teh iz prakse, meni m, da so BI regitve tak
primerne BI regitve za takanmddijl etojsd ise mpea im
podjeti]j. Kot pomembnej go razli ko e potr e
oblutljivost i n kadrovski deficit v primeru
box¢ BI regitve iz pegksevkmggnodnaeaglei ziorvats
vsaka imajo tudi tovrstne regitve prednost.
projektom meni m, da v primeru malih in sre
pretehtajo.
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MEHATRONIZACIJA INFORMACIJSKO PODPRTIH POSLOVNIH
PROCESOV

BUSINESSINFORMATI ON PROCESES MECHATRONISATION

Gorazd Rakovec
Gol ski center Celje
Pot na Lavo 22, Celje
gorazd.rakovec@siol.net

Povzetek
Novost prispevka je v mehatronizaciji poslovnih proegesona podr ol ju i ndustr
nadgradnj i | KT sistemov. Mehatronizacija om
mu odpira nova neznana podrol j a, izdel avo
organi zacije in hkratgteavirlekthobmpiovzirnd al lpow

in zni ganje strogkov na za najmanj eno stopn
Kl jul nembbaéedeni ka, avtomatizacija, tehnol og

Abstract
The article is based on the industrial business processes mechatronisation as the main
upgrade of ICT systems. The mechatronisation enables the non visible processes treating,
opens new unknown fields of knowledge, production of new electronic data, dame
organisation. At the same time increases the number of good products, reduces scrap and
costs on much higher level than without ICT.

Key words: mechatronics, automatisation, technological processes, mechatronic processes
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Uvod
Informacijske ssteme mnogi obravnavajo v smislu, kot da je samoumevno, da se vsi potrebni

podatki v njih ge nahajajo. Vendar v praksi
podlagi opaganj delovnih procesov poanmaazl i| n
razni h podatkov z razlilnih dokumentov. Mn o
in potem s tipkanjem vnesejo v ralunalnik. P

generirajo o njih podatke najprej v svoji glavi in jih z vnosema | vaetipkiarskim
spremenijo v elektronsko obliko, ki je primerna za obdelavo in logistiko v informacijskem
sistemu (Rakovec, 1999).

Pri osebno generiranih in rolno vnesenih po
osmih delovnih urah lahko generibgeba, kako dobro obvlada tipkanje po tipkovnici, koliko
podat kov | ahko vnese rolno s tipkovnico, kol
stanja procesov, koli ko je narejenih tipkar
podatke? Alisoppat ki spl oh vneseni al i ne, s kakgno
podat ki vneseni ? Ali so vneseni podat ki bol j
i n napal ni mi podat ki ? Koliko znanje 1in i zk
rapol ogenje osebe vplivajo na kvaliteto gener
Za spremljanje in optimiranje procesov j e
vedno velje koliline podatkov o procesih in
sproten vnos @s e gen na okrog osemdeset odstot kih
programski modul i dragih informacijskih sis
podat ke, ki jih ne dobijo sproti al i dovol |
sopregld ni c e in jih obdelujejo, i zdelujejo gra
Vsak sistem je dober toliko kot njegov najagi
za avtomatsko obdelavo podatkowvw dobai mt eolhiols
podatkov.

Kaj pa podatki o nevidnih procesih. Kako procese predelati v elektronske podatke? V
proizvodnji na primer so skoraj VSi tehnol o
informacijsko obdelovati nevidne procese, iz katerdstajajo na primer novi izdelki in jih
podjetje prodaja na trgu? Le ni podatkov, tu
Olitno | e, da | e, predno |l ahko deluje siste

generiranje i izdelavo elektronskih podatkov. Igaej je treba postaviti temelje
informacijskega sistema, to je sistem za izdelavo elektronskih podatkproizvodnjo
elektronskih podat kov. Proizvodnja elektron:
informacijskim sistemom tvori mehatronsko infatiko.

Kako postaviti proizvodnjo elektronskih podatkov?

Sisteme pravilno gradimo iz procesa (Peklenik, 1981). Najprej moramo procese videti in
zaznavati, potem jih lahko opisujemo, upravljamo in optimiramo. Velik del poslovnih
procesov je nevidnih. Nevidne procese v proizvodnji lahko zaznavajo samo ustrenmji gen
merilnimi instrumenti. Pravi mehatronski sistemi obdelujejo elektronske podatke mehanskih
procesov. Mehanski procesi pa najpogosteje nastopajo v proizvodnji kosovnih izdelkov.
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ORODJE

" POLIZDELEK

MERILNIK TEHNOLOG-
KEGA PROCESA

SENZOR SILE

ORODJE REAKCIE

OPERATER

ID1 IDENTIFIKACIISKA
KODA

Sl'ika 1: Oblikovna shema mehanskega te

Kot je prikazano na Sliki 1, je mehanski proces interakcija dejavnikov: orodje, polizdelek,
operater, merilnik in okolje. En dejavnik deluje na vse ostale iri ostzaj na prvega. Glavni

parameter mehanskega procesa je sila, ki je nevidna. Senzor sile (Bill, 2002, Kirchheim
2004) , ki je pritrjen |im blige orodju, zaj a
prikage v obl i ki kehueNetidnipnnekvemeriniku (Alcidtoee2007)a e
dobi svojo elektronsko sliko (Slika 1, 2). Po izmerjeni krivulji procesa dober nadzorni sistem
sam izraluna in postavi mej e procesa, kar

(Brankamp, 2009).

Large process variation = wide
envelope curve

Small process variation = narrow
eavelope curve

Slika 2: Elektronska slika mehanskega obdelovalnega procesa
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Analogna elektronska slika |l ahko pove veliko
besed), je pa za informacijski sistem dokaj
podsistemizao predel ajo izmerjeno krivuljo v pome
| as delovnega cikla, gtevilo delovnih ciklov
sila, hitrost delovanja mehatronskega sistema (ciklov/min), dejanska energija procesa

(povrgina krivulje), mo | procesa, efektivni
izkoristek delovnega nal oga, Il zmene, ni hanj
procesa (Slika2) diagnostil ni sitotmams&ot G pa
signale za wustavljanje delovanja mehatronski
toka i1izdelkov v zaboje slabih kosov (Slikal

avtomat skega generiranja gtzeiviinlel nk h miplondeat &k
mehatronskem sistemiekaj terminalov procesnega nadzora je prikazanih na sliki 3.

Sli ka 3: Pri mera terminalov za predelavo de
podatke - procesni nadzorni sistemi PK4U levoin EcoBD dr ugbe Br ankamp

I N enostavn
nzorjeyv proc
1a GyASAFKE  AST (INNLRG
C)A‘[tzéjz 1A @2
SP 2SS ylIY

o prikazani star
j !enih analognl

[ n starejgi amdodnel i ter
|l ogki h procesov drugbe E
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Za ceneni I n man] natan|len vnos brez slike i
tipkovnice in prikazov (IMGha Sl i ki 5) , medtem ko se vnos d
rolnih podatkov vnaga preko PC ralunalnika s

Mschine 1

Counting Pulse

i L

| } Counting Pulse

=¥ m

Intranet (Ehternet)

Server with Webserver

;

PC with Webbrowser
f.e. Intemet-Explorer

or Netscape
INC l %
Slika 5: Generiranje gtevnih podatkov o stro
merilniki frekvence ciklov (Brankamp INC)
Tu je pomembna omregna povezava med ¢gtevnin
omregij u. Moder ni terminal.i danes wuporabljaj
RS485, RS422, i pd. Posebne hiRrdfibusg@i€andbasav e 2z a
manj tol ni mi podat ki tu niso potrebne. Pomen
vel potrebno, s aj zadostuje ethernet v velir
se stekajo na stregnik v ethernet omregju.
Sgt evci in merilci koral nih pulzov tehnol ogk
sliko strojnega procesa. Strojni proces je predvsem interakcija strojnih podsistemov
medsebojno. Strojni proces se i zeglkafStika®6).udi | €
Merilnik strojnih ciklov gteje | ase in kose

potem zanemariti.
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Slika 6: Slika strojnega mehatronskega sistema

Slika strojnega procesa (Slika 7) ni nado me
povsem drugalen proces. Za nadzor procesov |

=

Rt o

- .- - - i = » = - .|
" 4 . 4

A Frhr

st | R el

14 T | 2 g 01 2 i

Slika 7: Slika strojnegamehatronskegaprocesa

Pri strojnem delovanju sta pomembna predvserm
zgornjem diagramu in hitrost prikazana na spodnjem diagramu.

Proizvodni mehatronski sistem

Vel ina industiijhsloibh apoadajyveatmioj v kiem prispevki
da je njihova rentabilnost dovolj vi soka. Vv
Vodstvo ¢geli i met i podat ke o velini procesoyv
da izddane elektronske podatke iz procesnih merilnikov in nadzornih sistemov na strojih

povegemo Vv omregje i n podat ke pripeljemo n
proizvodnji generira na dan |l ahko vel tisol
pre k o vel l et , nabere vel i ka kol il ina podat
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Podat kov se velinoma ne opazuje Vv njihovi e
predelane v obliki posebnih kazalcev in v grafiki Tako nastanejo nove slikeganove
mehatronskega proizvodnega ©procesa. Ko proi
proizvodnjo elektronskih podatkov in podatke sintetiziramo v slike in kazalce novih
proizvodnih procesov, dobimo mehatronsko proizvodnjo (Slika 8).

Proizvodni mehatronskiproces je interakcija proizvodnega programa S proizvodnim

Si st emom, proizvodni mi sl ugbami I n mer il ni k
poslovnem okol ju. Mer il niKki proizvodnega p
sistemi, BDE (Betrieb Daten fassung), MES (Manufacturing Execution System), SCADA

(Supervisory Control and Data Acquisition) sistemi, ipd.

'PROIZVODNE SLUZBE -~~~ -

| vzorzevayse| | Rrazvous

?
o

§ "&A"EM [—DJA_I I_LTI : 1 DAL D08 Abs sivon Y.«m ol 23 Zaem podathoy \

' PODATKOV ______________________________ - ,'FE .ilo-:u ¢ s STty MornIaerng - NIOIDT terrokodkh procssov \

. :3; POL: < BUE Production Oata Collection - Navdoor procvodngs = \

38 . |

bR0|ZVODN| R St | SKLADISCE POLIZD., ZDELKOV j

.S|STEM 158 3 ERa & .

' : g * & [ SKLADISCE oroDN | ,';

\ { T VN / '
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' = @f" !
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Slika 8: Proizvodni mehatronski sistem

Bi stvene pa so slike nevidnega proizvodnega
deset ekranskih prikazov proizvodnega proces

iste podatke, razlikujejo pa se v strategiji, strukturi in obliki prikazovato zs0 nekateri

sistemi uporabni bolj, drugi pa malo.

Nekaj osnovnih ekranskih slik proizvodnega procesa je prikazanih na Sliki 9 (Brankamp,
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nedelovanju zgr af i | ni m pr i kazodn azgansotsatjininhi mli a sgo v r iat
spodnja desna {xazuje izkoristke proizvodnih in strojnih procesow obliki tortnih
diagramov

Celoten sistem proizvodnje elektronskih podatkov

Na stregni ku, kjer se stekajo elektronski |
procesov proizvodnje, dobimo velken na vi dez nepregledne kol
probl em, kako velike koliline podatkov preg
podoben pologaj kot kapitan | adje sredi ocC
navigacijski & rasosnevinavigaajé uporablja argasizacijska struktura ali

celo arhitektura podjetja, ki pa nima strukture procesa. Navigacijsko karto za prehajanje skozi
mnogico (plovbo po morju) elektronskih podat
n a g t evidnihtproaesov. Dobimo mehatronsko navigacijsko matriko v Tabeli 1.

Tabela 1: Navigacijska shema mehatronskega sistema

SPLOGNI TEHNOL OGKI STROJNI PROIZVODNI
MEHATRONSKI MEHATRONSKI MEHATRONSKI MEHATRONSKI
SISTEM SISTEM SISTEM SISTEM
MEHATRONSKI MEHATRONSKI MEHATRONSKI MEHATRONSKI
PROCES TEHNOLOG. P |STROJNIPROCES PROIZVOD. PROCES
DRUGI NA PROIZVODNI
PREDMET PROCESA [ POLIZDELEK POLIZDELKOV PROGRAM
DELOVNI SISTEM ORODJE STROJ PROIZVODNI SISTEM
MERILNIK TEHNOL. MERILNIK STROJ. MERILNIK PROIZVOD.
MERILN SISTEM MEHAT. SISTEMA MEHATRON. SISTEMA |MEHAT. SISTEMA
PROIZVODNE
OSEBJE OPERATER DELOVNA SKUPINA | &'\ "j 5 E
TEHNOLOGKO PROIZVODNO
OGJE OKOLJE]qoLiE STROJNO OKOLJE OKOLJE
GI RGE OKOL J|STROJNO OKOLJE PROIZVODNO POSLOVNO OKOLJE
OKOLJE
* ZUMIRANJE i NASTAVLJANJE GLOBINE POGLEDA
Vsi osnhovni trije predhodno opisani padp c e s i : tehnol ogki, strojr
mehatronski proces, K i i ma gestnajst vidnih
interakcija vseh gestnajst dejavni kov, kar
naj vigjo dodane vedhddhodDtgk.i proces. Gl edano
mehatronski sistem predvsem ralunalnigko pod
Didaktilni sistem proizvodnje elektronskih p
Zgradil i S mo didaktil ni si st leomv mehatromskio i z v 0 «
proizvodniji prikazan na Sliki 10. Na skrajni levi strani se nahaja merilnik strojnih ciklov, za
njim sledi PC ralunalnik kot stregnik za z
navigacijo Factory M . Na sredini se nahaja procesnilme&madzorni sistem B400, desno od
njega | e mo d e | stiskalnice z vgrajeni mi S €
analognih senzorjev. Na tem modelu, ki je sestavljen iz profesionalne nadzorne opreme, lahko
gtudent i spremljajosmeghatavogake | pkocashe mpo o
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do proizvodnih procesov, ki jih dobijo na enem stroju z enim samim pravilno postavljenim
senzorjem sile (Scheer, 1999). Ker je mehatronski proces interakcija dejavnikov procesa,
lahko s pravilno analizo prc esov dobijo podat ke tiurdzen 0 VvV Se¢

poslovnega okol ja. Pomembno | e, da se naul i j
|l ol evati. Pomembno je tudi, da znajo tak sis
podjetf h, saj je to eno od temeljnih podrolij d

Slika 10: Didaktilni sistem proizvodnje el ek

Zakl jul ek

Vel ina procesov, s kater i mi nastajajo novi
informacijskih sistemih malo obravnavajo. Z uporabo senzorjev in posebnih procesnih
merilnikov (Data Acquisition) terminalov procese napravimo vidne in del njihoeegga
predelamo v elektronske podatke, ki jih shranjujemo in obdelujemo s posebnimi
informacijskimi sistemi z nazivi: navigacijski, nadzorni, BDE, MES, SCADA sistemi. Tako

nastane velika kolilina avtomat skopogebener i r ar
ustrezen navigacijski sistem.

S kazalci I n vohavedcijskem sistemnagiajajo klikeznevidnih procesov, ki

odprejo vodstvu nowlo tedaj nepoznamsvet i n nove mognost.i opt i mi
procesov. Navigacijski programskigssm o mogol a usmerjanje pogl ed:
spreminjanje globine pogledaz umi r anj e procesov. Dober vod]j
procesov znajo nenehno zumirat:. SVOj pogl ed
gl obin t ehnwoihaoagdk V Imorjp praceseits pwdatkov se nikoli ne izgubijo ali

zai dej o, t emvel vedno pravolasno dosegejo (e
nimajo in gredo zato t | a, kamor jih nosi tok
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Povzetek
Ral unalni gtvo v obl aku joeentinara\platforma\ podpard n i
informacijskim in ralunskim potrebam upor
posredni k virov za ralunalni gt vo vyosredbik a k
priporola uporabni ku najustreznejgega ©ponud
temelji na merah podobnosti med ponudnikovimi viri in uporabnikovimi zahtevami po ceni in
kvaliteti ponujenih virov. Posrednik uporabniku ponudi rangiramaez ponudnikov glede
na minimalno evklidsko razdaljo. Kvaliteta storitev je definirana kot ugled ponudnikov na
podl agi njihove zanesljivost:i ter zadovol j s
ocene uporabnikov inzr al un a ugl ed na apozd agial bbredamj emo
Arhitekturo posredni ka sestavljajo gtirje
Upravljalec kvalitete storitev, Upravljalec mer podobnosti ter Upjedec posodobitve
ugleda. Evalacija pok a § e , da posr edni k rabniki prk skanjut o p o
najustreznej gih virov ralunalnigtva v obl aku

g k a
abn
u

KI'jul neRhéseaedéni gtvo v obl aku, i nformacijsko
storitev.

Summary
Cloud computing is a new computing servicented platform for supporting the
information and computing needs of users. In this paper, an information resource broker for
Cloud computing is presented. The broker recommends the most feasible Cloud poovider
the user according to the cost and Quality of Service (QoS) most suitable. The model used is
based on the similarity measure between pr o
requirements of resources cost and QoS. The broker provides theiitlser ranked list of
providers based on a minimum Euclidean distance. The QoS is defined as providers'
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reputation of their reliability and previous users overall satisfaction. The broker records
users' evaluation data and calculates the reputation of aviger using a beta reputation
model . The brokerodés architecture contains
Manager, QoS Manager, Similarity Manager and Reputation Updater. The evaluation shows
that the broker efficiently aids the user in searcHimgthe most feasible Cloud resources.

Keywords: Cloud computing, information resource brokering, Quality of Service.

78



1. INTRODUCTION

Cloud computing(Vouk, 2008) is a new computing servigeriented platform for
supporting the information and compwineeds of users. It is a paradigm that enables a user
to consume computational and storage resources-dermand services. The resources are
provided by a Cloud provider using their Data Centres. The distinctive characteristic is that
users pay for reseces on demand. Cloud computing is built upon research in the field of
Grid computingand Utility computing.Many definitions ofCloud computing are available,
mainly given by people in research or technole@gga.Two of the definitions are given
below:

A A |-stalegdestributed computing paradigm that is driven by economies of stale,
which a pool of abstracted, virtualized, dynamicaitalable, managed computipgpwer,
storageplatforms, and serviee ar e del i vered on demand. i (Fos

AA Cloud iI's a type of paral |l el and distr]
interconnected and virtualised computers that are dynamically provisiongores®hted as
one or more unified computing resources based on sdexeé agreements estabhied
through negotiation between the service provideraedn s umer s. 0 ( Buyya et

A large number of companies offer Cloud solutions, including Microsoft, Amazon and
Google. The number of Cloud providers has grown in the past years and is st dge
which makes it difficult for a user to find the most suitable Cloud provider.

The motivation for this research is based on the fact that human performance and browsing
time are limited. It is difficult for a user to browse through all the Cloudviders'
information and find the most feasible resources. The broker will assist the user in his/her
search thus reducing the search time.

Information brokers traditionally aim to find and explore information offered by various
information suppliers. Thereceive queries from users and strive to return the information
required by the user. We will focus on the design and creation of an information broker for
computational resources offered by Cloud providers. The information broker proposed in this
paperdiffers from others by operating in a Cloud computing environment and using the Cloud
users' feedback for more effective brokering. To enhance the usability of the broker the paper
addresses trust issues in information brokering, reputation more predéelyperform a
gualitative measure of trust by recording reputation information offered by previous users.
Because provider's behaviour may change during time, more recently collected information is
of a higher importance than older.

The remainder of thisgper is organised as follows: Section 2 discusses the background of
information brokering, similarity measurement and reputation. Section 3 describes the user's
scenario. Sections 4 and 5 describe the design and implementatieirddrmation boker.

The results, analysigvaluationand conclusiomre showrnn Section 6,7 and 8.
2.BACKGROUND

2.1 Information Brokering

The ability to get relevant information in a cost and timely efficient way is central to the
effective performance of most tasks in gociety.

An information broker is capable of acting on behalf of a user in guiding the selection of
the required information. The compufesised information brokers provide that ability to
large communities by greatly assisting with effective accesstbribad range of information
that is available on the Internet. There have been extensive studies of brokering in the
literature (Yang, CT. et al, 2006; Cafaro, M. et al, 2008; Gourlay, I. et al, 2008). In Cloud
computing, an information broker can eraleindusers to cost effectively locate and obtain
information about various providers' resources according to their needs. The broker must
ensure that an answer to the user's request will provide sufficient information to satisfy the
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user's needs. Informah brokering try to address the needs of both-esets and Cloud
providers, as they provide the connection between the demand of users and the offer supplied
by the Cloud providers. Effective information brokering requires many tasks, including:
helpinga user to formulate a request for his/her needs, identifying information sources that
are relevant to answering a request, forming and executing a plan to answer the request using
a given set of relevant information sources, presenting the results t@eheinformation
obtained in response has to be presented in an easily understandable format and assisting the
user in understanding that information. (Fikes et al, 1995).

Very important source of information needed for these tasks is obtained througgitieval
or feedback from users.

2.2 Similarity Measurement

To make information brokering useful in Cloud computing the task of deciding which one
of providers matches best to userds require
information about Clod providers is available to the broker. A reasonable first step to
approaching such a task is to define a mea
providersd data and the userods needs. Si mi l
relationip between two objects or two features. In many cases, measuring dissimilarity (i.e.
distance) is easier than measuring similarity. Once we can measure the dissimilarity, we may
normalize it and convert it to similarity (Teknomo, 2009).

In this paper we se a mathematical model that is presented in (Taher et al, 2005). The
reason is that the model uses the Euclidean distance measure (Wolfram Math World, 2009) in
order to find the nearest specifications of provider's computational resources to the
requiremats of the user. That is, to find resources with minimum Euclidean distance. The
proposed method is based on the assumption that resources can be evaluated on the basis of
their closeness to the user's requirements, taking into consideration the re¢agikies\ef the
importance of each requirement. In mathematical terms, the closeness between two objects
can be expressed by their Euclidean distance (Dunham, 2003), which geometrically is the
straightline distance between two points, representing thesetsbjn mdimensional space.
Therefore, the best provider is the one that has the shortest distance from the given user's
requirement, while the one with the farthest distance is the worst. All other providers can be
ranked between these two extremes, watiard to the values of their Euclidean distance.

The aim is to seledhe provider that best matches user's requirements by considering the
weights of importance criteria that are based on user's preferences.

2.3 Reputation

In addition to similarity mesurement the trustworthiness of users should also be
considered. Trust is an important relationship between individual entities engaging in any
transactions. The trust relationship gauges consistency, that is, how well the subject entity is
able to delivera service or a result (Lin et al, 2005). In this paper, we study such a
complementary mechanism to aid the broker, which is based on reputation.

Reputation is essentially an a posteriori estimation based on historic experiences, either
direct or indirect. Posteriori probabilities of binary events can be represented as beta
distributions. Extensive studies on reputation mechanisms have been done (Sonnek &
Weissman, 2005; Alunkal, B. K. et al, 2003). Beta reputation used in this paper is based on
beta disttbution which has been recognized as a useful model to model reputation (Mui et al,
2002; JBsang & | smail, 2002; Buchegger & Bo
tuple of (U, Bb) (U, B O 1), with U and b
respectively to estimate and predict the probability of positive experience happening in the
future. Thanks to sound statistical properties of beta distribution, beta reputatiseviea
advantages (Liu & Issarny, 2007
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Old feedback may not always be relevant for the actual reputation rating because the
provider may change its behaviour over timemodel in which old feedback is given less
weight than more recent feedbaiskused This can be achieved by introducing a forgetting

factor & whose values falls into the range c
tuple of (U, p) evolves as follows:
a=>a@@A™ and p=> pH)A"" 1)
i=1 i=1
It can be observed that havi rtgg fasterlie.ithat equi
not hing is forgotten. The other extreme is v

to be counted and all others to be completely forgotten. The order in which feedback was
received plays a key role. One disadvantage ofaEgn1l is that all feedback tuples must be

kept forever. This can be avoided by deriving a recursive algorithm for computing the
parameters as described in (JBsang & | smail,

3. SCENARIO

The scenario takes place in the Computational Modellingptadbry which needs access
to HPC (High Performance Computing) resources THforatory currently uses loddPC
machines. They are frustrated that the reliability of the service is unpredictable and the
turnaround time for computing jobs with a run timeover 12 hours can be unacceptably
slow. In addition they believe the service costs do not adequately cater for differing service
needs. There are times (for example when demonstrating to posgaigors when high
reliability is imperative. At othetimes a lower level of reliability would be acceptable if
taking that risk incurred lower service charges.

The Computational Modelling Laboratory has decided that Cloud computing would be a
better option for their computing needs than usingdbal HPC machines. Cloud computing
would provide predictable and much more flexibledamand computing resources with a
cost structure incorporating quality of service indicators such as reliability and user
satisfaction ratings.

Charlie is a researchemworking in the Computational Modelling Laboratory. His work
typically involves code development, running the code, and analysing the model output
against the results from a physical experiment. After completion of the initial model
development stage he needs to nunch larger models that require much larger amounts of
resources with a longer HPC job turnaround time. Typically

1. Charlie requires modest computational resources provided by a Cloud provider that
provides bookable 1 hour time slots with an averagauéegy of 4/6 runs a day. He needs
modest system resources and is |l ess concer ne
the service. This means lower cost computational services can be purchased for him
minimising project costs with little detriemt to the project.

2. AsC h a r madel desvelopment procee@harlieneeds larger computational resources
with higher |l evel s of reliability and good
important to him.

3. Just prior to a demonstration tfeir latest computational modelling results to their
industrial founders they need very large computational resources with a higher level of
reliability and a Cloud provider with good
to pay a higherate for limited amount of oreff runs.

Details ofC h a r tomputational requirements are set out in Tables 1 together with the
required reliability and previous users' overall satisfaction evaluations given in Table 2. The
ratings are subjective and aeored on the 10 point scale with 1 being the lowest.

Table 1. Charliebs computational re
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Time needed fo Computing Memory Processo Storage  Overall Overall Upload

a job(hour) RAM (GB) (core) (GB) Download (GB) (GB)
1. 1 8 4 50 10 10
2. 24 64 32 250 50 100
3. 8 512 256 600 100 200
Table 2. Cost and QoS requirements
Cloud Provider Cost  Cloud Provider Reliability Cloud provider users' overall satisfactic
1. 9 2 1
2. 7 7 5
3.1 10 9
Table 3. Storage, upload and download cost values
Provider Storage  Upload cost Download cost Computing memory  Processor cost
cost (RAM) cost
fiPr ovd (A0O. 11A0. 06/A0. 11/ GAO. 0 L®irGB AO0. 0 1-hadurc
AiProve (A0O. 12A0. 10/A0. 10/ GAO. 03urGB AO0. 0 2-hdurc
fiProve (A0O. 22A0.07/A0. 10/ GAO. 02HourGB A0 . 0 2-haurc

Table 4. Reliability, overall satisfaction and number of evaluations values

Provider Reliability Overall Satisfaction Number of evaluations
AProvaeder A0.85 0.77 114
AProvae der EO0.59 0.59 110
A P rdenG 0.95 0.91 119

Provider$data set in Tables 3 and 4 serves as an illustration only. However, cost data set
is indicative of actual costs. For evaluation of three cases described above three providers
with different cost and QoS values are used.

4. DESIGN
The design will incorpr at e an i nformation brokerds key
Figure 1. These include a component for col

needs; it is named Computational Resources Manager. This component is also responsible for

the collecion of information relating to the cost of Cloud resources. The Computational

Resources Manager <calculates the cost of res
A QoS Manager is part of the design which deals with QoS information. QoS is dependent

on two paraneters, reputation/reliability of resources and user's overall satisfaction with

provided resources. There are several factors influencing the reliability of the resources. In

this work we focus on users' evaluation of the reliability; the evaluation inentevo

parameters only job failures and data loss; information is provided by the users. QoS

Manager collects the information about previous users' experiences related to reliability and

their overall satisfaction and also the importance of the QoSalsndetermined by a user.
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Figure 1: Brokering architecture

Similarity Manager is a component used for calculating the similarity between the user's
computational needs and offered Cloud resources based on cost and QoS parameters. This
process is basemh the importance of each parameter determined by user. After the similarity
measure the Similarity Manager provides the user withranked list of most feasible providers
striving for minimum cost and maximum reliability and satisfaction.

As the informatiorabout the Cloud providers' reputation (i.e. information about their QoS)
is dynamically changing the broker has to contain an element called Reputation Updater. The
update starts with collection of user's evaluation data. The user answers to questieshsorela
his/her positive or negative experience with using the provided Cloud resources. Then new
reputation values based on newly obtained evaluation data from the current users are
calculated. Finally the Reputation Updater stores new reputation déta @QdS database.

The next time the information broker is invoked QoS Manager will operate with updated data.

5. IMPLEMENTATION

The implementation of the information broker uses the similarity measure and reputation
values calculated as described in sutisas 2.2 and 2.3.

First a user has to determine his/her computational needs (see Figure 2). There are various
elements to determine: turnaround time in hours, computing memory in GB of RAM,
processor cores, storage in GB, overall download in GB and buptahd in GB. The user
can also determine the criteria of importance of the three elements: a cost of resources,
reliability and overall satisfaction of previous users (latter two represent QoS). The
importance of elements relates to the weights degtribesubsection 2.2. The scale of
importance is from 1 (not important at all) to 10 (extremely important).

Reliability and overall satisfaction in this paper are, for simplicity, purely based on
previous users' evaluation, thus reputation. Reliability akkutated as a combination of
answers to questions about reliability of the resources (Did any dataflasmcethem? Did
any job failureanfluencethem?). Any data losses or any job failures obviously contribute to
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lower reliability. Overall satisfacton of previous users is purel

overall satisfaction.
Please determine your computational needs and press Submit:

Your computational needs: Importance of the elements
(1=min, 10=max)

Time needed for a job r |

Computing memory 2 GB RAM - Cost -

Processar Cores r - Reliabity -

Storage 50GE = Usars' satisfaction -

Dowrdoad 5 GB -l
Upload 4 GE -

Submet

Figure 2. End-user interface starting page

The broker then calculates the cost of wvar
and the similarity measure basedtbree elements: cost, reliability and overall satisfaction.

The user decides what is more important and how important it is to him/her. After the
similarity measure the broker provides the user with ranked list of most feasible providers.

After using the bosen Cloud resources the user eatds them by answering to three
guestions:

1. Did any job failures influence you?
2. Did any loss of datmfluenceyou?
3. Did the provided servicesiit your expectations?

First two questions are related to tlediability element and third question is related to the
overal!l satisfaction el ement. Possible answ
answers, they are stored to the previous data in the database. The next time the broker will be
invoked newly banged data will be used.

6. RESULTS

The result of the first case of a user's scenario can be seen in Ei@ydar the most
importantelementto Charlie is costThe Information Broker recommends uskgpvider A-
the provider with the lowest cost.h& mos$ expensive provider, Provider, @5 the least
suitable.

Moving to the next stage of his research wo@harlie needs larger computational
resources with higher Il evels of reliability
still important to him. The result of information brokeringstsown in Figure 4. Provider &
still the most feasible and Providgris the least feasible; its reliability value is the lowest.

In the last cas€harlieis not concerned about price. Reliability aneé@ll satisfaction are
very important to him. In Figurdwe see that Provid€ is the most feasible.
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Your neads have been enalyzed and it is recommanded to use

1. PROVIDER A Cost! 7.4£; Reliability: 0.85; Overall satisfaction: 0.77; | vy ¢
based on 114 evaluations.

2. PROVIDER B Cost: 8.35£; Reliability: 0.59; Overall satisfaction: 0.59; tvwune ¢
based on 110 avaluations.

3. PROVIDER C Cost: 13.0£; Reljability: 0.95; Overall satisfaction: 0.91; e 4
based on 119 evaluations.

The ower

Figure 3. The result of the first case

Your needs have been analyzed and it is recommended to use

1. PROVIDER A Cost: 77.4£; Reliability: 0.85; Overall satisfaction: 0.77; Evatonre |
based on 115 evalustions.
2. PROVIDERC Cost: 124.6£; Rellabllity: 0.95; Overall satisfaction; 0.91; |Evttonte |

based on 114 evaluations.

3. PROVIDER B Cost: 112.58£; Rellabllity: 0.59; Overall satisfaction: 0.59; [Femtence m
based on 110 evaluations.

Figure 4. The result of the second case
Your needs have been analyzed and It is recommended to use

1. PROVIDER C Cost: 386.4£; Reliability: 0,95; Overall satisfaction; 0.91; Bewtintu !
based on 119 evaluations.

2. PROVIDER A Cost: 242,6&; Rellability: 0.85; Overall satisfaction: 0,77; Eoakistn
based on 114 evaluations.

3. PROVIDER B Cost: 372.34%; Reliability: 0.59; Overall satisfaction: 0.59; Evakint it!
based on 110 evaiuations.

St over

Figure 5. The result of the third case
After the use of chosen provider's resourCbarliemakes the evaluation and the values of
reliability and overall satisfaction dynamically change according koa r ¢évaleatios.

7. ANALYSIS AND EVALUATION

The results clearly show that the providensdifferent cases are ranked according to
C h a r impoetanse of particular element. In first case, the importance of cost is much more
important toCharliethan other elements. The most recommended provider is Praévided
the least reammended provideis Provider Cwhich is expected based on their costtHa
second case the ProvideriBthe least feasible; the reason is that its values of reliability and
overall satisfaction are very low compared thew two providers. Provider Bas the highest
values of reliability and overall satisfaction but its cost is mhigher compared to Provider
A. Thisis the reason that Provider i& the most feasible for the second case. In third case
cost is not really important fa€harlie ProviderC suitsC h a rs heeds iost because of its
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highest reliability and overall satisfaction values. Providas the least feasible because of
very low reliability and overall satisfaction.
An evaluation of broker's usability was undertaken with a senior computationallenadel
the University of Leeds. The approach presented in this paper was well taken although future
i mprovements were suggested: ARnThe broker shc
the possible ways of actual interaction with the particular providend it s resour ce

8. CONCLUSION

We have presented an Information broker for Cloud providers' computational resources.
The cost and QoS have been identified as the key elements of brokering for the provided
computational resources. The broker ranksniost feasible providers according to the user's
needs and his/her importance of cost and QoS factors thus reducing user's search time. The
evaluation verified the benefits of using QoS parameters to enhance the broker's performance
in finding the most fesible Cloud resources to address user's requests.

The broker works on an illustratiygovidesdodata set and for evaluation purposes. Future
work will incorporate real data from Cloud providers. The reputation model will be updated
to cope with dishonest evaluations. The next step is to enable the broker to increase
automation in interaction with pviders by simultaneously detect the providers, get the
information about their computational resources and observe their reliability. Another
important aspect of the future work is completing the process even though there is some
information missing in té provided data
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Povzetek

Vpeljava izmenjave-eal unov v si steme el ektronskega be
razgiritev njihove funkcional nost:i i ne, prina
prejemni ke in banke kot posredni ke. Na trg
uporabljajo razlilne nal i ner ailmunowf rmedt r ujkit |
izdaj atel ji i n prejemniki. Giroko rgazvita
ban| nigtva |je zelo primerna za iz-dajanpe,

predvsem zaradi varnost.i in nizkih strogko\
posl ovanja na peoa&ad alnjoivh moz mg roj gpowedij et al wrbo w
med drugim vzpostavitdi oziroma prilagoditi t
za izdane, kot tudi za prejeteea | une . Dol gorol na hramba el ekt
gtevilne zahteve na t ehnol ogakrenno,st o e gia npi ozdarce
Podjetj a, K i se odlolajo za del ni al i popolr
razlilne mognosti i zvedbe. I nfrastruktura e
ulinkovito regevamnmjad udhoolvgor ol ne hr ambe e

Klul n eeside: el ektronskrial uma) un el ekt r o-mosldvanje),pos| o
el ektronsko pplhaleeaanjgeé¢, ( el-bakkad)r erikazdvanje man k a
pl alevanje elektroBOkdghgoabbna HEBRPR, el ek
arhiv), ERP sistemi, Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP),
Zakon o davku na dodano vrednost (ZDDXé&kon o arhivskem gradivu in arhivih (ZAGA),

Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA)
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Summary
Introducing distribution of @nvoices in the electronic banking systems represents important
extension of their functionalities and brings many benefits for all participants in the system:
issuers, recipients and banks. There are different solutions ermmtirket that implement
various means and infrastructure fofirevoices distribution between issuers and recipients.
Being broadly developed and used, the electronic banking infrastructure is extremely
convenient for issue, distribution, acceptance andnpay of envoices, especially due to
security and low implementation cos#8hen introducing electronic business in the areas of
e-invoices distribution, companies must establish or adapt the system for their archiving for
issued, as well as for receivednvoices.Longterm storage of electronic documents raises a
number of technological, organizational, legal and security issues. Various implementation
options are available for companies that decide to partially or completely move to the
electronic arclve. The electronic banking infrastructure is very suitable for the efficient
solution of einvoices archiving.

Key words: electronic invoice (e@nvoice), electronic business -feisiness), electronic
payment (gpayment), electronic bank -Eank), electroic bill presentment and payment
(EBPP), e SLOG, electronic archive {archive), ERP systems, Electronic Commerce and
Electronic Signature Act, Value Added Tax Act, Archives and Archives Material Act,
Protection of Documents and Archives and Archival tastins Act

1. Uvod
V sodelovanju s slovenskimi bankami in podjgtjiHalcom d.drazvil in implementiral
programskar e g i t elmvoidésda izdajanje, distribucijo, sprejem v zaledno obdelavo in

pl al ewaan juen oes , K i temel jielrrktumpoas&eigai mfamé st
drugi ne prreagHabBEBark|[3hSi st e mi el ektronskega ban
giroko razgirjen in uporabljan ter predvsem
primeren za vzpostavitev sistema zamenjavo er al unov . Povezava S
elektronskega banlnigtva jerabkblupnaprkmeltabka
kl'ikom pripravijo pravil-mal ur piodwg zinjeo pM ad v d
nadaljnjo obravnavo in likdacijo. Na strani izdajateljev povezava sistema za distribucijo e

ralunov s si st emi elektronskega banlnigtva
popol no avtomatizacijo usklajevanja plalil

oblutnevamgre) gt rogkov.

Gl avna motiva podjeti]j, Ki-r alourmsaev ,d ot asked aij z
kot prejemnikov, sta bila zmanjgevanje stroc
pomembno predvsem za podjetja z visoko stopnjo inforiretiasti poslovnih procesov, Ki
so ge vpeljala na primer elektronsko I|ikvid
dokumentov s skeniranjem prejetih papirnatih dokumentov in njihovim posredovanjem v
informatizirane delovne tokove. Posamezni procdsi, jih tovrstna podijetja zaradi

najrazlilnejgih vzrokov ¢ge niso wuspela 1info
obilajno povzrolajo relativno visoke strogk
i zmenj ave el ektrorandinh hr gplounovprprmekanae pred
strogkov v primerjavi s strogki i nvesticiije
partnerji. Te povezave so Vv primeru infrast

r
in jih za opgayvlpjraamed ap lugloirlarbl j a vel kot 8 !
projekt uvedbe je relativno hiter in na strani podijetij ne zahteva velikih prilagoditev oziroma
opreme.

Zakon o davku na dodano vrednost od pravn
hr ambwnorval tako tistih, ki so i zdani na papi
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velja tako za izdajatelje kot tudi za preje
elektronskega poslovanja na podraojhegriall uinodaj e
med drugim vzpostaviti oziroma prilagoditi tudi sisteihro | g o r o | naehivitamjgazmb e  (

izdane in prejete-e a| une. | mpl ementirana regitev el ekt
vse kriterije za dol gor o bwioustrezat rabtevameki sok t r o n
opredeljene v zakonodaji. Podobno kot v primeru izmenjave efeldrk i h ral unov
infrastruktura elektronskega banl ni ¢gatudia z ar a
za podoopp erambe eektronskih dokme nt ov i n omogola hitr

ulinkovito vpeljavo elektronskega ar hiva.

V prispevku | e naj pr ej predstavl jermal|l pmengheve | i ra
dol gorol|l pe edvamime gl ede r el at i v nas. Slpdd jedanatn e g a
opis Halcomovih programskin eay iHal E-Invoices Hal EEAr hi ve i n-2-3Y or it ve
A RHI1 Vdregvsem z vidika uporabnikov sistema oziroma izdajateljev in prejemnikov e
ralunov ter bank kot posredni kov. V. nadal j
koncepti prinagajo izdajateljem, prejemnikon
razvoju podrolja v prihodnje.

2. Razvoj podrolfalummenjavaj ehove dolgorol ne
Prveakt i vnosti-rahupodr edsgslumpmrielnelje ge pr.ed sl a
V zaletnem obdobju me d l et i 2000 in 2002,
zgledovati se po uspegnih projektih v Evro
vzpostavljeni standardi ter sprejeti ustrezaikz 0 n i in[2phzappodirolae izm

er al unov s @redvsenpakonto elektronskem poslovanju in elektronskem podpisu
(ZEPEB iz leta 2000[5] ter sklop direktiv Evropske unijé/ letu 2002 je bil v okviru
Gospodarske zbornice Sloveniedstavlijen eSLOG, ki je med drugim opredeliudi

standard formatase a| un\@ dhdabju od | eta 2002r dbundawes

pri nas zasledimo gtevilne |l okalne i mpl ement

o Izmenjavae al unov potleokkaa Ipnroe,d vzsreort r aj skupine p
enakimi ERP sistemi

o Nekatera velja podjetja gelijo racionali z
SVOoj i mi najveljimi dobavitel]ji

o Pojavl jiaadseivdalal ni h, a nepouwuétmaovhpoegl k"
pogti,-ppateabhnja, ponudni ki storitev 1 zmer

o Nal in Il zmahjuave @i standardi ziran, zato
(elektronska pogta, VPN, FTP, Ce )

Gl avne razloge, z ar-ad iu nd&mattger inhi suevep o dwvol joe

obsegu lahko razvrstimo v tiste, ki se pojavljajo na strani izdajateljev in tiste na strani

potencialnih prejemnikov-e a| uMa vst r ani i zdaj aoviredagleginje: so t ak

o vi soki strogakliungoevner i ranja e

o vzpostavljanje infrastrukture za digitalni podpis,
o zahtevna vzpostavitev arhiva.

Pri prejemnikih pa so napomambhneypgi razl ogi

o problem wupravilljivost:i strogkov proi i zd
zainteresiranza uvedboe& al unov,

o veli ko gtevilo razlilnih sistemov za izmer

o visoki strogki povezovanja s finanlnimi afy

o zahtevna vzpostavitev arhiva.

Ge o0 me Bkpre o elektronskem poslovanju in elektronskem padgBEPEP) je
0 mo d préhajanje na povsem elektronsko poslov@bjeEna od glavnih pridobitev je bila
mognost wuporabe in izmenjave poslovne in dru
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uporaba elektronskega podpiZaradid i n a mi | n eejektronskega paslpvanja med
drugimzelo hitronaag | al a d&®K u Me mtao no elektranskilobliki. iHkrati se pri

podjetjih pojavljagopot r ebe po ustrezni uPrri €enh ijet petiecbng o d r o |
| o | skranjevanjeelektronskih pod&bv, ki predstavlja varnostnkopiranje podatkov, od

dol gorolnega el ektronskega -afnviranfa] ld pgmeni @ o k u me
zakonom skladno elektronsko shranjevanje di
dokumentov ter drugih dokumentov elektronski obliki. S tem je zagotovljena popolna
enakovrednost elektronskih dokumentov s tistimi v papirni obliki v smislu veljavnosti in
dokazne vrednosti tudov vpmped meodihg bkerge veame a
elektronskem poslovanju in &g r onskem podpi su (ZEPEP) ] e
dokumentov urejatakon o arhivskem gradivu in arhivin (ZAGA) iz leta199Y[[ ki pa ge

pokrival podrolja elektronskega hrzakonpremj a do
varstvu dokumentarnegan iarhivskega gradiva ter arhivih (ZVDAGA) urejeno tudi to
podrolje in s tem zakljulena zakonodaj a, k
dokumentacijd6].

Zar adi povel evanja koliline elektronskih d
podjetyapgeteklih | etih vzpostavila razlilne
skl adu s svoji mi notranji mi pravili in potr
predvsem pomnilnigkih naprav in optidani h | i

gt evil ni m paplehaing ekekironskb Branmipa@tudi tiste dokumentacije, ki so jo
prej arhivirala v papirni obliki. Tovrstna hramba, pri kateri na vhodu papirne dokumente

posnamejo z optilni mi | it al ciijeibitavpretekiesthn s hr a
primerna le za interne dokumente podjetja, medtem ko so morali dokumente, za katere je bila
zahtevanay el j avnosti in dokazna vrednost tudi Vv i
vedno arhivirati tudi v papirni obliki oziromaa pr e j V. Z gdkgnammo varsifui n
dokumentarnega inarhivskega gradiva terarhivi h (ZVDAGA) i n sSpr e
podzakonski mi akt i, K i dodatno dol ol ajo pogc
v elektronsko obliko ter pogoje za hranjenje &lt r ons ke obl i ke, pa | e

prehod na el ektronsko earihziwiirrminkjee ,h d.opwoil jleenmoe ri

3. Vidiki vzpostavitvei z menj ave in dotgbuobwe hrambe e

V. splognem mor a vpel java rpeigniatgeavt i e | keokrtirsott
ponudnikom, uporabnikom in morebitnim posrednikensistemu ter biti sprejemljiva in
izvedl jiva zadevsdgewnklej plreder sem oz twildihk astirmw
To velja tudi za sisteme izmenjaveea | unov iord grojriolh o ¥ edikd padpetae .

iprejemnika ralunov, K i je predvsem v pri me

razlilnih dobaviteljev, naj broallju nmasi, ntseor ezsa r |

vzpostavitve sistemowvie a | u n o v oréikl predvéem:i  k

o izbira dobaviteljev in vplivanje na njiho
v el ektronski obl i ki, proi | e mer j e potre
dobavitellemii zdaj atel jem ral unov,

o odl ol itev igledadecea mlabnma (el ektronska pogt a

ponudni ki storitev, -SLOG)BM$,n), gl ede for mat a
o vzpostavitev infrastrukture za izdajo pri dobaviteljiizdajateljiher al uno v ,
o vzpostavitev infrastrukture za prejemin likaicc i j o v mat i frefemmku podj e
eral unov
Glede povezovanja med partnerji oziroma izdajatelji ter prejemnikiael unov s o0 n

razpolago razlilne mognosti. Uporabni ki | a hk
za kar so znklil hbasvhaoklkmiregarpgedstavljajo
Vkl jul evanje novih partnerjev obilajno ni e
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uporabe javnih infrastruktur (elektronska po

emstavnej ga i n cenejga regitev, a prinaga
elektronske pogte je tako manj primerna zar
javnih mreg so ge integracija z r aistandardni mi n
za i zmenjavo ter strogki povezani z i mpl emen

Pri projektih vpeljave elektronskega arhivibangaz i r oma dol gor ol ne hr an
dokumentov je potrebno zadostitig t e mitlenhin on] orgpkizacijgim, pravnm in
varnostnin zahtexam ki soopredeljeney g e @ zakonogdagi @lavni cilj je zagotoviti:
o uporabno vrednost elektronsko hranjenih dokumentov skozi celoten cikel arhiviranja,

o varnost pred nepooblaglenim vpogledom in i
o razpologljivost in dostopnost dokumentov \
o neokrnjenost in verodostojnost dokumentov ter dokazljivost izvora.

Tehnologki vidi ki vzpostavitve elektronskega

Za zagotavljanje verodostojnosti, nedvoumnosti in varnostiega procesa elektronske
hrambe morajo biti v sistemih elektronskega arhiviranja implementirani digitalno
podpisovanj e, | asovno gigosanj e I n preverj é
digitalnimi potrdili. Re gi t ev za el ektaomwmsmbgohathi virmaampjoé
dostopnost dokument ov za poobl agl ene Uupor &
dokumenta je zato potrebno ob vnosu v el ekt
podat ke, ki so namenjenmjuskmandguygipmi h@g oiviian
celotnem procesu elektronske hrambe dokumentov.

Za elektronske nosilce podatkov velja, da so manj obstojni od papirja. Sistemi za
el ektronsko arhiviranje mor aj o t ako zagot o
veljavnosti shranjenih dokumentov ter poskrbeti za izdelavo varnostnin kKogfimeru
pretvorbe dokumentov iz papirne v elektronsko obliko morajo biti ohranjene vse bistvene

sestavine originalnega dokumenfaa r a d i tehnologkega rakeoja si¢
arhiviranih dokumentov, zat o morajo wuporabl
omogol at i pretvorbo datotek iz starih v nove

Ob =zakljul ku obdobja hranjenja za posamez
elektronskega arhiviranjebrisati dokument in varnostne kopije, pri tem pa ohraniti popis
gradiva z6@ ,unli6l. énjeen) ([

Pravni in organizacijski vidiki vzpostavitve elektronskega arhiva:

Podrol je el ektronske hr ambe dokument ov u
dokumentarneg in arhivskega gradiva terarhivi h (ZVDAGA) S Sprem
podzakonski mi akt i, K i dodatno dol ol ajo pogc
v elektronsko obliko ter pogoje za hranjenje elektronske obke.] Med novej gi mi
natempodrbj u so ge ur edba o arlivakegs tgradiva téeohiily me nt ar

enotne tehnologke zahteve in postoqirmbe za r e
dokumentov.
Podjetje, K i se odl ol Za Vvzpostawgazev si

ZVDAGA in opustitev papirnega arhiva, mora sprejeti, izvajati, preverjati in usklajevati
notranja pravila §]. Notranja pravila predstavljajo interni pravni akt, s katerim podietje
opredeli sistem organizacije in pooblastil zaposlenih in drugihéséb, so udel egene
el ektronske hrambe dokumentov, dol ol i pravi
dokumenti ter dokumentira izvedbo informacijskega sistema za elektronsko arhiviranje.
Notranja pravila potrjuje Arhiv Republike Slovenije. ZVDAGAas no dol ol a vel |
dokazno vrednost dokumentarnega gradiva v digitalni oldfkidjetju, ki opravi zajem in

varno hrambo, opravljeno v skladu s pri dr g
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vsaka enota varno hranjenega gradiva v digitamil oi k i gteje za enako
izvirnega gradiva. V primeru, ko podjetje dc
svojimi notranjimi pravili, ki so v skladu z zahtevami ZVDAGA in podzakonskimi akti ter
drugi mi predpisiod|ldpgavnegaoaplbivaenprav t
dokazno vrednost dokument arnega gradiva v d
urejene z notranjimi pravili, mora za posamezen primer dokazati, da enota hranjenega gradiva
izpolnjuje pogoje varnérambe v enaki meri kot enota izvirnega gradRastopki potrditve

notranjih pravil so relativno zapleteni, saj zahtevajo pridobitev cele vrste certifikatov, kar

zahteva dololen | as in povzrola dodatthe stro
elektronski arhiv, prArhivu Republike Slovenije oziroma njegovih izvajalcih certificirati vse
procese oziroma postopke, K i kakor kol i vklj

Ponudniki strojne oziroma programske opreme ter storitev elektronskeggerja
dokumentov morajo svojo opremo oziroma storitev registrirati pri Arhivu Republike
Slovenije. Registracija je po zakonu obvezna.

Naslednja stopnja je akreditacija, ki pa po zakonu ni obvezna. Ponudniki opreme in
storitev elektronskega arhiviranjaem pri Arhivu Republike Slovenije dobijo potrdilo, da je
njihova oprema oziroma storitev skladna z
pridobiti za strojno ali programsko opremo, storitve elektronskega hranjenja ali spremljevalne
storitve. Predstdja potrdilo varnosti in zanesljivosti delovanja. Akreditirana oprema in
storitve pri odjemalcih zbujajo velje zaupan

Seznam registriranih in akreditiranih ponudnikov opreme in storitev elektronske hrambe
dokument ov | e obj avl jregistruwna spletnestrggrhavd Republideo st o p n
Slovenije.

4. I nfrastruktura za izmengyalonow dolgorol no |
Z vidika infrastruktureso za projekt vzpostavitve $@ma izmenjave-e a | u a stnani n
izdajateljevoziroma prejemnikoer a| uknlojvploma ol j a pr edvsem:
o Generiranjeg al unov pri I zrka e gt eéyih @ rkglahlol islou &
zelovisokenjeza povr nit ev zpatlelmnibtvnee . ilnete st i ci j e
o Digitalni p odpi cbveten |dfrastrekiyira zardigitalopodais j¢ zelo
draga (certifikati, programska oprema, ...).
o Prehod na el ekt r onmilpmjemnikii kjerjdea ck Ij jou Irnaa umroes

prilagoditev programske oprem s peci fi |l ni m. Qlend macobdane ngp o dj et
trgu malo stvandar poivizrroe @i tdedat ne strogke.

o |l ntegracija s fiprain| nk dhaj aatpdlijkialci j amipr ej
int erpretacija mpo@¢ etkiompraksmejyga nal oga
specifilnost.i notranjih poBpovnahoprbuoesa
razvoij.

o Ar hiviranje oziroma dol gor ol nar ahlryskinmsva t ak
za pravne osebe po zakonodajiobveStar o g ki vz post asisgtemym i n o
dol gorol no hrambo el ekt jnoorelatikno Wisokd(ro & @ ime e ¥ o \
zaneslivehramhe | asovno gigosabpevi nadzpo dest elp:
Podjetja, K i sprejmejo odlolitev o wuvedbi

dokument ov, se pri d ej an s Krimi dilem@arhievnzeeritza c i | i

nalinom arhiviranja, prilagoditvijo obstoje

procesov in dokumentov. V. velini primerov ¢
obstoj el e Patjetjp sesmorajautéako wprver.st i odl ol iti o t em,

bodo arhivirala v sistemu elektronske hrambe:
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o Dol ol ene ©Kobskau meat pr iinnmekatereg modgodbamoorajo arhivirati

zar adi zahtev zakonodaj e, k ot V. primeru
vrednost

o Hramba drugi h posl ovnih dokumentov (i nte
posameznega podjetja oziroma |l astnikov. Ol
in ustreznimi internimi predpisi.

o Vzpostavitev elektronskega arhiva je najbolj preprosta ¥ i mer u, ko geli
arhivirati standardne elektronske dokumen
raluni. Ostale dokumente pa je potrebno ne
Drugi skl op opdlioluwesdvbip oddg legranpskib okuenentoeea mb e e

nanaga na trajanje hranjenja dokumentov. Za

zakoni al i dr ugi mi predpisi, K i urejajo dol

ostalih poslovnih dokumentih (internih) pa je trajame a mbe dol ol eno z i n

podjetja oziroma dogovorjeno z vpletenimi subjekti.

Sl edi odlolanje o nalinu izvedbe sistema e

vzpost avi l astni Si st em, se odl ol i lea z unc

dokumentov (outsourcing) ali uporablja kombinacijo obeh:
o Vzpostavitev lastnega sistema elektronskega arhiviranja je precej zahtevna predvsem s

tehni| nega in organizacijskega vidika te
zal et ne i nv ewpostaviivg kot tudz poznejemza obratovanje sistema.
Tovrstna izvedba je primerna le za podjetja, ki morajo zaradi narave poslovanja hraniti
veli ke koliline dokumentov, kat evprimervel ik
plal il ni phr oonzeitr ovmab aanrkhai vi r anj e plal il nih

o Za zagotavljanje obnovitve po nesrelah je
3 lolenih lokacijah.

o Za gt e vpodjetpge takopr i mer nej ga vzpostavitev sist
obliki zunanjega izvajanjari registriranem oziroma akreditiranem ponudniku storitev

elektronskega arhiviranja. Podjetje, K i S ¢
obsegnim tehnilnim, organizacijskim in pr
obratovanja lastnegde&tronskega arhiva.

o Podjetja se | ahko odlolijo tudi za kombin
izvajanja. Za ta namen lahko kot lastni sistem elektronskega arhiviranja uporabijo
dokumentne sisteme, K i j i h g eo vipostyitiza | mp | e
kakgen drugi poslovni namen in jih ustrezr
izziv vpeljave zakonsko skladnih notranjih pravil in akreditacija, je pa tovrstni pristop
enostavna in poceni regi t epodjejaa Dokumente,a nj e
katerih hramba je predpisana z zakonom oziroma tiste, za katere je potganaosti
i n dokazna vrednost tudi V primerih rege
elektronsko arhivira pri r e granerh zunanjanmm e m i |
izvajalcu storitev elektronskega hranjenja dokumentov.

Zadnj i skl op odlolitev, ki jih mora sprejet

j e povezan z nalinom prehoda s papirnega arh

Pod etje Il ahko v <celoti preide na nov siste:

vzpostavituvi sistema pretvor.i v elektronsko

oba sistema do izteka roka hrambe dWN&teement o

odlolitve vplivajo strogki in predvidena di

vpeljave elektronskega arhiva ter s tem povezane investicije.

5. Uporaba infrastrukturee-banl| ni gt va za i zmenjavaliumodol g
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S svojimi razvitimi in uveljavljenimi sistemiz a el ekt ronsko bkelon| ni gt

primerne za vlogo posrednika med izdajatelji in prejemniki @ unov. Njag ip o me n
faktorji, ki potrjujejo ustreznost infrastr.u
ral uknootv tudi za njihovo dolgorolno hrambo so
o Ralun je predhodnik vsakega plalila.

o El ektronsko banko ge wuporablja velika veli
o Nal i n k o medvsemigpartneyji ¢ enak.

o |l denti fi kacija vseh parbtamdrnjeeggva jrea|eamal)i.|l ne
. Kanal i elektronskega ban| nigtva jseo g@gerni

implementirai

o Mrego elektronskega banlnigtva vzdrgujejo

Naj pomembnej ga | adnvacessj¢, dasza distrdoumgo-elh U n &Ev o d
izdajatelja k prejemniku (kupcu) uporablja varne in uveljavljiene kanale elektronskega
ban| nlzdpateljgpodatkeo r al uni h pri pravi V E-russltizreiz n i
izdajateljevega informacijskega sistemato po varnih kanalhel ekt r onskega ba
potujejo v njegovo banko.Banka izdajatelja prejete-real une na podl agi t
raluna prejemnika, ki sl ugi kot njegov nas|
banko prejemnikaPri tem ni nujno, da imata izdajatelj in prejemnikr ansakci j ske
odprte pri isti bankiBanka prejemnika prejmereal un i n ga nato na podl
ral una kpar eg ceghanpke prefemngkaPrejemnik ki je lahko pravnaali fizilna
osebadobier al un v svoj o el ekatotea ensniklikkombpeemekeqpodatke | a h |
zeraluna v plalilni nal og, s katerim ralun
prejemniker al una pri hranita pr.i strogki h, K i nas:
rolnem vnos Na podhgl adslevoega dogovora med izdajateljemiroma
prejemnikom in arhivarjem lahko sistem EInvoices izdaneoziroma prejeteer al une

r
C

posreduje v elektronski arhiv. Digitalno podpisasr a | u n i se na ta nal
elektronskem ar hgosajp, kjer se | asovno gi
Sistem Hal EInvoicesna t ap amdagiimma naj pomembnej ge funkec
EBPP (Electronic Bill Present ment and Paymen
izpiskov in prometnih postavk, papiinikodliki, r al un
plalilo ral wna umai 2wozuovnozeom kreiranega pl al
gumb plpdaladiji | ni nalog v elektronski banki t e
ral unov, urejen po potrebah in uporabnikovih
Vpod et ju Halcom je bil ¢ge |l eta 2004, ko na
hrambe digitalno podpisanih dokumentov na po
Hal EEAr c hi ve z a ulinkovito shranj evangné di gi
elektronskih dokumentov ter vseh ostalih dokumentov v elektronski obliki. Danes je-Hal E
Archive dovrgen produkt, K i je skladen z za¢
arhivskega gradiva ter arhivih ( ZiSiBteBpk) i n
narol niku (dokument ni sistemi, Si st emi za ot

narol niku z vpeljavo elektronskega arhivirar
hkrat. pa je arhiviranjeolusklijpa¢ enwe zkrziatk@miojd
hrambo elektronskih dokumentov in je do sedaj implementirana v dveh slovenskih bankah in

sicer za otrebe arhiviranja elektronskih pl
I
[

p
Hal com p ol e gArchiveii katerie vdd pokrebiia infrastruktura vzpostavljena
pri narol ni ku i n grheo uzsee ¢ nmshujst medm o2 Vvoema el
ARHI V! ¢, K i j e zasnovana kot storiteyv i n
storitvenega centra EBB. Storitev zupa@ega i zvajanja el eRIVonskec
ARHI V!¢ jJe wvkljul ena-rwal smnes vlevdtasiKat Foivellaneanj av o
navadne ralune, mor aj o-railtuinipaszalkgmev hir@dyV
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podjetja je t a k aitev rngeipos avnej ga, gednp vzpostavijati nlastnega,o z

zakonodajo skladnega elektronskega arhiva. Kersad uni I-lzadral nn e gpar eski set ¢
ge digitalno podpisani, J i h sistemstapr emi

registrirane Halcomova genci j e za | SsteomNahBd ngyiog caeanjse st or i
223 V. ARHI V! ¢ na ta nalin omogola samddajorvo a

Regitev nar ol ni ku ne povzrola nobenega dod
st r ogk adikam dlgrazpolagosoge pripravljena notranja pr
n ar o porpatrkebi preprosto prevzamedajatelj in prejemnilse takootreseta skrbi, kje in

kako hranitier a| une.

6. Koristi za uporabnike sistema

Uporabainfrastrukture elektromk ega banl|l ni gtva za 1 zdajanj e
pl al evwaanljuenoesr prinaga gtevilne koristi za V¢
banke kot posrednice) ne glede na to, ali so

Koristi za izdajatelieer al unov

Gl avne koristi, ki -ljnivioi cpsr pba negdiumaa adatk
upor aba poznane infrasajuwmlbivur ecenavmpogidlojsa o
generiranje € al unov, dej stvo, dajenwebdngot aleri moagd
zunanjega izvaj arnzlahe allugdwo/l. se poamb & i O pr e
ujemajo s podatki, ki jih je izdajatelj navedel na izdanema&| unu, l ahko i zdaj
zalednem sistemu (ERPet dreplzaltielgdhumnoisnkd & tidra p
eralunov to posledilno prinaga:

o zanesljivo avtomatsko usklajevanje izdanihr @ | unov S preqeti mi
reconciliation),

o manj ge strogke zar adi manj gega (gtevil a r
plal ni ku,
o varno, strogkovno ul i-m&lowndw, in hitro dist

o neodvisnost regitve od podat ko-wal néokahko,]
tudi od oblikeer al un a,

Koristi za prejemnikee-r al unov

Med gl avne Kkor i steiHalElIkn v gii che su pporriarbaa@dr epjoe j, e i
|l ahko gtejemo naslednj e:

o sistem je dostopen vsem njihovim poslovni
o uporabljena je ge obstojela infrastruktur
o vzpostavitev prejemanjarceal unov je cendvnbpadmabhp@gaapod,]
Specifilne korisltnyvoikciesj iphr isniasgtae nprHaaviniBm o s
eralunov so naslednje:

r
c

o brez rolnega vnosa je mogno pridobiti pode

. strogki -rkanljunjgoewn jva mdn(ERP mi Imi gij st e

o ulinkovitejgi i n pregl edn elikwdacijap distribueija o0 d o b
po strogkovnih mestih, obveglanje, avtori z

o avtomat ska priprava plalirlahiumorwal ogov na g

o zmanjmamagl pri pripravi plalilnih nalogov,

o V povezavi z drugi mi storitvami nud:i mo ¢
dol gor ol negalhurnaonvj.enj a e

Specifil ne Kkor i stlinvuopiocreasbh ez ar préjpimrikedéenaeH adnsoekh e

pa so naslednje:
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