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PREDGOVOR 

 

Namen mednarodne konference InfoKomTeh 2009 je predstavitev nove vizije razvoja in 

uporabe IKT v prihodnosti, zato smo vodilno temo imenovali èNova vizija tehnologij 

prihodnostiç. 

Mednarodna konferenca vkljuļuje predstavitev stanj, moģnosti in razvoja IKT v obdobju 

ekonomske recesije, promovira razvoj IKT v ļasu hitrejġega druģbeno ekonomskega razvoja 

ter pribliģuje IKT vsem generacijam. 

Poudarek mednarodne konference je na uvajanju in uporabi IKT v zdravstvu, poslovanju, 

izobraģevanju, upravi, industriji, telekomunikacijah in energetiki, zato je simboliļno 

razdeljena na pet podroļij: 

Å e-poslovanje 

Å e-zdravje 

Å e-izobraģevanje 

Å e-telekomunikacije 

Å e-energetika 

Predstavljene bodo novosti uporabe IKT na omenjenih podroļjih ter prikazan aplikativni 

prenos v podjetja, javne institucije in druģbo nasploh. 

Smernice in strategije razvoja ter najnovejġe doseģke pri uvajanju IKT bodo pokazali priznani 

domaļi in tuji strokovnjaki iz razliļnih podroļij. 

Mednarodna konferenca InfoKomTeh 2009 tako predstavlja stiļno toļko za komuniciranje in 

izmenjavo znanj, izkuġenj in idej v procesu uvajanja in ġirjenja IKT. 

Udeleģenci se bodo seznanili z usmeritvami in namigi, kako ġiriti IKT na navedenih podroļjih 

in kako poiskati nove reġitve in boljġo uporabo tehnologije v prihodnosti. 

Zahvaljujemo se vsem, ki so kakorkoli pomagali, da je mednarodna konferenca InfoKomTeh 

2009 dosegla tako visoke razseģnosti. 

 

 

Programski in organizacijski odbor konference 
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FOREWORD  

 

InfoKomTeh 2009 international conference 

èNew visions of the future technologies.ç 

 

 
The purpose of the InfoKomTeh 2009 international conference is to present new visions of 

the ICT development and use in the future. 

Therefore, the main theme of the conference was titled as ''New visions of the future 

technologies.'' 

The international conference involves the representation of the current state, as well as ICT 

development possibilities in the era of econimic recession. Furthermore, it promotes the ICT 

development in the era of fast economic development and familiarises all generations 

with new technologies. 

The highlight of the conference represents the introduction and use of ICT in healthcare, 

commerce, education, public administration, industry, telecommunication and energetics and 

is therefore symbolicly divided into fi ve fi elds: 

Å e-commerce 

Å e-healthcare 

Å e-education 

Å e-telecommunication 

Å e-energetics 

The aim of the conference is to show new approaches of the ICT use in the above-mentioned 

fi elds and present its introduction into companies, public institutions and society in general. 

Guidelines, development strategies and up-to-date achievements in ICT introduction will be 

shown by reognized Slovenian and foreign experts in in different fi elds. 

The InfoKomTeh 2009 international conference represents a contact point for communication 

and exchange of knowledge, experience and ideas in the process of introduction and 

expansion of ICT. We would like to thank all who contributed to the InfoKomTeh 2009 

international conference. 

 

Programme and Organizing Committee 
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VARNO PRIZNAVANJE ELEKTRONSKIH IDENTITET V SLOVENIJI 

IN MED DRĢAVAMI EU 

 

INTEROPERABLE SYSTEM FOR RECOGNITION OF E -ID AND 

AUTHENTICATION AT THE NATIONAL LEVEL AND EU WIDE  
 

Alenka Ģuģek Nemec 

Ministrstvo za javno upravo 
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E-poġta: alenka.zuzek@gov.si 

 

Aleġ Dobnikar 
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E-poġta: ales.dobnikar@gov.si 

 

Povzetek 

Tako na nacionalnem kot tudi na globalnem nivoju vse veļ aktivnosti na podroļju 

gospodarstva, javne uprave, sociale in drugih podroļjih sloni na Internetu. Upravljanje z 

elektronskimi identitetami postaja kritiļna komponenta tega dogajanja. Tako v  javnih 

upravah in podjetjih se uporabljajo razliļne reġitve za upravljanje z elektronskimi 

identitetami. V vedno veļji ekonomski povezljivosti pomenijo te razliļnosti reġitev za e-

identitete prepreko za zagotavljanje ustreznih reġitev in nove ovire za povezljivost tako na 

nacionalnem kot tudi na EU nivoju za ļezmejno opravljanje storitev. Veļina drģav je ģe 

vzpostavilo sisteme e-identifikacije za dostop do elektronskih postopkov javne uprave teh 

drģav ļlanic. V Sloveniji ġe nimamo e-osebnih izkaznic, imamo pa druge reġitve, ki 

funkcionalnost le-te nadomeġļajo. Na nivoju EU se ģe izvajajo skupni projekti za iskanje 

reġitve za ļezmejno e-identifikacijo, saj pomenijo te reġitve osnovne gradnike za vzpostavitev 

delovanja enotnega EU trga. Prispevek podrobno predstavlja tovrstni projekt STORK in ob 

tem aktivno vlogo Ministrstva za javno upravo. 

Kljuļne besede: e-uprava, elektronske identitete, elektronska avtentikacija, ļezmejne 

storitve, interoperabilnost, notranji trg 

 

Abstract 

National and global economic, governmental and social activities rely more and more on the 

Internet. Digital identity management is a critical component of those activities. Today, 

organisations in both the public and private sectors differ significantly in their approaches to 

digital identity management. This diversity hampers the ability of organisations to provide 

users with convenient services and creates new barriers to cross-border markets and the lack 

of interoperability also at the national level. Most of the EU countries established their own 

identity management systems. The focus is on the e-electronic identity cards deployment. In 

Slovenia the eID cards have not been introduced yet. However we have other solutions 

providing such functionalities. At the EU level there are a number of activities aiming at 

implementing an EU wide interoperable system for recognition of eID and authentication. 

This article is presenting a large scale pilot named STORK and an active role of the Ministry 

of Public Administration.  

 

Key word: e-government, electronic identity, electronic authentication, cross-border services, 

interoperability, internal market 
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1. UVOD 

 

Evropska unija se je ģe v okviru lizbonske strategije zavezala, da bo izboljġala pravno in 

upravno okolje za sprostitev poslovnega potenciala. Za poveļanje konkurenļnosti evropskih 

gospodarstev je potrebna posodobitev javnega sektorja v Evropi in boljġe medsebojno 

sodelovanje med drģavami: 

 

1. Moderna javna uprava mora temeljiti na visoko razviti informacijsko komunikacijski 

tehnologiji (v nadaljevanju IKT) in poenostavljenih postopkih e-uprave. Le tako bodo 

lahko zagotovljene stroġkovno uļinkovite, transparentne in ustrezne storitve, potrebne, da 

izkoristimo moģnosti, ki jih ponuja informacijska druģba (iniciativa i2010 - Evropska 

informacijska druģba za rast in zaposlovanje). 

2. Enotni trg se opira na moderne in uļinkovite javne uprave, ki omogoļajo mobilnost in 
brezhibno medsebojno sodelovanje drģavljanov in podjetij.  

 

Poroļilo o napredku e-uprave kot ga z akcijskim naļrtom narekuje i2010, kaģe vidni 

napredek uporabe IKT na razliļnih podroļjih javnih storitev. Po meritvah, ki jih izvaja 

Evropska komisija o razvitosti elektronskih storitev v drģavah ļlanicah EU, kaģe da je bilo 

leta 2007 v EU popolnoma elektronsko na voljo ģe 58% storitev, kar je pomenilo napredek od 

prejġnjega leta za 8% [3].  

 

Velike ovire za enotni trg, t.j. za ļezmejni dostop do elektronskih storitev javne uprave so 

povezane z uporabo elektronske identifikacije in elektronskih podpisov. Drģave ļlanice danes 

uporabljajo sisteme upravljanja elektronske identifikacije (v nadaljevanju eIDM) kot del 

posodobitve elektronskih storitev. eIDM je kljuļni element za zagotavljanje kakrġne koli e-

storitve. E-identifikacija po eni strani zagotavlja posameznikom, ki uporabljajo elektronske 

postopke, da njihovi identifikacijski in osebni podatki ne bodo nepooblaġļeno uporabljeni. Po 

drugi strani pa lahko uprave zagotovijo, da so posamezniki res osebe, ki trdijo, da so, in imajo 

pravice, za katere trdijo, da jih imajo (npr. da prejmejo zahtevano storitev).  

 

Sredstva za e-identifikacijo so bila uvedena brez usklajevanja med drģavami ļlanicami. 

Interoperabilnost teh reġitev na pravni, tehniļni ali organizacijski ravni je predpogoj za 

ļezmejni dostop do javnih e-storitev. Ļe ne bo znotraj EU vzpostavljen interoperabilni 

mehanizem za e-identifikacijo, bodo v praksi nastale nove ovire, kar je v nasprotju z 

instrumenti notranjega trga, katerih namen je okrepiti njegovo delovanje.  

 

Na politiļni ravni sta ministrski deklaraciji za e-upravo iz leta 2005 in 2007 ([5],[6]) 

pozvali k vzpostavitvi sistema za interoperabilne upravljanje identifikacije v Evropi, ki 

drģavljanom in podjetjem omogoļa, da se identificirajo, ko to zahtevajo javni organi. 

Podobno se priļakuje za novo ministrsko deklaracijo, ki jo pripravlja Evropska komisije in 

aktualno ġvedsko predsedstvo.  

 

Sedanji okvir Evropske unije ponuja horizontalne in sektorske instrumente za olajġanje in 

izboljġanje uporabe e-podpisov in e-identifikacije. Direktiva 1999/93/ES o e-podpisih doloļa 

pravno priznanje elektronskih podpisov in pravni okvir za spodbujanje njihove 

interoperabilnosti. Za vzpostavitev takġne interoperabilnosti je treba izpolniti ġtevilne 

praktiļne, tehniļne in organizacijske zahteve. Poleg tega je uļinkovita interoperabilnost 

potrebna tudi za to, da drģave ļlanice upoġtevajo svoje pravne obveznosti v skladu z 

zakonodajo EU, zlasti v skladu s posebnimi instrumenti notranjega trga. Na prvem mestu je 
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Direktiva o storitvah [4], ki zavezuje drģave ļlanice, da do konca leta 2009 ponudnikom 

storitev omogoļijo, da elektronsko in na daljavo konļajo vse postopke in formalnosti, ki so 

potrebni za zagotavljanje storitvene dejavnosti. Namen Direktive 2004/17/ES o javnih 

naroļilih je spodbujati razvoj in uporabo elektronskih sredstev v postopkih javnega naroļanja, 

pri ļemer bi lahko podjetja prihranila veliko stroġkov. Vse veļ je tudi aktivnosti za 

elektronsko izdajanje raļunov ï elektronski prenos informacij med poslovnimi partnerji je 

bistven del uļinkovite finanļne dobavne verige.  

 

Vse te naġtete aktivnosti potrebujejo celovit in pragmatiļen okvir za vzpostavitev 

interoperabilnih e-podpisov in e-identifikacije, kar bo poenostavilo dostop podjetij in 

drģavljanov do ļezmejnih elektronskih javnih storitev. 

 

Evropska komisija je novembra 2008 sprejela Akcijski naļrt o e-podpisih in e-identifikaciji 

za laģje opravljanje ļezmejnih javnih storitev na enotnem trgu. Akcijski naļrt je osredotoļen 

na ġtevilne praktiļne, organizacijske in tehniļne zadeve za celovit in pragmatiļen okvir za 

vzpostavitev interoperabilnih e-podpisov in e-identifikacije, ki dopolnjujejo obstojeļ pravni 

okvir [7]. Akcijski naļrt upoġteva tudi terminski plan in rezultate projekta STORK, ki bo 

podrobno predstavljen v nadaljevanju. 

 

Pred podrobno predstavitvijo STORK pa bo podano stanje elektronskih identifikatorjev v 

Sloveniji.  

 

2. UPRAVLJANJE Z E -IDENTITETAMI  V SLOVENIJI  

 

V Sloveniji ġe nimamo elektronske osebne izkaznice za potrebe dokazovanja identitete in 

elektronskih podpisov, ko poslujemo na elektronskih naļin bodisi z javno upravo bodisi za 

potrebe drugega poslovanja, npr. banļnega. Imamo digitalna potrdila, ki jih izdajajo razliļni 

overitelji digitalnih potrdil. 

 
2.1. Sploġno o digitalnih potrdilih 

 

Digitalno potrdilo je namenjeno elektronskemu poslovanju in podobno kot osebni 

dokumenti (osebna izkaznica, potni list é) potrjuje osebno identiteto imetnika. Digitalno 

potrdilo ni prenosljivo in je vezano na imetnika. Pogosto digitalno potrdilo imenujemo tudi 

digitalni certifikat ali krajġe certifikat. 

 

Uporaba kvalificiranih digitalnih potrdil je v tesni povezavi z varnim elektronskim 

poslovanjem. Njihova uporaba je zahtevana pri vseh e-storitvah, kjer je nujno potrebna 

identifikacija uporabnika. Ker je uporaba kvalificiranega digitalnega potrdila enostavna in 

udobna, se lahko z njegovo pomoļjo hitreje in enostavneje uredi vrsto zamudnih opravil kar 

prek spleta ter se s tem odpravi ļakanje v dolgih vrstah pred razliļnimi uradniġkimi okenci.  

 

Kvalificirana digitalna potrdila se lahko uporablja za: 

1. poslovanje z e-upravo, 
2. elektronsko banļniġtvo, 
3. varno elektronsko poġto ter, 

4. digitalno podpisovanje dokumentov.  
 
2.2. Overitelji v Sloveniji  
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Kvalificirana digitalna potrdila izdajajo overitelji digitalnih potrdil. Vsi overitelji so v 

Sloveniji skladno z zakonodajo (Zakon o elektronskem poslovanju in elektronskem podpisu, 

Ur.l. RS, ġt. 30/2001, 25/2004, 73/2004) objavljeni v Registru overiteljev digitalnih potrdil, s 

katerim upravlja Ministrstvo za visoko ġolstvo, znanost in tehnologijo. Trenutno so v register 

vpisani sledeļi overitelji:  

 

1. Overitelj na Ministrstvu za javno upravo,: http://www.ca.gov.si; 

2. HALCOM informatika d.o.o., Sluģba HALCOM-CA, http://www.halcom.si; 

3. AC NLB (Overitelj digitalnih potrdil pri ñNovi ljubljanski bankiò), 

http://www.nlb.si/acnlb; 

4. POĠTA CA, http://postarca.posta.si; 

5. Ministrstvo za obrambo, SIMoD-CA, http://www.simod-pki.mors.si (za interne namene). 

 

Overitelji digitalnih potrdil pri svojih storitvah sledijo mednarodno sprejetim standardom 

in priporoļilom, vendar se kljub temu razlikujejo med seboj v tehnoloġkem in 

organizacijskem smislu ter tudi po identifikacijskih podatkih, ki jih digitalna potrdila 

vkljuļujejo o samih imetnikih. Tako ģe v Sloveniji nimamo vzpostavljenega mehanizma za 

medsebojno priznavanje teh razliļnih certifikatov in se na primer za potrebe opravljanja 

storitev z javno upravo (v skladu z Zakonom o upravnem postopku, Ur.l. RS, ġt. 24/2006) 

reġuje priznavanja na strani ponudnika posameznih elektronskih storitev.  

 

3. PILOTNI PROJEKT ST ORK 

 

Program Evropske Komisije za konkurenļnost in inovacije (CIP, angl. Competitiveness 

and innovation programme) poteka v finanļni perspektivi 2007-2013 in je organiziran okrog 

treh stebrov, od katerih drugi pokriva program za podporo politik iz podroļja informacijsko 

komunikacijske tehnologije (angl kr. CIP ICT PSP). Predstavlja osnovni finanļni inġtrument 

za realizacijo iniciative Evropske komisije o informacijski druģbi i2010. V sklopu tega stebra 

potekajo aktivnosti, ki spodbujajo interoperabilnost elektronskih reġitev med drģavami 

ļlanicami prek sofinanciranja izvedbe velikih pilotnih projektov (angl. large scale pilots). V 

okviru razpisa v l. 2007 je tudi projekt za reġevanje varnega priznavanja e-identitet (v 

nadaljevanju eID) med drģavami EU. Oblikoval se je konzorcij 14 drģav ļlanic EU, ki 

predstavlja prvi korak k reġevanju varnega ļezmejnega priznavanja e-identitet. Priļakuje se, 

da bo dal reġitve na nekaterih podroļjih in storitvah javne uprave, ki jih bo nato mogoļe 

prenesti tudi na druge storitve, ki jih drģavljanom in podjetjem ponujajo javne uprave v EU. 

 

STORK (angl. Secure IdenTity AcrOss BoRders LinKed) je obġiren mednarodni projekt 

programa CIP ICT PSP. Cilj projekta je doseļi varno priznavanje eID in elektronsko 

avtentikacijo drģavljanov, podjetij in javnih usluģbencev, vendar kot osnovno izhodiġļe 

dovoljuje drģavam ļlanicam, da obdrģijo svoje sisteme in prakse. Projekt bo izdelal pilotne 

ļezmejne e-storitve z eID, ki bodo v praksi pokazale, kako implementirati tovrstne storitve in 

kakġne izzive in koristi lahko priļakujemo za celotno okolje EU.  

 

Prva kljuļna zahteva pri projektu je razvoj modela interoperabilne elektronske 

identifikacije, ki je vzajemno priznan v vseh drģavah ļlanicah, vendar dovoljuje drģavam 

ļlanicam, da obdrģijo svoje sisteme in prakse. Vsaka drģava mora imeti moģnost izbire svoje 

tehnologije, politike in platforme. Drģave ģe veļinoma imajo razvite infrastrukture za 

upravljanje z elektronskimi identitetami. Predlagan model mora upoġtevati obstojeļe reġitve 

po drģavah, ki sodelujejo v projektu. Reġitve morajo biti robustne, transparentne, varne za 

http://postarca.posta.si/
http://www.simod-pki.mors.si/
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uporabo, razġirljive in njihov razvoj omogoļen tudi po izteku projekta STORK in prenosljiv v 

EU prostor.  

 

Druga zahteva projekta je ta, da se morajo biti vse aktivnosti v izvedbenem naļrtu tudi 

preverljive v realnem okolju. To vkljuļuje doloļitev enotne terminologije in koncepta, 

skupnih specifikacij, pravnega okvirja, ġtudijo veļ-nivojske avtentikacije, pripravo na 

standardizacijo, ġtudijo modela odgovornosti in e-podpisov.  

 

Slika 1 - Logotip STORK 

 

STORK bo izpeljan s pripravo in izvedbo veļ pilotov s storitvami, ki bodo imele velik 

potencialni vpliv in so primerno varni. Uporabljeni bodo odprti standardi, kjer je to mogoļe, 

ob upoġtevanju predpisov s podroļja varovanja osebnih podatkov. S piloti se bo testiralo 

skupne specifikacije eID za veļ aplikacij, ki bodo imele znaten vpliv na e-upravo tudi ġirġe v 

Evropi. 

 

V projektu sodeluje 14 drģav (Avstrija Belgija, Estonija, Francija, Nemļija, Italija, 

Luksemburg, Nizozemska, Portugalska, Slovenija, Ġpanija, Ġvedska, Zdruģeno kraljestvo in 

Islandija) s skupno 29 partnerjev v konzorciju. Le-ta vkljuļuje institucije javne uprave, 

akademske in raziskovalne ustanove in zasebne organizacije. V letoġnjem razpisu programa 

CIP ICT PSP je bil razpisan tudi projekt, ki bo nadaljevanje projekta STORK v smislu 

njegove ġiritve na druge drģave ļlanice, ki niso bile ġe do sedaj aktivne v STORK. Konzorciju 

se bodo v zaļetku leta 2010 pridruģilo ġe 6 drģav (Grļija, Slovaġka, Finska, Norveġka, Litva, 

Ļeġka). 

Vse druge drģave in institucije, ki niso vkljuļene v konzorcij projekta STORK, lahko 

sledijo vsem rezultatom in izsledkom posameznih korakov projekta STORK. Dajejo tudi 

svoje odzive na posamezne rezultate projekta. Drģave se v ta namen lahko prikljuļijo skupini 

èSTORK Reference Groupç, podjetja in akademske institucije pa tudi v skupino èSTORK 

Industry Groupç. 

 

STORK ļrpa svoje izhodiġļne postavke na dosedanjem delu Evropske komisije (npr. 

program IDABC in i2010 eGovernment subgroup). Hkrati pa bodo izsledki in rezultati 

STORK pomembno vplivali tudi program in strategijo dela Evropske komisije na tem 

podroļju.  

 

STORK je priļel s svojim delom 1. junija 2008. Trajanje projekta je 36 mesecev, od tega je 

24 mesecev namenjeno razvoju reġitve in 12 mesecev preizkusu reġitve na testnih projektih. 

 

4. POTEK PROJEKTA STORK  

 

http://www.eid-stork.eu/index.php?option=com_content&task=view&id=62&Itemid=78
http://www.eid-stork.eu/index.php?option=com_content&task=view&id=62&Itemid=78
http://www.eid-stork.eu/index.php?option=com_content&task=view&id=62&Itemid=78
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Delo projekta je razdeljeno po posameznih delovnih sklopih (v nadaljevanju WP, angl. 

work-package), v katerih sodelujejo razliļne skupine drģav oz. partnerjev iz konzorcija 

(delovna sklopa WP1 in WP7 sta reģijske narave za izvedbo projekta): 

 

1. WP2 - Pregled sistemov eID in nivoji zaupanja: pregled obstojeļih sistemov eID v 

razliļnih drģavah ļlanicah kot nadgradnja ġtudije, ki se je izvedla v okviru programa 

IDABC o priznavanju eID [8]. Poudarek je na pravnem, organizacijskem, finanļnem in 

tehniļnem vidiku.  

2. WP3 - Nove in prihajajoļe tehnologije: raziskava stopnje razvitosti uporabljene tehnologije 

v pilotih in tudi vpliv prihajajoļih tehnologij na eID v prihodnjih letih.  

3. WP4 - eID Procesni tokovi: procesni tokovi za kljuļne eID storitve. Naļrti teh procesov 

bodo osnova za ļezmejno povezovanje obstojeļih nacionalnih procesov upoġtevaje varstvo 

osebnih podatkov, ġirġi pravni in poslovni vidiki ter standardi za verifikacijo v posameznih 

sodelujoļih drģavah. Procesni tokovi upoġtevajo kategorije zaupanja, ki jih obravnava 

WP2. 

4. WP5 - Skupne specifikacije: potrebni okvirji za interoperabilnost eID z doloļitvijo skupnih 

specifikacija za reġitve eIDM v drģavah EU. 

5. WP6 - Pilotni projekti: ta skupina pokriva posamezne pilote, predstavljene v prejġnjem 

razdelku. Pri razvoju le-teh bodo upoġtevani rezultati vseh zgoraj navedenih delovnih 

sklopov. 

 

STORK bo izvedel razliļne pilote za uporabo in prikaz varnega priznavanja elektronskih 

identitet med sodelujoļimi drģavami. Pilot se bo izvajal postopno, zaļenġi s skupnimi 

specifikacijami, nato z implementacijo pilota, ki ji bosta sledila evalvacija in odzivi. V pilotih 

sodelujejo manjġe skupine drģav, vsi piloti pa sledijo sledeļim ciljem:  

 

1. implementirati in demonstrirati interoperabilne storitve,  

2. izhodiġļe pilotnih reġitev so operativne storitve na nacionalnih nivojih.  

3. konļna implementacija pilota mora sloneti na odprtih in dogovorjenih specifikacijah, 

doloļenimi med sodelujoļimi drģavami ob priļetku pilotu.  

 

Piloti bodo vsebinsko pokrivali sledeļa podroļja:  

 

1. Pilot 1: Platforma za ļezmejno e-avtentikacijo ï vzpostavitev in prikaz varnega 

priznavanje eID med razliļnimi drģavami. Nacionalne eID aplikacije, ki se bodo v pilotu 

priznavale, so: angleġki èGovernment Gatewayç, belgijski LIMOSA (Belgija), nemġki 

portal ñservice-bwò portal, avstrijski èhelp.gv portalç, in estonski èintegrated citizen 

portalç 

2. Pilot 2: Varnejġa klepetalnica ï promocija varnejġe uporabe interneta za otroke in mlade 

ljudi 

3. Pilot 3: Mobilnost ġtudentov ï podpora ġtudentom, ki ģelijo ġtudirati v drugi drģavi EU 

4. Pilot 4: Elektronsko vroļanje ï vzpostavitev mehanizmov za varno vroļanje elektronskih 

dokumentov 

5. Pilot 5: Sprememba naslova - elektronski postopki za spremembo bivaliġļa drģavljanov, ki 

se preselijo v drugi drģavo znotraj EU.  

 

Piloti se bodo izvajali leto dni, predvidoma pa se bodo izvajali v realnem okolji in po 

moģnosti tudi s pravnimi posledicami. Ob izvajanju pilota je potrebno prouļiti katere storitve 

in katera infrastruktura se bo izkazala za uspeġno in jo bo potrebno po potrebi ġe razviti, da bi 
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bila sploġno sprejemljiva tudi za druge drģave, ki niso aktivno vkljuļene v pilot.  

 

4.1. Vloga Ministrst va za javno upravo  

 

Ministrstvo za javno upravo se je kot ena izmed 14 drģav v konzorciju prikljuļilo v projekt 

ģe v ļasu priprav na projekt. Aktivno vlogo pa ima pri naslednjem: 

1. oblikovanje procesnih tokov za ļez mejno avtentikacijo za drģavljane in poslovne subjekte 

in vse ostale naloge v zvezi s tem,  

2. sodelovanje pri pripravi skupnih specifikacij in konceptualnega arhitekturnega modela za 

pan-evropski okvir upravljanja elektronskih identitet, 

3. implementacija nivojev in arhitekturnih modelov za interoperabilno upravljanje 

elektronskih identitet na nacionalni ravni ter ustrezna prilagoditev nacionalne 

infrastrukture, 

4. sodelovanje pri izvedbi pilota za elektronsko vroļanje dokumentov, 

5. sodelovanje pri izvedbi pilota za prijavo spremembe prebivaliġļa,  

6. in druge naloge, ki jih mora opraviti kot sodelujoļa drģava.  

 

Poleg Ministrstva za javno upravo, ki je glavni partner v konzorciju STORK, sodeluje kot 

partner Ministrstva za javno upravo v manjġem obsegu tudi Ministrstvo za notranje zadeve, 

predvsem v okviru pilota za spremembo naslova, Urad informacijskega pooblaġļenca kot 

svetovalna institucija za vpraġanja varovanja osebnih podatkov. Predvideno pa je tudi 

sodelovanje Poġte Slovenije pri izvedbi pilota za elektronsko vroļanje. 

 

V STORK bo Slovenija sodelovala s kvalifciranimi digitalnimi potrdili, ki ustrezajo 

razliļnim nivojem varnosti. Za najviġji nivo se bodo uporabljala kvalificirana digitalna 

potrdila, za katere je obvezna uporaba varnih sredstev za elektronsko podpisovanje (SSCD, 

angl. secure signature creation device), za niģji novo varnosti pa tudi druga kvalificirana 

digitalna potrdila. V zaļetni fazi se bodo uporabila digitalna potrdila Overitelja na Ministrstvu 

za javno upravo in Poġte Slovenije, kot partnerja v projektu, postopoma pa se bo podpora 

razġirila tudi na druge overitelje.  

 

4.2. Dostopnost izdelkov STORK 

 

Za ġtevilne aktivnosti projekta in samih pilotov se priļakuje, da se bodo nadaljevale tudi po 

uradnem zakljuļku projekta. Skozi razvoj in potek pilotov se naļrtuje nenehno vrednotenje 

reġitev, kar naj bi priļakovano vodilo v razvoj realnih in izvedljivih storitev ob izteku 

projekta.   

 

Skupne specifikacije in gradniki naj bi bili primerni tudi za druge drģave, ki niso vkljuļene 

v konzorcij STORK. Posamezni skupni gradniki naj bi prejeli tudi licenco, ki jo podeljuje 

Evropska komisija EUPL (http://www.osor.eu/eupl). 

 

Vsi izdelki, vkljuļno s priporoļili, priroļniki, promocijskim materialom so oz. bodo na 

razpolago vsem zainteresiranim. S tem bo omogoļen dostop relevantnim institucijam 

vzpostavitev interoperabilnih reġitev.  
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5. DRUGI PROJEKTI IN AK TIVNOSTI EU POV EZANI S STORK  

 

Upravljanje elektronske identifikacije je kljuļni element za zagotavljanje kakrġne koli e-

storitve. Vendar je treba reġiti ġtevilna vpraġanja, da bi se omogoļila ļezmejna uporaba in 

sprejetje e-identifikacije v praksi.  

 

Kot je bilo ģe uvodoma podano, je uļinkovito priznavanje e-identitet med drģavami EU 

potrebno tudi za to, da drģave ļlanice upoġtevajo svoje pravne obveznosti v skladu z 

zakonodajo EU, zlasti v skladu s posebnimi instrumenti notranjega trga. Ena kljuļnih je 

Direktiva o storitvah [4] ponudnikom storitev omogoļijo, da elektronsko in na daljavo 

konļajo vse postopke in formalnosti in Direktive 2004/17/ES o javnih naroļilih, ki spodbuja 

razvoj in uporabo elektronskih sredstev v postopkih javnega naroļanja. Javni naroļniki 

morajo imeti pri naroļanju prek spleta moģnost, da prejmejo in obdelajo ļezmejne 

elektronske razpise, ki so povezani za elektronskimi podpisi dokumentov in potrdil. Vse veļ 

je tudi aktivnosti za elektronsko izdajanje raļunov ipd. Pripravlja se portal EU za e-

pravosodje, kjer bo potrebno zagotoviti varnostne mehanizme tako za e-avtentikacijo kot tudi 

za e-podpisovanje.   

 

Vse te naġtete aktivnosti potrebujejo celovit in pragmatiļen okvir za vzpostavitev 

interoperabilnih e-podpisov in e-identifikacije, kar bo poenostavilo dostop podjetij in 

drģavljanov do ļezmejnih elektronskih javnih storitev. STORK prinaġa reġitve za 

interoperabilnost e-identifikacije pri javnih storitvah.  

 

Reġitve STORK pa se bodo dopolnjevale s komplementarnimi programi, ki jih financira 

Evropska komisija, kot na primer PEPPOL (CIP program za e-javna naroļila, ki bo prinesel 

tudi interoperabilne reġitve za e-podpisovanje, http://www.peppol.eu/), epSOS 

(http://www.epsos.eu), IDABC [18], ECAS (http://www.ecas.org) itd.  

 

 

6. ZAKLJUĻEK 

 

Uporaba Interneta in elektronsko opravljanje storitev postaja prevladujoļ naļin tako v 

drģavah EU kot tudi v drģavah OECD. Do leta 2007 je 95% malih in srednjih podjetij v 

OECD drģavah uporabljalo Internet (http://www.oecd.org/dataoecd/44/56/40827598.pdf), v 

EU ima celo polovica gospodinjstev in veļ kot 80% podjetij dostop s fiksnim ġirokopasovnim 

prikljuļkom, storitve javne uprave so na elektronski naļin dostopne ģe za 60% Evropejcev 

(http://ec.europa.eu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=5146), v 

OECD drģavah pa za 30% drģavljanov. Zaupanja vredne reġitve za zagotavljanje e-

avtentikacije so kljuļnega pomena in lahko bistveno prispevajo ġe k boljġi dostopnosti in 

uporabi elektronskih storitev.  

 

Plan i2010 za podroļje eID je usmerjen na pan-evropsko priznavanje elektronskih identitet. 

Globalen cilj je vzpostavitev sistema v EU za medsebojno priznavanje eID, ki bi omogoļala 

drģavljanom, podjetjem in javnim usluģbencem uporabo nacionalnih identitet v katerikoli 

drģavi ļlanici. To bi omogoļalo na primer registracijo podjetja, javna naroļila, mobilnost 

zaposlovanja, socialno varnost, davļne storitve, itd. Varno priznavanje identitete v EU odpira 

nove poslovne priloģnosti, razvoj notranjega trga in prost pretok oseb.  
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V Sloveniji imamo ġe nimamo elektronske osebne izkaznice. Zagotavljanje identitete sloni 

na kvalificiranih digitalnih potrdilih razliļnih overiteljev, ki pa medsebojno niso priznani. 

Ponudniki storitev bodisi v javni upravi bodisi v privatnem sektorju sami vzpostavijo 

mehanizme za priznavanje razliļnih digitalnih potrdil overiteljev.  

 

Prispevek se osredotoļa na reġevanje medsebojnega priznavanja za namene ļezmejnega 

poslovanja in odpravljanja ovir, ki nastajajo zaradi razliļnih tehnoloġkih, organizacijskih in 

pravnih raznolikosti po drģavah ļlanicah EU.   

 

V prispevku je predstavljen projekt STORK, ki se izvaja kot podpora politikam na 

podroļju IKT pod okriljem okvirnega EU programa za konkurenļnosti in inovativnost CIP. 

CIP program spodbuja konkurenļnost evropskih podjetij, in del tega programa za podroļje 

IKT spodbuja konkurenļnost in inovativnost skozi ġirġo in uļinkovitejġo uporabo modernih 

IKT tehnologij s strani drģavljanov, podjetij in javne uprave. Priļakovani rezultati projekta 

STORK bodo kljuļnega pomena za uresniļitev ciljev, zadanih z lizbonsko deklaracijo za e-

upravo [6], h kateri so pristopili ministri EU leta 2007 in vzpodbuja k medsebojni 

interoperabilnosti med drģavami EU in odpravi administrativnih ovir. S pomoļjo STORK naj 

bi bili tudi uresniļen cilj, da naj bi drģavljani in podjetja EU varno in udobno opravljali javne 

storitve v katerikoli drģavi EU. 
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E-VEM ZA GOSPODARSKE DRUĢBE: PREKO ĻRPANJA SREDSTEV 

EU DO UĻINKOVITIH STORITEV E-UPRAVE 

 

ONE STOP SHOP FOR COMPANIES: WITH DRAWING ON EU 

FOUNDS TO EFFICIENT E -GOVERNMENT SOLUTIONS  

 
 

Teja Batagelj 

Ministrstvo za javno upravo 

Trģaġka 21, 1000 Ljubljana 
teja.batagelj@gov.si  

 

 

Povzetek 

Portal e-VEM za gospodarske druģbe omogoļa poslovnim subjektom, da na enem mestu, 

preko spleta ali na veļ kot 157 fiziļnih mestih VEM- na toļkah VEM opravijo brezplaļno in 

hitro registracijo gospodarske druģbe, kasneje pa prijavijo brezplaļno spremembe podjetja 

ali opravijo izbris podjetja. Za vplaļilo osnovnega kapitala lahko podjetja preko spleta 

odprejo zaļasni transakcijski raļun pri bankah. Portal e-VEM za gospodarske druģbe poleg 

storitev, ki jih mora opraviti poslovni subjekt ob registraciji, kot je prijava davļnih podatkov, 

pridobitev obrtnega dovoljenja, ponuja ġtevilne storitve za obstojeļa podjetja. Le-ta lahko 

namreļ preko portala vsakodnevno opravijo prijavo potrebe po delavcu, prijavljajo zaposlene 

in njihove druģinske ļlane v obvezna socialna zavarovanja ter tudi spremembe in odjave na 

teh zavarovanjih. Portal e-VEM uporabljajo podjetja, referenti toļk VEM, notarji ter okroģna 

sodiġļa. V vzpostavitev sistema e-VEM smo vloģili 36 ļlovek let dela, v projektu je sodelovalo 

15 ustanov javne uprave. Sistem omogoļa oddajo popolnih vlog in poslediļno hitro 

odloļanje, saj je povezan z ġestimi evidencami, omogoļa pregled nad potekom postopkov, 

podpira elektronsko dvosmerno komunikacijo med uporabnikom in ustanovami, saj je 

centralni sistem v celoti integriran s sistemi ustanov, ki odloļajo v postopkih VEM. 

Vzporedno z vzpostavitvijo sistema e-VEM smo prenovili postopke in register ter tako 

optimizirali delovanje ustanov. S sistemom smo dosegli preglednost, odzivnost in uļinkovitost 

ustanov, vkljuļenih v e-VEM sistem, preko prenovljenih postopkov in portala pa enostavnost 

in prijaznost poslovanja z javno upravo. 

 

Da tovrsten projekt uspe na naļin, da ga prizna tudi svetovna strokovna javnost, projekt je 

namreļ letos osvojil 1. nagrado Organizacije zdruģenih narodov za podroļje Severne 

Amerike in Evrope v kategoriji pribliģevanje storitev, morajo biti izpolnjeni marsikateri 

pogoji. Potrebna je zavzetost, moļno sponzorstvo, vizija. Ļlani projektne skupine morajo biti 

ciljno usmerjeni in pripravljeni vloģiti veliko znanja in dela v projekt. Tako bodo tudi kasneje 

skrbeli, da rezultat trdega dela doseģe vse svoje potenciale. Pri svojem delu pa morajo 

upoġtevati vsa ostala pravila javne uprave, ki v dinamiļnih razvojnih projektih s svojo 

togostjo predstavljajo dodatne izzive.  

 

Projekt e-VEM za gospodarske druģbe delno financira Evropska Unija, in sicer smo sredstva 

pridobili iz Evropskega socialnega sklada. 

 

Kljuļne besede: javna uprava, e-uprava, vse na enem mestu, ļrpanje strukturnih skladov 
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Abstract 

 

The One-Stop-Shop portal for companies enables business entities to register a company 

quickly and free of charge in one place, via the Internet or at more than 157 One-Stop-Shop 

contact points, and to enter any changes regarding a company or close a company free of 

charge. To pay share capital, companies may open a temporary transaction account online 

with banks. In addition to services and procedures that a business entity must perform when 

registering, including entering tax data or obtaining a craft permit, the One-Stop-Shop system 

for companies offers a number of services to existing companies. Companies can use the One-

Stop-Shop portal on a daily basis to give notification that they need an employee, register 

their employees and their family members for compulsory social insurance schemes, and 

enter any changes in or deregister these schemes.  The One-Stop-Shop system is used by 

companies, desk officers at One-Stop-Shop contact points, notaries and district courts. We 

have invested 36 person-years in setting up the system, with 15 public administration 

institutions participating in the project. The One-Stop-Shop system enables the submission of 

completed applications and, consequently, faster decision-making, since it is connected to six 

registers and provides an overview of the course of procedures; it also supports two-way 

electronic communication between the user and institutions, since the central system is fully 

integrated into the systems of institutions making decisions in One-Stop-Shop procedures. In 

addition to setting up the system, we have modernised procedures and the register, thus 

streamlining the functioning of institutions. The system, together with modernised procedures 

and the portal, enables the transparent, responsive and efficient work of institutions that use 

the One-Stop-Shop system, as well as simple and friendly business operations involving 

public administration. 

 

The One-Stop-Shop Portal for Companies has won the prestigious 2009 United Nations 

Public Service Award in competition with North American and European countries in the 

category of improving the delivery of services. Lots of conditions have to be fulfilled to reach 

such success of the project. Team members have to be goal oriented and invest their 

knowledge and hard work into the project. They will later be able to get the project to the 

stage to reach all the potential. Team members must at fast development take into 

consideration all rules within public administration that in very dynamic IT environment 

represent additional challenges.  

 

One-Stop-Shop project for companies IS co-funded by the European Union from the 

European Social Fund.  

 

Keywords: public administration, e-government, one stop shop, EU founds  
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Projekt e-VEM za gospodarske druģbe je zrasel iz projekta e-VEM za samostojne podjetnike 

posameznike, katerega zasnova sega v leto 2004, realizacija pa v leto 2005. Na podlagi 

izkuġenj in pozitivne prakse je bil izdelan kompleksen projekt, ki smo ga poimenovali e-VEM 

za gospodarske druģbe in je ugledal luļ sveta februarja 2008. 

 

Projekt e-VEM za gospodarske druģbe delno financira Evropska unija iz sredstev Evropskega 

socialnega sklada v okviru Operativnega programa razvoja ļloveġkih virov za obdobje 2007-

2013, razvojne prioritete Institucionalna in administrativna usposobljenost ter prednostne 

usmeritve Uļinkovita in uspeġna javna uprava. 

 

1. Cilji  

 

Glavni cilji projekta, zastavljeni v letu 2007, so bili: 

 Omogoļiti hitro (v 4 dneh), enostavno in brezplaļno registracijo gospodarskih  druģb 

 Ponuditi moģnost opravljanja obveznih postopkov ob ustanovitvi na fiziļnih mestih ali 

preko spleta 

 Ponuditi ostale (najbolj pogoste) storitve za podjetja na fiziļnih mestih ali preko spleta 

 

Projekt je s produkcijo v letu 2008 dosegel prvotno zastavljene cilje, zato smo si zastavili 

nove cilje. Ti pa so: 

 Dvig uporabe sistema e-VEM 

 Dvig usposobljenosti referentov 

 Dvig podpore uporabnikov portala e-VEM 

 Uvedba sistema e-VEM v javno upravo 

 

2. Investicije in aktivnosti 

 

V letu 2007 je bilo v projekt do produkcije sistema e-VEM za gospodarske druģbe februarja 

2008 vloģenih 36 ļlovek let dela. Na projektu je sodelovalo veļ zunanjih izvajalcev ter 15 

institucij javne uprave:  

Å Ministrstvo za javno upravo 

Å Agencija za javnopravne evidence in storitve 

Å Vrhovno sodiġļe RS 

Å Davļna uprava RS 

Å Zavod za zdravstveno zavarovanje Slovenije 

Å Zavod za zaposlovanje RS 

Å Obrtno-podjetniġka zbornica Slovenije 

Å Gospodarska zbornica Slovenije 

Å Notarska zbornica Slovenije 

Å Geodetska uprava RS 

Å Ministrstvo za notranje zadeve 

Å Zavod za pokojninsko in invalidsko zavarovanje Slovenije 

Å Ministrstvo za pravosodje 

Å Ministrstvo za gospodarstvo 

Å Statistiļni Urad RS 
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Projekt na strani Ministrstva za javno upravo vkljuļuje veļ podprojektov, pri ļemer vsak 

izmed njih zasleduje toļno doloļene cilje. V okviru projekta e-VEM za gospodarske druģbe 

smo v obdobju od 1.1.2007 do 1.2.2008 investirali s strani Ministrstva za javno upravo 2,1 

mio evrov v razvoj in vzdrģevanje sistema e-VEM, ki ga uporabljajo toļke VEM, notarji, 

sodiġļa in podjetja, 260.000 evrov smo namenili za usposabljanje referentov toļk VEM, 

notarjev in referentov sodiġļ. Usposabljanja so vkljuļevala vsebinska predavanja in delavnice, 

kjer so sluġatelji spoznavali delovanje sistema e-VEM. 

 

Ministrstvo za javno upravo je v letih 2008 in 2009 investiralo ġe sredstva za prenovo 

uporabniġkega vmesnika e-VEM, izvedli smo razpis za oblikovanje kreativne zasnove 

izdelkov za promocijo projekta e-VEM. Za samoizobraģevanje uporabnikov smo izdelali 

video navodila izpolnjevanja vlog na e-VEM, ki so vkljuļena na DVD-je, ki smo jih izdelali v 

okviru promocijske akcije. Obenem smo zaļeli novo razvojno fazo na podlagi potreb, 

izraģenih s strani ustanov in referentov VEM, v katero smo investirali 1,3 mio evrov. Ta 

znesek vkljuļuje tudi sredstva za dve letno vzdrģevanje sistema in zagotavljanje obratovanja. 

V okviru razvojnih aktivnosti smo organizirali 4 dnevno vsebinsko usposabljanje, ki je bilo 

brezplaļno za referente toļk. Prav tako je omogoļeno vsem novim referentom toļk VEM, da 

se brezplaļno na vsake dva meseca udeleģijo delavnice za delo s sistemom e-VEM . Obenem 

ministrstvo zagotavlja usposabljanja tehniļne pomoļi ter usposabljanja zaposlenim na 

drģavnem kontaktnem centru. V skladu z razvojem sistema organiziramo tudi usposabljanja 

za zaposlene na pristojnih ustanovah, katerih kontaktni podatki so objavljeni na spletni strani 

in jih lahko uporabniki kontaktirajo v primeru vsebinskih vpraġanj. 

 

Z namenom poveļanja uporabe portala e-VEM s strani podjetij smo izvedli celovito 

promocijsko akcijo, ki je vkljuļevala tiskanje 340.000 zloģenk, izdelavo 26.000 DVD-jev, ki 

smo jih distribuirali na veļ kot 360 ustanov javne uprave, tam pa se delijo ciljnim 

uporabnikom.  
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Naġe promocijske aktivnosti vkljuļujejo oglaġevanje na TV in v 18-ih tiskanih medijih, 

izvedeno v marcu 2009, celoletno oglaġevanje na avtobusih v 7 slovenskih mestih.  

 

Obenem smo toļke VEM opremili z enotnimi oznaļevalnimi tablami in panoji o storitvah 

VEM, ki jih nudijo brezplaļno poslovnim subjektom. Za naġtete promocijske aktivnosti smo 

namenili 280.000 evrov. 

            

Ustanove, tehnoloġko vkljuļene v projekt, so morale za potrebe komunikacije svojih sistemov 

z e-VEM sistemom izvesti razvojne aktivnosti v vrednosti 1 mio evrov, zagotavljati pa morajo 

nemoteno delovanje zalednih sistemov in registrov, ki so povezani s sistemom e-VEM ter 

podporo uporabnikom in sodelovati v nadaljnjih fazah razvoja. 
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3. Tehnoloġko delovanje sistema e-VEM za gospodarske druģbe 

 

Sistem e-VEM za gospodarske druģbe ima razvite vmesnike za informacijske sisteme ġestih 

institucij: AJPES, kamor e-VEM poġilja predloge za vpis v sodni/poslovni register ter od 

koder prejema aģurne podatke o druģbah v Poslovnem registru, na podlagi katerih lahko 

uporabniki prijavijo spremembe ali izbriġejo subjekt iz registra; DURS, kjer e-VEM pridobi 

davļno ġtevilko za novoustanovljeno druģbo in kamor e-VEM poġilja vloge za vpis v davļni 

register ter podatke za identifikacijo za namene DDV; ZZZS, kamor e-VEM poġilja prijave v 

obvezno zdravstveno in pokojninsko zavarovanje ter od koder pridobiva podatke o 

zavezancih za zavarovanje in njihovih druģinskih ļlanih, za katere lahko uporabniki 

opravljajo spremembe in odjave; ZRSZ, kamor e-VEM poġilja prijave potrebe po delavcu ter 

od koder pridobiva podatke o potrebah po delavcih ter podatke o delovnih dovoljenjih za 

tujce; OZS kamor e-VEM poġilja podatke za pridobitev obrtnega dovoljenja; ZPIZ, kamor e-

VEM poġilja prijave v obvezno zdravstveno in pokojninsko zavarovanje. Obenem sistema e-

VEM podatke pridobiva iz centralnega registra prebivalstva, iz registra prostorskih enot, 

registra davļnih zavezancev ter v primeru elektronskega pooblaġļanja zakonitih zastopnikov 

komunicira z evidenco digitalnih potrdil zakonitih zastopnikov. 

 

4. Ponudba za uporabnike 

 

Portal e-VEM za gospodarske druģbe je namenjen: 

 podjetjem  

 toļkam VEM  

 notarjem 

 

Portal e-VEM ponuja podporo naslednjim postopkom, ki jih lahko opravijo uporabniku na 

fiziļnih mestih VEM, mnoge od njih pa tudi preko portala e-VEM: 

 Registracija enostavne eno-osebne d.o.o. (vpis v sodni/poslovni register ter samodejna 

dodelitev matiļne in davļne ġtevilke)  

 Registracija enostavne veļ-osebne d.o.o.(vpis v sodni/poslovni register ter samodejna 

dodelitev davļne ġtevilke)  

 Registracija ostalih vrst druģb (vpis v sodni/poslovni register ter samodejna dodelitev 

matiļne in davļne ġtevilke)  

 Odprtje elektronske knjige sklepov za novoustanovljene enostavne eno-osebne d.o.o.  

 Odprtje fiziļne knjige sklepov eno-osebne d.o.o.  

 Vpis nameravane firme  

 Prijava sprememb firme, poslovnega naslova, zastopnika in dejavnosti pri enostavni 

eno-osebni ali veļ-osebni d.o.o. v sodnem/poslovnem registru  

 Prijava vseh vrst sprememb za vse vrste druģb  

 Izbris vseh vrst druģb iz sodnega/poslovnega registra  

 Vpis poslovne enote v poslovni register  

 Izbris poslovne enote v poslovni register  

 Prijava sprememb poslovne enote v poslovni register  

 Sprememba dejavnosti v poslovni register  

 Pridobitev obrtnega dovoljenja za vse vrste druģb  
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 Prijava davļnih podatkov (vpis v davļni register, obvestilo o spremembi davļnega 

obdobja, izraļun predvidene davļne osnove DDPO) za vse vrste druģb  

 Predloģitev zahtevka za identifikacijo za namene DDV za vse vrste druģb (obrazec 

DDV-P2)  

 Prijava prostega delovnega mesta (obrazec PD-1)  

 Prijava delavca v obvezna socialna zavarovanja (obrazec M-1)  

 Prijava druģbenika v obvezna socialna zavarovanja (obrazec M-1)  

 Sprememba podatkov o zavarovancih v obveznih socialnih zavarovanjih (obrazec M-

3)  

 Odjava zavarovane osebe iz obveznih socialnih zavarovanj (obrazec M-2)  

 Prijava otroka v obvezno zdravstveno zavarovanje (obrazec M-DĻ)  

 Prijava zakonca v obvezno zdravstveno zavarovanje (obrazec M-DĻ)  

 Prijava starġev v obvezno zdravstveno zavarovanje (obrazec M-DĻ)  

 Sprememba podatkov o druģinskih ļlanih v obveznem zdravstvenem zavarovanju 

(obrazec M-DĻ)  

 Pooblaġļanje oseb za delo s sistemom e-VEM 

 

5. Rezultati in uļinki 

 

Sistem e-VEM za gospodarske druģbe prinaġa pozitivne uļinke poslovnim subjektom in 

ustanovam javne uprave. Le-te so namreļ s svojimi sistemi v celoti integrirane s sistemom e-

VEM in tako prejmejo vloge v svoje zaledne sisteme. Pri tem so vloge v veļ kot 90% 

popolne, kar omogoļa hitro odloļanje pristojnih ustanov. Pridobitve za podjetja smo izmerili 

in se kaģejo kot:  

 10,2 mio evrov letno prihrankov za podjetja. Ti prihranki izvirajo predvsem iz: 

- Ukinjene notarske overitve druģbene pogodbe in akta o ustanovitvi za enostavno 

d.o.o. 

- Ukinjene obvezne objave vpisov v sodni register v Uradnem listu (namesto tega se 

vpis brezplaļno in avtomatsko objavi na spletnih straneh AJPES) 

- Ukinjene sodne takse za vpise v sodni register 

- Optimizacije postopkov (hkratni vpis v sodni, poslovni register in pridobitev 

davļne ġtevilke se izvede v enem koraku) 

- Veļino sprememb lahko enostavne d.o.o. opravijo na toļkah VEM brezplaļno 

- Sistem ponuja koncept vse na enem mestu, kar pomeni, da lahko uporabnik odda 

vlogo za registracijo, obenem pa odda davļne podatke, se identificira za namene 

DDV, odda M obrazec, PD obrazec, vlogo za pridobitev obrtnega dovoljenja. 

Dokler sistem ne pridobi sklepa o vpisu (registraciji), ti podatki ļakajo v sistemu. 

Po prejemu sklepa pa sistem vloge dopolni s podatki sedaj obstojeļega podjetja in 

poġlje vloge na pristojne ustanove. 

 20% viġji trend registracij d.o.o. kot pred uvedbo sistema e-VEM 

 Registracija podjetja v 3 dneh 

 Podjetja lahko preko spleta opravijo preko 1.600.000 postopkov letno  

 Elektronska podpora preko 30 postopkom za podjetja 

 Visoko zadovoljstvo uporabnikov (Sploġna ocena dela toļk VEM je ocenjena s  

povpreļno oceno 4,7 (5,0 je maksimalna ocena). 
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Storitve portala e-VEM za gospodarske druģbe pa lahko v segmentu prijave potreb po delavcu 

in prijav v obvezna socialna zavarovanja uporabljajo tudi ustanove javne uprave. 

 

Priznanja projektu e-VEM  

 

Projekt je v letu 2009 prejel naslednja priznanja: 

 Naj IKT projekt 2009. Slovensko druġtvo informatika je Ministrstvu za javno upravo 

podelilo priznanje za najboljġi IKT projekt v letu 2009 in sicer za izvedbo projekta e-

VEM za gospodarske druģbe. 

 "The United Nations Public Service Award-UNPSA 2009". Sistem e-VEM za 

gospodarske druģbe je dosegel zmagovito pozicijo med izredno mednarodno 

konkurenco v kategoriji èIzboljġanje zagotavljanja storitev v javnem sektorjuç. 

Slovenija je osvojila to prestiģno nagrado med vsemi prijavljenimi projekti iz Severne 

Amerike in Evrope.  

 Good practice Label - European eGovernment Awards 2009. Evropska komisija vsaki 

dve leti izbira dobre prakse med drģavami ļlanicami EU. 
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ĻAS BO ZA UMETNO INTELIGENCO 

 

ARTIFICIAL INTELLIGENCE IS COMING  
 

 
Anton Tomaģiļ 

Pravnik & podjetnik 

Vir, Parmova 1, 1230 Domģale 

e-mail: tone.tomazic@siol.net 

 

 

Povzetek 

Od samega zaļetka raļunalniġke dobe je bilo le-to usmerjeno v numeriļne probleme in 

reġitve. Sļasoma se je s pomoļjo raļunalnikov reġevalo tudi vse veļ drugih vsebin, predvsem 

v obliki besedil in multimedijev, vendar tudi to s pretvorbo in simulacijo ġtevil. Pred nami pa 

so ġe neslutene nove moģnosti, ko raļunalnik besedil ne bo obravnaval le kot niza znakov, 

ampak glede na njihov pomen. Intenziven razvoj jezikovnih tehnologij v zadnjih letih odpira 

moģnosti za vstop (in kasnejġo prevlado) umetne inteligence v vse veje informacijske 

tehnologije. Slovenija na tem podroļju premore nekaj najboljġih strokovnjakov v svetovnem 

merilu in se ji zato odpirajo velike moģnosti za vodilno vlogo na podroļju obvladovanja 

znanja. Odpirajo se tudi velike poslovne moģnosti, predvsem z razvojem prvega pravega 

iskalnika, ki ne bo temeljil le na nizih znakov, statistiki, uvrġļenosti, obiskanosti, marketingu 

itd. temveļ na pomenu izrazov in njihovih medsebojnim povezavah. 

 

Kljuļne besede: umetna inteligenca, pravosodje, medicina, semantika, iskalnik, odernizacija 

sodiġļ, sodnik, sodna odloļba, obrazec, pametni obrazci 

 

 

Abstract 

Ever since the very beginning of the computing era the focus has been on problems and 

solutions dealing with numeric data. Today many other types of content are managed by 

computers, mostly in the form of texts and multimedia, but mainly by being transformed and 

simulated as numerical data. In the future we can expect many new possibilities, when 

computers will no longer handle texts just as strings of characters, but according to their 

meaning. Intense development of language technologies in the recent times provides a very 

good starting position (and later prevalence) for Artificial Intelligence (AI) in all branches of 

the IT. Slovenia has some of the top experts in the world in this area and could play one of the 

leading roles in knowledge management. Big business opportunities are evolving, mostly in 

developing the first real search engine, based not just on strings of characters, statistics, 

ratings, visits, marketing etc. but on the meaning of expressions and the correlations that exist 

between them. 

  

Key words: artificial intelligence, AI, justice, medicine, semantics, search engine, court 

modernization, judge, case law, form, smart forms 
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Umetna inteligenca je bila v preteklosti ponavadi predstavljena in obravnavana v okviru 

umetniġkih pristopov znanstvene fantastike in medijske popularnosti, tako da si laiļna javnost 

(precej skeptiļno) ponavadi pod tem predstavlja kakġne robote (v najboljġem primeru vsaj a la 

Hal iz Odiseje 2001). 

 

V ozadju pa so se medtem razvijale povsem resne nove znanosti in razvojne discipline, ki so 

prodrle ģe v ġtevilne praktiļne tehnologije ter nas obdajajo v vsakdanjem ģivljenju dosti 

bliģje, kot si predstavljamo (tudi v avtomobilih, telefonih in drugih popularnih napravah). 

Med vodilne svetovne strokovnjake na tem podroļju se uvrġajo prav slovenski raziskovalci 

pod vodstvom priznanega strokovnjaka prof. dr. Ivana Bratka.
1
 

  

Tako se je umetna inteligenca zelo razvila tudi na podroļju medicine, predvsem v diagnostiki. 

Dokazano je, da lahko raļunalnik, ļe ima dovolj kvalitetnih podatkov (inputa) (na primer o 

simptomih in okoliġļinah bolnikovih teģav) doseģe viġji odstotek pravilnih diagnoz, kot pa to 

lahko doseģejo zdravniki. Gre namreļ za nekaj zelo podobnega, kot pri ġahu: zaradi 

ogromnega ġtevila moģnih kombinacij in njihovih nadaljnjih moģnosti, je paļ v nekem 

trenutku priġlo do tega, da superraļunalniki praviloma ģe premagajo svetovne ġahovske 

prvake (kar je bilo pred nekaj desetletij ġe nepredstavljivo). Da ne bo pomote: zaradi tega 

seveda ġe ne bomo raļunalniku bolj zaupali naġega zdravljenja, kot zdravniku, saj bo ta na 

koncu gotovo ġe s pomoļjo intuicije ter svojih izkuġenj bolj zanesljivo zdravil bolnika. 

Umetna inteligenca pa mu lahko (zdravniku) pomeni zelo koristno ORODJE za poveļanje 

kvalitete in uļinkovitosti.
2
 

 

Podobno bi bilo lahko na pravnem podroļju (pa ģal ġe ni, ker so bili doslej pravniki manj 

dovzetni za umetno inteligenco), kjer je potrebno za kvalitetno odloļitev prav tako poznati 

ogromno pravnih pravil, predpisov, judikatov, strokovnih mnenj itd. in je marsikateremu 

pravniku problem ģe v omejenosti ļloveġkega spomina.
3
 Tako kot zdravnika paļ ne bo nikoli 

povsem zamenjal raļunalnik, velja tudi za sodnika: konļno odloļitev o pravnem vpraġanju bo 

ġe vedno lahko sprejel sam, vendar pa bodo tudi njemu lahko raļunalniki predstavljali veliko 

bolj koristno ORODJE, ko bo enkrat razvita umetna inteligenca tudi na tem podroļju. Danes 

sodnik gotovo za izdelavo sodbe (vkljuļno z obrazloģitvijo) v povpreļju porabi kar nekaj ur, 

ļe pa mu bo raļunalnik izdelal in ponudil osnutek (morda kar v nekaj variantah), bo gotovo 

lahko prihranil veliko ļasa, saj ga bo le preveril, po potrebi korigiral, potrdil ali zavrgel. 

 

Umetna inteligenca v pravu ima sicer ģe kar dolgo tradicijo, saj na teoretiļnem in 

akademskem podroļju potekajo aktivnosti ģe kar nekaj desetletij. Obstaja tudi Mednarodno 

zdruģenje za umetno inteligenci in pravo ï International Association for Artificial Intelligence 

and Law.
4
 Vsako leto je organiziranih kar nekaj konferenc in drugih dogodkov na to temo. 

 

Presenetljivo pa doslej ġe ni bilo resnejġih komercialnih pristopov, ki bi vodili do hitrejġega 

razvoja praktiļnih uporabnin (aplikacij) in zato smo dali leta 2006 inciativo za mednarodni 

podjetniġki pristop.
5
 

                                                

1 Laboratorij za umetno inteligenco 

2 Umetna inteligenca v medicini 

3 Zakaj je pravo idealno za uporabo AI 

4 Umetna inteligenca in pravo 

5 Business Initiative 
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Ļeprav je bila druģba AI-in-Law Future Technologies LLC ustanovljena v ZDA, pa so 

zaenkrat njeni glavni sodelavci iz Evrope in sicer iz Italije, Nizozemske, Madģarske in 

Slovenije, eden pa tudi iz Kanade. Ker bo ġlo za visoko inovativne tehnologije, ki zahtevajo 

zelo visoko stopnjo zaġļite industrijske lastnine (vkljuļno s patentiranjem programskih reġitev 

in algoritmov), je bila njihova ocena, da je to trenutno bolje in laģje doseļi v ZDA, poleg tega 

pa je na tem trgu ļutiti tudi najveļji interes za komercialni razvoj druģbe in celo oploditev s 

tveganim kapitalom.  

 

Druģba AI-in-Law
6
 bo skuġala s pomoļjo preteģno pravniġkih timov zgraditi (dopolniti ģe 

obstojeļe) pravne ontologije (najprej sploġne, kasneje pa tudi za posebna podroļja), tako da 

bodo programerji lahko iz besedil (celotne) zakonodaje in judikatov potegnili pomen vsakega 

posameznega stavka. Z jezikovnimi tehnologijami se ne bodo ukvarjali, temveļ bodo 

uporabili (kupili) ģe odliļne rezultate, ki so doseģeni ģe skoraj v vseh pomembnejġih jezikih. 

Del tega bo tudi izraģanje v ènaravnem jezikuç, kar bo kasneje omogoļilo, da bo uporabnik 

svoj (pravni) problem vnesel opisno in neformalno, v obliki poljubnih stavkov.
7
 

 

V drugi fazi bodo s pomoļjo specialnih tehnologij (ģe razvite sploġne umetne inteligence), 

predvsem èstrojnega uļenjaç, ġe zelo izboljġali odstotek toļnosti pri (raz)poznavanju 

besednih in stavļnih povezav. Tu si bodo pomagali z obstojeļimi pravnimi slovarji in tezavri, 

predvsem pa tudi s statistiko (pojmov, ki se ponavadi in normalno pojavljajo skupaj). Vse to 

jim bo omogoļilo, da bodo v bistvu zelo obogatili praktiļno vrednost besedilnih podatkovnih 

zbirk.
8
  

 

Tako obogatene zbirke (sedaj ģe tudi ZNANJA
9
) pa bodo sluģile za ġtevilne druge koristne 

namene in projekte, od katerih bo èmatiļnaç druģba AI-in-Law razvijala le nekatere, 

praviloma pa jih bodo uporabljali drugi subjekti, na podlagi dokumentacije, specifikacije in 

navodil osnovnega razvojnega sistema.  

  

Moduli umetne inteligence (temeljeļi na obogatenih zbirkah pravnega znanja) bodo lahko 

koristno uporabljeni prav pri vsakem projektu modernizacije (kateregakoli) sodnega sistema, 

saj jih bodo izvajalci lahko uporabili za izdelavo ekspertnega sistema za spremljanje sodnih 

postopkov. Krona tega bo gotovo na koncu, ko bodo sodniki lahko dobili osnutek (predlog, 

katerega bodo lahko sprejeli, zavrgli ali dopolnili) sodbe z obrazloģitvijo.  

 

Podobno (ali pa ġe bolj) uporabni bodo moduli AI (kot obogatene zbirke pravnega znanja) na 

podroļju javne uprave in drugih zahtevnih sistemov mnoģiļnega komuniciranja z uporabniki. 

Vloge v elektronski obliki so (le) prvi korak é do konļnega cilja, da vlagatelj dobi tudi 

kvalitetno in hitro reġitev.  

 

Ko bodo celotne zakonodaje posameznih drģav (EU) obdelane in obogatene z znanjem (meta 

podatki), jih bo tudi laģje med seboj primerjati in usklajevati (s predpisi EU). Ko bodo takġni 

sistemi med seboj povezani, bo neprimerno laģje naprej graditi kvalitetne in kompatibilne 

                                                

6 AI -in-Law Future Technologies LLC 

7 Primer iz AI laboratorija 

8 Prednosti uporabe AI v upravljanju z znanjem 

9 Inteligentni obrazci 
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pravne sisteme. Ob spremembi enega (ļlena) zakona, bodo na veļ mestih zasvetili rdeļi 

gumbi: v upravnem postopku za izdajanje potnih listov, v spletni aplikaciji za izvrġilne 

predloge, v komercialnem programu za odvetniġke pisarne, v sluģbi za evropske zadeve, v 

mednarodnem programu za medsebojno obveġļanje drģavnih toģilstev itd.  

 

Jasno je, da se bo uporaba umetne inteligence v pravu, od zakonodajnega postopka naprej, 

poznala tudi pri kvaliteti, saj bo v pravnih predpisih ter sodnih in upravnih odloļbah manj 

leporeļja, nejasnosti, dvoumnosti, napak, podvajanj, itd.  
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Povzetek 

Organizacijam je hiter razvoj informacijske tehnologije poenostavil in izboljġal vodenje 

poslovnih procesov, ki potekajo v organizaciji in v odnosu do odjemalcev. Informacijska 

sredstva so s tem postala tudi izredno pomembna za uspeġno poslovanje organizacije. 

Informacijska sredstva nastopajo v razliļnih oblikah, so razliļno ranljiva in razliļno 

izpostavljena groģnjam. V prispevku si zastavimo vpraġanje, kako zaġļititi informacijska 

sredstva, da bo zagotovljena ustrezna razpoloģljivost, zaupnost in celovitost informacij. 

Odgovor na to vpraġanje ponujata standarda ISO/IEC 27001[1] in ISO/IEC 27002[2], ki 

vsebujeta najboljġe prakse za varovanje informacij in ju v organizaciji vpeljemo v obliki 

sistema vodenja varovanja informacij (SVVI). V prispevku so prikazani praktiļni vidiki in 

izkuġnje pri vpeljavi SVVI ter pridobitve za organizacijo. 

 

Kljuļne besede: sistem vodenja varovanja informacij, analiza in ocena tveganja, 

informacijska varnostna politika 

 

 

Abstract 

The rapid development of information technology has simplified and improved business 

processes management that take place in the organization and in relation to customers. IT 

resources have therefore also become of paramount importance for the successful operation 

of organization. Information resources appear in various forms, are differently vulnerable 

and exposed to different threats. In this paper, we are facing the question how to protect IT 

resources, how to ensure adequate availability, confidentiality and integrity of information. 

Standards ISO/IEC 27001 [1] and ISO/IEC 27002 [2] that contain best practices for 

information security and are implemented in the organization as Information Security 

Management System (ISMS), offer the answer to this question. This paper shows practical 

aspects and experience with the implementation of ISMS, and benefits for the organization. 

 

  

Key words: information security management system, risk analysis and assessment, 

information security policy 
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Uvod 

Informacijska varnost predstavlja varnost in zaġļito informacij in podatkov, s katerimi 

upravljamo. To se ne nanaġa samo na informacijske in komunikacijske sisteme, ampak na 

varovanje vseh informacij v organizacijah. Vsaka organizacija mora poskrbeti za varovanje 

svojih podatkov zaradi dolgoroļnega preģivetja na trgu, najbolj uļinkovito pa lahko to stori v 

obliki varnostne politike, dokumentirane vrste pravil, ki jih morajo upoġtevati vsi v 

organizaciji. Pravila obstajajo za to, da organizacija bolje deluje, je bolj varna in da zaposleni 

v organizaciji vedo, kako ravnati ob pojavu nezaģelenih dogodkov oziroma incidentov. Pri 

zlorabi ali napaki tako pride do najmanjġe moģne ġkode, ki bi sicer organizacijo brez 

pripravljene varnostne politike lahko prizadela v takem obsegu, da bi to zanjo lahko pomenilo 

propad. 

Varnostna politika informacijskega sistema mora biti nezapletena, preprosta za upravljanje, 

hkrati pa moramo v njej predvideti, kaj vse lahko vpliva na organizacijo in v kolikġni meri to 

predstavlja ogroģanje in obstoj le-te. Pri tem gre za veļ dejavnikov, saj je treba upoġtevati 

zunanje vplive, vse od namernih napadov ljudi izven organizacije (hekerji), nepriļakovanih 

dogodkov, ki oslabijo delovanje sistemov organizacije, pa do notranjih napadov ali 

nenamerne ġkode, ki jo povzroļijo sami zaposleni v organizaciji. 

Proces oblikovanja varnostne politike informacijskega sistema je zapleten postopek, ki je 

edinstven za vsako organizacijo, saj je za oblikovanje dobre varnostne politike nujno poznati 

informacijski sistem in naļin delovanja organizacije. Treba je ugotoviti, kateri procesi 

potekajo, naredi se pregled stanja in doloļi ukrepe, ki dvignejo varnost na sprejemljiv nivo. 

Pri tem pa si lahko pomagamo z dobrimi praksami varovanja informacij, ki so se razvijale 

skozi leta in so zapisane v standardu informacijske varnosti ISO/IEC 27001 [1]. 

 

 

Sistem vodenja varovanja informacij 

V samem standardu ISO/IEC 27001:2005 [1] je zapisano, kako vzpostaviti delujoļ sistem 

vodenja varovanja informacij, in sicer tako, da organizacija vzpostavi politiko in cilje za 

varovanje informacij v okviru svojih poslovnih procesov in tveganj, ki se lahko pojavljajo. 

V ta namen standard uporablja naļin, zasnovan na modelu Plan-Do-Check-Act. 

 

 

 

Slika 1: Model PDCA 
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V fazi vzpostavitve (Plan) se izvajajo aktivnosti doloļanja obsega in mej SVVI z vidika 

znaļilnosti poslovanja organizacije. V nadaljnjem postopku se pripravi dokument Krovna 

varnostna politika, s podroļnimi varnostnimi politikami in dokumenti niģjega nivoja, kot so 

navodila in obrazci, pa dokumentiramo posamezne postopke, ki se odvijajo v organizaciji. 

Izbere se metodologijo oziroma pristop k ocenjevanju tveganja, izberejo oziroma ugotovijo se 

groģnje in ranljivosti, na podlagi katerih izraļunamo nivo tveganja. Na podlagi informacij iz 

same ocene tveganja se naļrtuje tudi upravljanje s tveganji ter se izbere primerne kontrole, ki 

tveganja zmanjġujejo.  

V fazi vpeljave in izvajanja SVVI (Do) se izvajajo aktivnosti oblikovanja celovitega naļrta 

za ravnanje s tveganji in izvedba tega naļrta. Z namenom, da je SVVI kar najbolj vkljuļen v 

poslovanje organizacije in delovanje posameznih postopkov, je potrebno izobraģevanje ter 

usposabljanje zaposlenih z namenom, da se opredeli njihove pravice in dolģnosti v sklopu 

SVVI. Poleg ģe opredeljenih podroļnih varnostnih politik se mora vpeljati ġe postopke in 

druge kontrole, ki omogoļajo takojġnje odkritje dogodkov in incidentov pri varovanju 

informacij in takojġen odziv na incidente, kar omogoļa, da dogodki in incidenti kar najmanj 

negativno vplivajo na poslovanje organizacije. 

V fazi spremljanja in revizije SVVI (Check) se izvajajo postopki nadzora nad aktivnostmi 

varovanja informacij ter redno pregledovanje uļinkovitosti SVVI. Pregleduje se, ali so 

tveganja za organizacijo in njen informacijski sistem ġe sprejemljiva, beleģi se vse dogodke, 

ki vplivajo na varnost informacij. Stanje varovanja informacij se preverja z mehanizmi 

notranjih presoj in vodstvenih pregledov, kateri vodstvu zagotavljajo vpogled v uļinkovitost 

sistema, dajejo pa nam tudi informacije, kaj je potrebno ġe izboljġati (organizacijski ali 

tehniļni ukrepi), da bo naġ informacijski sistem primerno varovan. 

Ko je SVVI vzpostavljen, izvajan in spremljan, se gre v fazo vzdrģevanja in izboljġav. Ta 

faza vkljuļuje implementacijo prepoznanih izboljġav, izvajajo se korektivni in preventivni 

ukrepi, prav tako pa se preverja, ali izboljġave resniļno doseģejo svoje cilje. Na ta naļin SVVI 

neprestano izboljġujemo in skrbimo, da je stopnja varovanja in zavedanja vseh zaposlenih na 

vedno viġji ravni. 

 

Faze vzpostavitve 

 

Krovna varnostna politika 
Pri izdelavi krovne varnostne politike SVVI moramo gledati na to, da zagotovimo celovito 

varovanje informacij z upoġtevanjem zakonodaje(Zakon o varstvu osebnih podatkov, Zakon o 

tajnih podatkih, Zakon o elektronskem poslovanju in elektronskem podpisu,é), standardov 

informacijske varnosti (ISO/IEC 27001 [1], ISO/IEC 27002 [2], ISO/IEC 2005 [3]é) ter 

dobrih praks varovanja informacij, ki se pojavljajo v Sloveniji in v svetu. 

 

Pri tem moramo upoġtevati tri osnovna naļela informacijske varnosti: 

ü Zaupnost - zaġļita obļutljivih informacij pred nepooblaġļenim razkritjem. 

ü Neoporeļnost - varovanje toļnosti in popolnosti informacij. 

ü Razpoloģljivost - zagotavljanje, da so informacije in osnovne storitve na voljo 

uporabnikom. 
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Slika 2: Tri osnovna naļela informacijske varnosti 

 

Rezultat izdelave krovne varnostne politike organizacije je vzpostavljen SVVI, ki je podprt 

s krovnim dokumentom, podroļnimi politikami in spremljajoļimi izvedbenimi dokumenti 

(postopki, navodila,é). 

 

Obseg in meje SVVI 
Obseg in meje SVVI  se opredeli z vidika znaļilnosti poslovanja, organizacije, njene 

lokacije, sredstev in tehnologije. To pomeni, da se lahko odloļimo, ali bo v SVVI vkljuļena 

celotna organizacija ali pa se bo v zaļetku osredotoļalo samo na doloļene dele. 

Obseg doloļa, kateri informacijski viri spadajo v SVVI s staliġļa: 

1. primarnih virov 

ü procesov v organizaciji 

ü informacij in podatkov (informacij v elektronski obliki, papirnih 

dokumentov,é)  

2. podpornih virov 

ü ljudi (zaposleni, pogodbeni delavci, ġtudentje,é) 

ü objektov (sedeģ organizacije, oddaljene enote,é) 

ü omreģja (lokalno, javno,é)  

ü organizacijskih delov (oddelkov, sluģb,é) 

ü programske opreme, strojne opreme 

ü podporne infrastrukture (elektriļno napajanje, vodovod, klimatizacija, protipoģarni 

sistemi,...)  

Obseg in meje SVVI je potrebno natanļno doloļiti, tako da za vsako informacijsko 

sredstvo natanļno vemo, ali spada v obseg SVVI. 

 

Analiza razkoraka 
V tej fazi pridobimo osnovne informacije o formalnih in neformalnih postopkih in 

politikah varovanja informacij po vseh 11 podroļjih standarda ISO/IEC 27001:2005 [1]. Tako 

ugotovimo, kje smo skladni s standardom in kaj je ġe potrebno izboljġati. 

S pomoļjo analize razkoraka med drugim ugotovimo, kje se hranijo obļutljivi podatki, kot 

so pogodbe in finanļni podatki, ter kako se z njimi ravna.. Ocenimo pogodbene obveznosti do 

strank ter pogodbe s tretjimi strankami, ki zagotavljajo storitve, ki vplivajo na obravnavane 

poslovne procese. Pregleda se varovanje informacij v kadrovski sluģbi, oziroma: 

ü ļe so v pogodbah o zaposlitvi vsebovana doloļila glede varovanja informacij, 

ü ļe je narejen pravilnik o varovanju zaupnih in osebnih podatkov, 

ü naļin hranjenja in ravnanja z osebnimi mapami zaposlenih,é 
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Analiza tveganja 
Analiza varnostnih tveganj je najpomembnejġi korak pri vzpostavitvi uravnoteģenega 

sistema vodenja varovanja informacij, saj omogoļi organizaciji, da doloļi svoje zahteve glede 

informacijske varnosti, ter temu ustrezno uvede potrebne tehniļne mehanizme in oblikuje 

primerne varnostne politike, postopke in navodila. 

Z analizo tveganja organizacija ugotovi najbolj kritiļne pomanjkljivosti pri zagotavljanju 

varnosti ter omogoļi doloļitev naļrta ukrepov za zmanjġanje ali odpravo najviġjih tveganj, ki 

za organizacijo niso sprejemljiva. 

 

Metodologija analize tveganja 
Analiza tveganja je kompleksen postopek, ki zahteva zbiranje, obdelavo in ocenjevanje 

ogromnega ġtevila podatkov. Zato je pomembno, da se postopka lotimo sistematiļno in da 

izberemo primerno metodologijo, ki nam bo dala uporabne rezultate. Priporoļila za 

upravljanje varnostnih tveganj so vsebovana v standardu ISO/IEC 27005:2008 [3], ki pa 

izbiro konkretne metodologije prepuġļa organizaciji. S staliġļa uporabnosti je priporoļljivo, 

da izberemo metodologijo, ki je enostavna za uporabo, ne zahteva preveļ natanļnih vhodnih 

podatkov ter z njo dobimo rezultate, ki so pregledni in razumljivi vsem odgovornim v procesu 

upravljanja tveganj.  

Prvi korak pri analizi tveganja je zbiranje podatkov, ki vkljuļuje: 

Å popis informacijskih sredstev in ustrezno grupiranje v skupine 

Å doloļitev procesov in zahtev procesov glede zagotavljanja zaupnosti, celovitosti in 

razpoloģljivosti informacij in informacijskih sredstev 

Å pridobitev informacij o uporabljanih varnostnih ukrepih, ki so razvidne iz analize 

razkoraka stanja glede na kontrole standarda ISO/IEC 27002:2005 [2] 

Za vsako skupino informacijskih sredstev (streģniki, informacije v elektronski obliki, 

delovne postaje, papirna dokumentacija idr.) se doloļi groģnje, ki bi potencialno lahko ġkodile 

informacijskim sredstvom podjetja ter ogrozile njihovo zaupnost, razpoloģljivost ali 

celovitost, in kvalitativno oceni verjetnost uresniļitve groģnje (majhno, srednjo, visoko). 

Ocena temelji na lastnih izkuġnjah lastnikov procesov in izkuġnjah podobnih organizacij v 

svetu. Pomagamo si lahko z informacijami o varnostnih krġitvah, dostopnimi na internetu 

(npr.: http://breachblog.com/), pri ocenjevanju verjetnosti pojava okoljskih groģenj pa s 

statistiļnimi podatki o naravnih nesreļah.  

Sledi doloļitev posledic uresniļenja groģnje, ki se jih oceni kot majhne, srednje ali visoke 

glede na konkreten vpliv na poslovanje podjetja (razkritje zaupnih informacij, izguba ugleda, 

krġenje zakonodaje, izpad sistema/storitve za veļ, kot je toleriran ļas nedelovanja idr.) 

Iz ocenjene verjetnosti uresniļitve groģnje in stopnje morebitnih posledic izraļunamo za 

vsako skupino informacijskih sredstev stopnjo izpostavljenosti groģnji (Slika 3).  

V nadaljnjem postopku se za vsako informacijsko sredstvo oceni stopnjo ranljivosti, kjer se 

upoġtevajo ranljivosti, ki so vgrajene v sistem in bi jih bilo moģno izkoristiti. Pri oceni stopnje 

uļinkovitosti protiukrepov pa se upoġteva, v kolikġni meri uporabljeni protiukrepi 

zmanjġujejo ranljivosti. 

Glede na ģe prej ugotovljeno stopnjo izpostavljenosti, stopnjo ranljivosti in uļinkovitost 

uporabljenih ukrepov izraļunamo stopnjo tveganja za vsak sklop informacijskih sredstev.  

Oceni tveganja sledi postopek obravnave tveganja, ko najviġje vodstvo odobri sprejemljivi 

nivo tveganja in potrdi predlagane organizacijske in tehniļne ukrepe za zniģanje 

nesprejemljivih tveganj s prioritetami, ki so odvisne od velikosti ocenjenega varnostnega 

tveganja. Tveganje lahko organizacija tudi sprejme, ļe bi bilo njegovo zniģanje povezano s 

prevelikimi stroġki ali bi poslabġalo delovanje sistemov oziroma poslovnih procesov. Po drugi 

strani pa je priporoļljivo uvesti ukrep za zmanjġanje tveganja, ki ni viġje od sprejemljivega, ļe 

http://breachblog.com/
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je ukrep cenovno upraviļen, kar pomeni, da je povezan z majhnimi stroġki ali pa zmanjġa 

preostalo tveganje za veļ razliļnih sklopov groģenj (Slika 3).  

 

 

 
 

Slika 3: Postopek analize tveganja 

 

 

Orodje za izvedbo analize tveganja 
Zaradi kompleksnosti procesa ocenjevanja in obravnavanja tveganj je priporoļljiva 

uporaba orodja za avtomatsko izraļunavanje tveganj, ki omogoļi hitro oceno varnostnih 

tveganj in pregleden prikaz rezultatov (Slika 4). Orodje ima ģe vgrajene kataloge 

informacijskih sredstev, groģenj, ranljivosti in kontrol, tako da lahko izberemo tiste, ki so 

relevantne za naġo organizacijo.  

Ukrepi, ki smo jih izbrali za zniģanje tveganj, se izpiġejo v enotni preglednici ukrepov. 

Preglednica ukrepov, ki se generira na zahtevo uporabnika, nudi pregleden in enostaven 

prikaz ugotovljenih tveganj in izbranih ukrepov za zniģanje najviġjih tveganj ter jih je v taki 

obliki moģno enostavno predstaviti tudi najviġjemu vodstvu, da je obveġļeno o prioritetah 

potrebnih projektov za izboljġanje stanja varnosti v organizaciji. V preglednico ukrepov lahko 

odgovorna oseba vpisuje, kdo je zadolģen za izvedbo ukrepa in rok izvedbe, tako da je moģno 

slediti poteku aktivnosti za zniģanje tveganj.  

Poroļilo o izvedeni analizi tveganja se lahko po odobritvi s strani vodstva zaklene, tako da 

je onemogoļeno vsakrġno spreminjanje podatkov. 

Programsko orodje za podporo analize tveganja moļno olajġa tudi redno posodabljanje 

analize tveganja, saj poenostavi ponoven izraļun tveganj v primeru sprememb v organizaciji 

ali pojavu novih groģenj in ranljivosti. Nove groģnje in informacijska sredstva lahko dodamo 
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iz ustreznih katalogov. Rezultate analize tveganja lahko v orodju primerjamo z rezultati 

prejġnje verzije analize tveganja in tako spremljamo napredek pri zniģevanju tveganj. 

 

 

 
 

Slika 4: ARAT (Astec Risk Assessment Tool)-orodje za izvedbo analize tveganja 

 

Konļni rezultat analize tveganja je seznam tehniļnih reġitev in organizacijskih postopkov, 

ki jih moramo vpeljati, da doseģemo nivo informacijske varnosti, ki ga zahtevajo poslovne 

potrebe naġe organizacije. Analiza tveganja je osnova za oblikovanje optimalnih varnostnih 

politik, ki se izdelajo v naslednji fazi vzpostavitve SVVI. 

 

 

Podroļne varnostne politike 
Podroļne varnostne politike se pripravijo za vsa podroļja poslovanja organizacije, skladno 

z obsegom SVVI. To pomeni, da predpiġemo pravice in dolģnosti v informacijskem sistemu 

organizacije, navodila, ki jih morajo upoġtevati vsi uporabniki. Tako opredelimo vse vidike 

varnosti in dokumentiramo vse postopke, ki so pomembni za poslovanje in varnost 

informacij.  

Za primer lahko vzamemo nekaj najbolj uporabljanih politik: 

ü politika klasificiranja informacij, 

ü politika gesel, 

ü politika primerne rabe informacijske tehnologije, 

ü politika uporabe e-poġte, 

ü politika uporabe interneta, 

ü politika naroļanja storitev pri zunanjih izvajalcih, 
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ü politika zaġļite pred zlonamerno programsko opremo, 

ü politika dodeljevanja in nadzora dostopov, 

ü politika neprekinjenega poslovanja,é 

 

Vpeljava sistema vodenja varovanja informacij 

Po opravljeni analizi tveganja in odobritvi kriterija za sprejemljivo tveganje s strani 

vodstva se oblikuje naļrt za obravnavanje tveganj, ki vsebuje tehniļne in organizacijske 

ukrepe za zmanjġanje ranljivosti in odklanjanje groģenj s prioritetami, ki so odvisne od 

ocenjenega varnostnega tveganja. V fazi vpeljave se implementira potrebne varnostne 

tehniļne reġitve v skladu z naļrtom za zmanjġanje tveganj in izvaja izdelane varnostne 

politike, postopke in navodila. Zaposleni pa lahko pravilno izvajajo uvedene varnostne 

postopke in sledijo uvedenim pravilom le, ļe so z njimi seznanjeni in jih tudi razumejo. Zato 

mora organizacija pripraviti program izobraģevanja na podroļju informacijske varnosti, v 

katerem se predvidi seznanjanje zaposlenih z novostmi in spremembami varnostne politike ter 

obvezna izobraģevanja novozaposlenih sodelavcev. Vsebino izobraģevalnih predavanj se 

objavi tako, da so dostopna vsem zaposlenim. Ne sme pa se pozabiti na obveġļanje tretjih 

strank, ki imajo dostop do informacij in informacijskih sredstev podjetja, z relevantnimi 

politikami, postopki in navodili, kot so na primer postopki razvoja in vzdrģevanja programske 

opreme, pravila pri dostopu tretjih strank v prostore organizacije, doloļila sporazuma o 

nerazkrivanju informacij, postopek odobritve logiļnega dostopa zunanjih strank do 

informacijskih sistemov, aplikacij in informacij idr. 

Za ustrezno spremljanje uļinkovitosti vpeljanih varnostnih kontrol je potrebno spremljanje 

varnostnih incidentov. Organizacija mora doloļiti enotno kontaktno toļko, kamor zaposleni 

sporoļajo vse zaznane varnostne incidente in varnostne pomanjkljivosti. Odgovorna oseba 

mora incidente redno pregledovati ter v skladu z njihovo resnostjo o njih poroļati 

varnostnemu forumu, ki nato doloļi potrebne ukrepe, s katerimi se odpravi vzrok varnostnega 

incidenta in prepreļi, da bi se incidenti ponovili.  

 

Zakljuļek 

Z vpeljavo sistema vodenja varovanja informacij v skladu z zahtevami standarda ISO/IEC 

27001:2005 [1] in ISO/IEC 27002:2005 [2] se uvede enoten in usklajen pristop k varovanju 

informacij v organizaciji ter pokrije tehniļna in organizacijska podroļja varovanja informacij. 

Vpeljava celovite varnostne politike doprinese organizaciji ġtevilne koristi. 

V varnostnih politikah, navodilih in postopkih se na urejen in pregleden naļin doloļi 

odgovornosti, postopke ravnanja z informacijami in pravila obnaġanja, ki jim morajo pri 

svojem delu slediti vsi zaposleni in tretje stranke. Zaposlenim dokumentirani postopki in 

navodila olajġajo delo, saj ne izgubljajo ļasa z nepotrebnim iskanjem odgovornih oseb in 

ugotavljanjem potrebnih aktivnosti pri opravljanju svojih delovnih nalog.  

V procesu priprave varnostne politike se odkrijejo slabo zaġļitena podroļja, z analizo 

tveganja pa ugotovimo, kako je najbolj smiselno ta podroļja zaġļititi. Z analizo tveganja 

ugotovimo varnostne zahteve naġe organizacije in temu ustrezno naļrtamo in vpeljemo 

varnostno politiko, zato je varnostna politika optimalno prilagojena potrebam naġe 

organizacije. Obenem pa ocenjena tveganja odkrijejo najbolj kritiļne varnostne 

pomanjkljivosti, tako da si lahko postavimo utemeljene prioritete pri vlaganjih v 

informacijsko varnost. 

Z vpeljavo procesa upravljanja varnostnih incidentov se doloļi postopke ukrepanja v 

primeru varnostnih incidentov, kar organizaciji omogoļi pravoļasen in usklajen odziv, ki ob 

pojavu nepriļakovanih varnostnih dogodkov zmanjġa tveganje in moģno ġkodo. 
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Vpeljan sistem vodenja varovanja informacij izboljġa zanesljivost in razpoloģljivost 

delovanja storitev, kar pozitivno vpliva na zaupanje zunanjih strank, ki te storitve uporabljajo, 

in posredno tudi na ugled naġe organizacije. 
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Povzetek 

Zaradi vse veļje odvisnosti izvajanja poslovnih procesov od informacijske tehnologije in 

zaradi izpostavljenosti informacijskih sistemov razliļnim varnostnim tveganjem se v 

organizaciji pojavi potreba po vzpostavitvi ustreznega nivoja informacijske varnosti. Dobre 

prakse kaģejo, da ta cilj lahko doseģemo s sistematiļnim pristopom. Organizacija mora 

vpeljati ustrezen sistem za upravljanje informacijske varnosti - SUIV. V prispevku so opisane 

in analizirane ġtiri faze, ki so za vzpostavitev SUIV potrebne. Na podlagi izsledkov strokovne 

literature ter na osnovi izkuġenj iz prakse so podane smernice za uspeġno implementacijo 

posamezne faze v organizaciji. Smernice so lahko v veliko pomoļ organizacijam, ki se 

zavedajo pomembnosti informacijske podpore pri zagotavljanju neprekinjenega izvajanja 

svojih poslovnih procesov. 

 

Kljuļne besede: informacijska varnost, upravljanje, SUIV, vzpostavitev, smernice 

 

 

Abstract 

Nowadays, business process efficiency strongly depends on information technology. However, 

information systems in organizations are exposed to different security risks. To ensure 

business continuity, organizations are forced to establish an adequate level of information 

security. Therefore, the information security management system ï ISMS should be 

implemented. In the paper, the four phases of ISMS implementation are presented and 

described. Besides, some guidelines and best practices are given to make the implementation 

process easier. The guidelines proposed would be very useful for organizations trying to 

involve information security concepts in their business. 

 

Keywords: information security, management, ISMS, implementation, guidelines 
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Uvod 

 

Dandanes je izvedba poslovnih procesov v organizacijah v veliki meri podprta z 

informacijsko komunikacijsko tehnologijo (v nadaljevanju IKT). Uļinkovitost samega 

poslovanja je tako pogojena z zadovoljivim delovanjem informacijskega sistema, saj njegovo 

nedelovanje ali okrnjeno delovanje pogosto vodi v prekinitev izvajanja kljuļnih procesov 

organizacije. Posledice takega dogodka so lahko za organizacijo kritiļne in povezane z 

visokimi stroġki. Organizacija, ki ģeli zagotoviti kontinuirano in ekonomiļno izvedbo 

poslovnih procesov, je primorana poskrbeti za ustrezen nivo informacijske varnosti. 

Zagotavljanje informacijske varnosti v organizaciji je kompleksna aktivnost, ki zahteva 

sistematiļen pristop.  

 

V prispevku bodo opisane razliļne faze, ki so potrebne za vzpostavitev sistema za 

upravljanje informacijske varnosti (v nadaljevanju SUIV). Posamezne faze bodo podrobneje 

analizirane. Na podlagi izsledkov iz literature in izkuġenj iz prakse bodo za vsako fazo 

vzpostavitve SUIV podane smernice za uspeġno implementacijo. Take smernice bodo v 

veliko pomoļ organizacijam, ki se zavedajo pomembnosti zagotavljanja informacijske 

varnosti in skuġajo v svoje poslovanje vpeljati uļinkovit SUIV.  

 

 

Teoretiļni vidiki zagotavljanja informacijske varnosti 

 

Informacijska varnost, groģnje varnosti, ranljivost informacijskega 
sistema 

 

Varnost informacijskega sistema bi lahko definirali kot sposobnost informacijskega 

sistema, da ob doloļenih pogojih zadovoljivo opravlja zahtevane funkcije kljub negativnim 

vplivom, ki so lahko posledica razliļnih neģelenih dogodkov. Take dogodke imenujemo 

groģnje varnosti. V literaturi je zaslediti razliļne klasifikacije groģenj varnosti. Cunningham 

idr. [4] na primer razvrġļajo groģnje varnosti v naslednje skupine: ļlovekova dejavnost (npr. 

sabotaģa, vlom, kraja, ipd.), groģnje, ki pretijo infrastrukturi (npr. poġkodbe poslovne stavbe, 

odpoved podporne tehnologije, izliv vode, ipd.) in groģnje, specifiļne za informacijsko 

tehnologijo (programski vsiljivci, logiļni vdor, odpoved strojne opreme ipd). Pogosto 

zasledimo tudi delitev groģenj na naslednje tri skupine: izredni dogodki, nakljuļni dogodki in 

ļlovekova (zlo)namerna dejavnost. Groģnje varnosti pretijo informacijskemu sistemu in 

njegovim delom (ti. dobrinam). V kolikor so v informacijskem sistemu prisotne doloļene 

ranljivosti, lahko groģnja, ki se uresniļi, prizadene informacijski sistem oziroma njegovo 

dobrino. Ranljivost je torej vsaka pomanjkljivost informacijskega sistema in njegovih dobrin, 

ki jo lahko doloļena groģnja izrabi. Stopnja ranljivosti informacijskega sistema je odvisna 

predvsem od uļinkovitosti ģe uvedenih varovalnih ukrepov in od atraktivnosti samega sistema 

in njegovih dobrin za napadalca. 

 

Cilji zagotavljanja informacijske varnosti 
 

Osnovni cilj informacijske varnosti je zagotavljanje razpoloģljivosti, celovitosti in 

zaupnosti informacijskega sistema in njegovih dobrin.  

 

Zagotavljanje razpoloģljivosti pomeni zagotavljanje dostopnosti do informacijskega 

sistema oziroma njegovih dobrin v vsakem trenutku, ko ga/jih pooblaġļeni uporabniki 
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potrebujejo. Zagotavljanje razpoloģljivosti se nanaġa na vse glavne dele informacijskega 

sistema: sistemska oprema, programska oprema, podatki/informacije in ļlovek. 

 

Zagotavljanje celovitosti pomeni prepreļevanje nepooblaġļenih sprememb v 

informacijskem sistemu. Tako kot zagotavljanje razpoloģljivosti se tudi zagotavljanje 

zaupnosti nanaġa na vse dele informacijskega sistema.  

 

Zagotavljanje zaupnosti pomeni prepreļevanje nepooblaġļenega razkritja podatkov 

oziroma informacij. Zagotoviti ģelimo, da so podatki in informacije dostopni izkljuļno 

pooblaġļenim osebam. 

 

Sistem za upravljanje informacijske varnosti 
 

Organizacija, ki ģeli v svojem okolju vzpostaviti ģelen nivo informacijske varnosti, mora 

vzpostaviti ustrezen sistem za upravljanje informacijske varnosti - SUIV, (angl. information 

security management system ï ISMS). SUIV v organizaciji mora temeljiti na procesnem 

pristopu "planiraj-uvedi-kontroliraj-korigiraj", ki ga uvaja standard ISO/IEC 27001 [3]. 

Procesni pristop "planiraj-uvedi-kontroliraj-korigiraj" je shematiļno prikazan na sliki 1. 

vzpostavitev

planiraj

spremljanje in nadzor

kontroliraj

vpeljava in izvajanje

uvedi

vzdrģevanje in 

izboljġevanje

korigiraj

 

Slika 1: Procesni pristop vzpostavitve SUIV, ki ga vpeljuje standard ISO/IEC 27001 

 

Osnovo SUIV v organizaciji predstavlja ustrezna dokumentacija. Dokumente, ki z 

razliļnih vidikov definirajo SUIV in jih je potrebno v organizaciji izdelati, bi lahko predstavili 

v obliki piramide, ki je ponazorjena na sliki 2 [1].  

 

Zakaj?

Kaj?

Kako?

dokument

Ali dogovorjeno zares drģi?

vsebina

iniciativa, ustanovna listina

varnostne politike

organizac. navodila

kontrolni zapisi

motivacija, podpora 

vodstva, glavne usmeritve

definiranje varovalnih 

ukrepov in kontrol

navodila za delo

dnevniġki zapisi, 

revizijske sledi, 

rezultati testov  
 

Slika 2: Piramida dokumentov, ki definirajo SUIV v organizaciji  
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Bistvenega pomena za uspeġno vzpostavitev SUIV v organizaciji je tudi opredelitev 

odgovornosti za informacijsko varnost. Doloļiti je potrebno tim za informacijsko varnost, ki 

bo zagotovil, da se doloļila, navedena v dokumentih s slike 2, v praksi dejansko tudi izvajajo. 

Priporoļljivo je, da so ļlani takega tima skrbniki oziroma predstavniki glavnih poslovnih 

procesov organizacije. Vodja tima naj bo neposredno podrejen najviġjemu vodstvu 

organizacije, ki mora uvedbo SUIV podpirati ter v ta namen zagotoviti ustrezna finanļna 

sredstva.  

Zavedati se moramo, da glavni dejavnik za uspeġnost uvedbe SUIV ni sama IKT, paļ pa 

igrajo pri tem kljuļno vlogo ljudje. Ļe ģelimo da bo SUIV v organizaciji uļinkovit in bodo 

zastavljeni cilji doseģeni, je potrebno dvigniti zavest zaposlenih na tak nivo, da se bo sleherni 

zaposleni v organizaciji zavedal pomena zagotavljanja informacijske varnosti in svoje 

odgovornosti pri tem. Za doseganje tega cilja je potrebno v organizaciji vzpostaviti 

sistematiļne postopke za izobraģevanje in ozaveġļanje zaposlenih, ki se morajo kontinuirano 

in dosledno izvajati. 

 

Pri zasnovi in vzpostavitvi SUIV si v organizaciji lahko pomagajo z razliļnimi standardi, 

priporoļili in primeri dobrih praks. Poleg omenjenega ISO/IEC 27001 so na tem podroļju na 

voljo ġe ġtevilni dokumenti. Nekateri so bolj sploġne narave in obravnavajo podroļje 

zagotavljanja informacijske varnosti v ġirġem smislu, drugi pa bolj specializirani in se 

osredotoļajo le na kak oģji segment zagotavljanja varnosti (npr. planiranje neprekinjenega 

poslovanja). Strnjen pregled tovrstnih dokumentov je podan v [2]. Omeniti velja predvsem 

naslednje dokumente, katerih uporaba se je v praksi najbolj uveljavila: 

 COBIT ï zbirka nadzornih ciljev, ki predstavljajo najboljġo prakso za upravljanje 

informacijske tehnologije (glej npr. [9]); 

 ITIL ï zbirka najboljġe prakse za upravljanje informacijskih storitev (glej npr. [8]); 

 serija standardov ISO/IEC 27000 [10]. 

 

 

Vzpostavitev sistema za upravljanje informacijske varnosti v praksi  

 

Vzpostavitev ģelenega nivoja informacijske varnosti v organizaciji je kompleksen in 

zahteven proces, ki zahteva sistematiļen in dolgoroļen pristop. Pomembno je, da so cilji jasno 

postavljeni in da so vse aktivnosti za doseganje le-teh usmerjene in naļrtovane. Kot smo ģe 

omenili, je treba definirati in vzpostaviti  SUIV, ki mora temeljiti na procesnem pristopu 

"planiraj-uvedi-kontroliraj-korigiraj" (glej sliko 1). V skladu s tem procesnim pristopom 

sestoji vzpostavitev SUIV v organizaciji iz ġtirih faz: 

 

 1. faza: naļrt vzpostavitve SUIV, 

 2. faza: uvedba SUIV, 

 3. faza: vzpostavitev sistema kontrol in nadzorstev nad delovanjem SUIV, 

 4. faza: analiza odstopanj SUIV in izvajanje korektivnih ukrepov. 

 

V nadaljevanju so posamezne faze vzpostavitve SUIV v organizaciji podrobneje opisane. 

V okviru opisa posamezne faze so podane tudi nekatere smernice in priporoļila na podlagi 

izkuġenj iz prakse, ki lahko organizacijam sluģijo v pomoļ za uspeġnejġo izvedbo posamezne 

faze vzpostavitve SUIV. 
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Naļrt vzpostavitve SUIV 
 

V tej fazi je potrebno zagotoviti jasno definiranje ciljev in zahtevanega nivoja 

informacijske varnosti. Izhajati je potrebno iz osnovne zahteve, da mora informacijski sistem 

zagotavljati in podpirati uļinkovito izvajanje vseh in ġe posebej kljuļnih poslovnih procesov v 

organizaciji. Natanļno in jasno je potrebno opredeliti varnostna tveganja z namenom 

prepreļiti nedelovanje oziroma okrnjeno delovanje informacijskega sistema. Izvedba analize 

in ocene tveganj je osnova za doloļitev okvira SUIV. Le-ta je v vsaki organizaciji drugaļen 

glede na njeno specifiļnost, pomembnost in odvisnost informacijskega sistema za izvajanje 

poslovnih procesov. Kljuļni del prve faze vzpostavitve SUIV je izdelava naļrta vzpostavitve 

in, kar je najpomembneje, sprejem in potrditev naļrta s strani najviġjega vodstva organizacije.  

 

Prva faza vzpostavitve SUIV vkljuļuje naslednje aktivnosti:  

 

 izvedba analize in ocene varnostnih tveganj za vse kljuļne poslovne procese v 
organizaciji (glej npr. [5-7]), 

 na osnovi ocene tveganj sledi doloļitev okvira SUIV, 

 izdelava naļrta vzpostavitve SUIV, 

 sprejem odloļitve za pristop k projektu SUIV s strani vodstva organizacije. 

 

Smernice in priporoļila za izvedbo prve faze vzpostavitve SUIV v organizaciji so naslednje: 

 

 Za vzpostavitev SUIV je pomemben procesni pristop. V organizaciji moramo najprej 

jasno loļevati vodstvene, glavne in podporne procese. Med glavnimi procesi je 

potrebno ugotoviti, kateri procesi ali pod-procesi so ġe posebej odvisni od IKT. Te 

procese opredelimo kot kljuļne procese, saj bi daljġe nedelovanje informacijske 

podpore lahko povzroļilo njihov zastoj in s tem veliko poslovno ġkodo. 

 Celoten proces vzpostavitve SUIV v organizaciji mora izhajati iz analize in ocene 

varnostnih tveganj. Po posameznih procesih, ġe posebej po glavnih in kljuļnih 

procesih, moramo najprej ugotoviti stopnjo tveganja, ki je rezultat ocene verjetnosti, 

da se bo groģnja varnosti uresniļila, in ġkode, ki bo pri tem nastala. Poleg tega nam 

ocena varnostnih tveganj podaja izhodiġļe, na kaj moramo biti pri vzpostavitvi SUIV 

ġe posebej pozorni.  

 Poleg ocene tveganj je potrebno za kljuļne procese ugotoviti ļasovni okvir, v katerem 

mora biti po uresniļitvi groģnje varnosti informacijska podpora ponovno 

vzpostavljena. V kolikor se tega okvira ne uspemo drģati, bo nastala poslovna ġkoda 

ġe veļja. 

 Vodstvo organizacije mora sprejeti naļrt vzpostavitve SUIV v organizaciji in 

zagotoviti zadostna sredstva za njegovo uvedbo. 

 

Uvedba SUIV 
 

Na osnovi sprejetega naļrta vzpostavitve SUIV sledi njegova uvedba. Krovni dokument 

izvedbe celotnega projekta vzpostavitve SUIV in vodilo za njegovo uvedbo je politika 

varovanja podatkov in informacij, ki jo sprejema in potrjuje najviġje vodstvo organizacije. 

Ker je politika okviren dokument, je potrebno izdelati in potrditi izvedbene dokumente na veļ 

nivojih, do najniģjega nivoja, ki zagotavlja operativno izvajanje vseh potrebnih aktivnosti za 

doseganje ģelenega nivoja informacijske varnosti (glej sliko 2). Sprejeti izvedbeni dokumenti 
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so osnova za aktivnosti uvajanja SUIV, kar pomeni informiranje in izobraģevanje vseh 

zaposlenih kot tudi zunanjih sodelavcev in pogodbenih partnerjev organizacije.  

 

Uvedba SUIV vkljuļuje naslednje aktivnosti: 

 

 izdelava krovne politike varovanja podatkov in informacij in njena potrditev s strani 

najviġjega vodstva organizacije, 

 izdelava, potrditev in sprejem izvedbenih dokumentov SUIV, 

 uvedba SUIV (krovne politike in izvedbenih dokumentov), 

 seznanjanje in izobraģevanje vseh zaposlenih, zunanjih sodelavcev in pogodbenih 
partnerjev organizacije, ki pri svojem delu uporabljajo IKT. 

 

Smernice in priporoļila za izvedbo druge faze vzpostavitve SUIV v organizaciji so naslednje: 

 

 Krovni dokument SUIV je politika varovanja podatkov in informacij.  

 Politiko varovanja podatkov in informacij sprejema najviġje vodstvo organizacije, ki 

mora tudi dejansko (ne samo naļelno) zagotavljati podporo celotnemu projektu 

vzpostavitve SUIV. 

 Politika varovanja podatkov in informacij mora vkljuļevati izsledke analize in ocene 
varnostnih tveganj. 

 Na osnovi politike varovanja podatkov in informacij je potrebno izdelati naļrt 

izvedbenih dokumentov. 

 Izvedbeni dokumenti naj bodo v veļ nivojih. Priporoļamo ġtiri nivoje: poleg 

ustanovne listine je potrebno izdelati in sprejeti varnostne politike, organizacijska 

navodila in zapise oziroma izvedbena navodila. 

 Sprejemanje novih izvedbenih dokumentov oziroma spreminjanje obstojeļih 

dokumentov mora biti natanļno doloļeno s posebnim organizacijskim predpisom. 

Natanļno morajo biti opredeljene tudi odgovorne osebe za posamezna podroļja. 

 Vsi na novo sprejeti izvedbeni dokumenti kot tudi spremembe ģe obstojeļih 

dokumentov morajo biti objavljene in dostopne po ustreznih strukturah v organizaciji. 

 Informiranje in izobraģevanje mora biti izvedeno na veļ nivojih v organizaciji in mora 

vkljuļevati vse zaposlene skladno z naļrtom izobraģevanja. 

 Informiranje mora biti izvedeno tudi za zunanje sodelavce in pogodbene izvajalce, ki 

so kakorkoli povezani z informacijskim sistemom organizacije. 

 

Vzpostavitve sistema kontrol in nadzorstev nad delovanjem SUIV 
 

Z naļrtovanjem kontrol in kontrolnega okolja SUIV je potrebno zaļeti ģe v prvi fazi 

vzpostavitve SUIV. Poleg tega je potrebno skozi celotno strukturo dokumentov, ki 

obravnavajo zagotavljane informacijske varnosti, definirati kontrole in kontrolno okolje za 

nadzor nad delovanjem SUIV. Skozi proces informiranja in usposabljanja je potrebno vse 

zaposlene s temi kontrolami seznanjati. Poleg tega je potrebno doloļiti postopke in odgovorne 

osebe za izvajanje teh kontrol, kakor tudi nadzor nad delovanjem teh oseb.  

 

Vzpostavitev sistema kontrol in nadzorstev nad delovanjem SUIV v organizaciji vkljuļuje 

naslednje aktivnosti: 

 

 vzpostavitev kontrol in kontrolnega okolja, 

 izvajanje kontrol in nadzorstev, 
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 nadzor nad delovanjem kontrol. 

 

Smernice in priporoļila za izvedbo tretje faze vzpostavitve SUIV v organizaciji so naslednje: 

 

 Kontrole in kontrolno okolje mora biti doloļeno na vseh nivojih vzpostavitve SUIV.  

 Kontrole morajo biti doloļene tako, da zagotavljajo uļinkovit nadzor na delovanjem 
SUIV. 

 Doloļeni morajo biti postopki in odgovorne osebe za izvajanje kontrol in nadzorstev. 

 Doloļene morajo biti sankcije v primeru ugotovitve neskladnosti ali nespoġtovanja 

SUIV. Zaposleni naj bodo z njimi seznanjeni. 

 Sankcije naj bodo veļstopenjske (od opozoril do prekinitve delovnega razmerja). 

 Postopki za izvedbo sankcij naj bodo jasni in vnaprej dogovorjeni. 

 

Analiza odstopanj SUIV in izvajanje korektivnih ukrepov 
 

Zadnja faza vzpostavitve SUIV v organizaciji je analiza odstopanj in izvajanje korektivnih 

ukrepov. Analiza odstopanj lahko pokaģe, da udeleģenci v poslovnih procesih organizacije 

niso ustrezno seznanjeni z zahtevami SUIV oziroma jih ne razumejo ali se ne zavedajo 

resnosti posledic njihovega nespoġtovanja. V tem primeru je potrebno zagotoviti dodatno 

usposabljanje ali ustreznejġi naļin informiranja. V kolikor analize pokaģejo, da je potrebno 

doloļila v posameznih dokumentih SUIV spremeniti, mora biti doloļen postopek za izvedbo 

teh sprememb.  

 

Aktivnosti zadnje faze vzpostavitve SUIV so: 

 

 ugotavljanje uļinkovitosti SUIV, 

 ļe je potrebno, organiziranje dodatnega usposabljanja in izobraģevanja, 

 ļe je potrebno, uvajanje sprememb v obstojeļi SUIV. 

 

Smernice in priporoļila za izvedbo te faze vzpostavitve SUIV v organizaciji so naslednje: 

 

 V primeru ugotovitve neskladnosti morajo biti jasno doloļeni postopki za spremembo 

ali dopolnitev SUIV. 

 V primeru ugotovitve nepoznavanja doloļil SUIV med zaposlenimi naj se izvede 

dodatno usposabljanje in izobraģevanje. 

 

Celotni model vzpostavitve SUIV v organizaciji je prikazan na sliki 3. Prikazane so vse ġtiri 

faze vzpostavitve in navedene glavne aktivnosti znotraj posamezne faze. 
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Slika 3: Model vzpostavitve SUIV v organizaciji 

 

Iz slike 3 je razvidno, da je vzpostavitev SUIV v organizaciji proces, ki se pravzaprav 

nikoli ne konļa. Tega se je potrebno v praksi tudi zavedati. Po naġih izkuġnjah organizacije 

vse preveļkrat pristopajo k vzpostavitvi SUIV kot k enkratni projektni nalogi, kar zagotovo 

ne more prinesti ģelenih rezultatov. 

 

 

Zakljuļek 

 

Zagotavljanje ustreznega nivoja informacijske varnosti bi moral biti eden izmed primarnih 

ciljev vsake organizacije, ki ģeli zagotoviti uļinkovitost izvajanja svojih poslovnih procesov. 

Za dosego tega cilja je potrebno v organizaciji vzpostaviti ustrezen sistem za upravljanje 

informacijske varnosti ï SUIV. V priļujoļem prispevku so predstavljene ġtiri faze 

vzpostavitve takega sistema. Podane so tudi smernice za uspeġno izvedbo posamezne faze, ki 

temeljijo na izsledkih strokovne literature, predvsem pa na izkuġnjah iz prakse. Smernice 

bodo dobrodoġla usmeritev tako za organizacije, ki o uvedbi SUIV ġele razmiġljajo, kakor 

tudi za tiste, ki SUIV v svoje poslovanje ģe uvajajo. 

 

Uļinkovitost uvedbe SUIV v organizacijo je odvisna od ġtevilnih dejavnikov. Naj za 

zakljuļek strnemo le nekaj glavnih ugotovitev: 

 

 Odloļitev za vzpostavitev SUIV v organizaciji mora sprejeti najviġje vodstvo 
organizacije, ki mora v ta namen zagotoviti tudi potrebna finanļna sredstva. 

 Vodstvo organizacije mora jasno razumeti kontekst varnostnih tveganj in sprejeti 

odloļitev, katera tveganja je potrebno zniģevati in katera tveganja se lahko sprejmejo. 

 Zagotoviti je potrebno zadovoljivo informiranost vseh zaposlenih. V ta namen je 

uļinkovita uporaba intraneta, kjer se lahko objavljajo vsi sprejeti dokumenti in 

morebitne spremembe na podroļju zagotavljanja varnosti informacijskega sistema. 

 Doloļiti je potrebno lastniġtvo nad krovno varnostno politiko in tudi nad izvedbenimi 

dokumenti. Lastniki dokumentov so odgovorni za zagotavljanje skladnosti 

dokumentov s spremembami v organizaciji ali izven nje. 

 Uvesti je potrebno stalne oblike izobraģevanja in ozaveġļanja na podroļju 
informacijske varnosti za vse zaposlene v organizaciji in tudi za zunanje sodelavce. 

Posebno pozornost velja posvetiti dijakom in ġtudentom. Le-ti imajo lahko visok nivo 
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informacijskega znanja, zato lahko organizaciji povzroļijo veliko ġkodo, ļe ne 

poznajo in ne spoġtujejo doloļil za zagotavljanje informacijske varnosti.  

 Nujno je potrebno vzpostaviti ustrezne kontrole in nadzorstva ter izvajati sankcije v 

primeru nespoġtovanja sprejetih doloļil. V nasprotnem primeru dosledno izvajanje 

SUIV ne bo doseģeno. 

 

Skrb za informacijsko varnost mora biti motiv slehernega zaposlenega v organizaciji. Le v 

takem okolju bo moģna uspeġna uvedba SUIV. Vsekakor pa se mora vodstvo organizacije 

zavedati, da je vzpostavitev SUIV kontinuiran proces, ki ni nikoli zakljuļen. Ob takem 

zavedanju bo vzpostavitev SUIV zagotovo prinesla ģelene rezultate. 
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avtorica oziroma soavtorica veļ izvirnih znanstvenih ļlankov in referatov, objavljenih v domaļi in tuji strokovni 

literaturi. Poleg tega je ļlanica urednikov spletnega slovarja Islovar, kjer deluje na podroļju informacijske 

varnosti. 

 

Stane Moġkon je leta 1997 magistriral na Fakulteti za organizacijske vede Univerze v Mariboru. Je nosilec 

mednarodne licence CISA (Certified Information System Auditor), CISM (Certified Information Security 
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Povzetek 

Varstvo elektronske zasebnosti v Republiki Sloveniji ima svoje temelje v ustavi, ki zagotavlja 

tako zasebnost na sploġno posebej pa ġe tako imenovano komunikacijsko zasebnost. Glede 

slednje je ustavno sodiġļe v letu 2008 presodilo, da ne varuje le vsebine komunikacije, paļ pa 

tudi okoliġļine komunikacije, to je prometne podatke. Zaradi te odloļbe je bila septembra 

letos sprejeta novela Zakona o kazenskem postopku ZKP-J, ki poleg ģe obstojeļih posegov, 

kot je denimo nadzor elektronskih komunikacij s prisluġkovanjem in snemanjem, uvaja ġe nov 

preiskovalni ukrep, to je preiskavo elektronskih naprav ter zavarovanje podatkov v 

elektronski obliki. 

 

Kljuļne besede: ustava, zasebnost, elektronska zasebnost, komunikacijska zasebnost, varstvo 

zasebnosti, ZKP, ZKP-J, zaseg podatkov, prometni podatki, elektronske naprave, podatki v 

elektronski obliki. 

 

Abstract 

Electronic privacy protection in Slovenia is based on Slovenia's Constitution which 

guarantees a respect of privacy in general (Article 35) and of communications privacy in 

particular (Article 37). In 2008, Slovenia's Constitutional Court ruled that traffic data (the 

data defining a communication in time and space) should also fall under the scope of the 

Constitution and an investigation or seizure thereof shall only be legal if based on a court 

warrant. Therefore, in 2009 the Criminal Procedure Act had to be amended with two new 

investigative measures: search of electronic devices and copying of electronic data. 

 

Keywords: constitution, privacy, electronic privacy, communications privacy, privacy 

protection, traffic data, seizure of electronic data, Criminal Procedure Act, electronic devices, 

electronic data 
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Ustavni temelji varstva zasebnosti 
 

  Varstvo zasebnosti nasploh in posebej varstvo zasebnosti v elektronskih 

okoljih (poimenovano tudi kot varstvo komunikacijske zasebnosti, pri ļemer je potrebno 

poudariti, da gre pri slednjem za oģje podroļje) ima svoj neposredni temelj v mednarodnih 

aktih s podroļja ļlovekovih pravic ter v slovenski ustavi. Ta v 35. ļlenu doloļa nedotakljivost 

ļlovekove zasebnosti, ki jo ï s staliġļa zasebnosti v elektronskih okoljih ï konkretizira 

doloļba 37. ļlena, ki se nanaġa na Ăvarstvo tajnosti pisem in drugih obļilñ. To morda ne 

najbolj moderno in jasno poimenovanje dejansko zajema vse oblike komunikacije, torej 

stacionarno in mobilno telefonijo, elektronsko poġto, internetno telefonijo, instantno 

sporoļanje in druge, pod Ăobļilañ pa ġtejejo vse naprave, s pomoļjo katerih je mogoļe 

komunikacija. Varstvo zasebnosti z ustavnega staliġļa dopolnjuje 38. ļlen ustave, ki 

predpisuje varstvo osebnih podatkov. 
 

  2. odstavek 37. ļlena ustave doloļa, da lahko samo zakon predpiġe, da se na 

podlagi odloļbe sodiġļa za doloļen ļas ne upoġteva varstvo tajnosti pisem in drugih obļil in 

nedotakljivost ļlovekove zasebnosti, ļe je to nujno za uvedbo ali potek kazenskega postopka 

ali za varnost drģave. Navedeno pomeni, da je kakrġenkoli zakonit poseg v komunikacijsko 

zasebnost mogoļ le na podlagi sodne odredbe, hkrati pa to pomeni, da razlogov za posege v 

komunikacijsko zasebnost ni mogoļe ġiriti preko meja kazenskega postopka oziroma varnosti 

drģave (v luļi povedanega se v zadnjem ļasu pogosto aktualne ideje o Ăupraviļenih interesih 

delodajalcevñ, ki naj bi ï resda v izjemnih primerih ï dovoljevali posege v elektronsko 

zasebnost njihovih zaposlenih, izkaģejo kot evidentno protiustavne). 
 

  Glede na formulacijo 2. odstavka 37. ļlena se je postavljalo vpraġanje, ali 

ustava varuje zgolj vsebino komunikacij (npr. telefonski pogovor pred posluġanjem ali 

snemanjem, e-poġtno sporoļilo pred branjem ali kopiranjem) ali pa se komunikacijska 

zasebnost razteza tudi na okoliġļine komunikacije, to je na tako imenovane prometne podatke 

(podatki, o tem, kdo, kdaj in s katere ġtevilke je opravil telefonski pogovor, koliko ļasa je 

trajal ipd.). Zelo jasen odgovor na to vpraġanje je dalo Ustavno sodiġļe RS v zadevi Up-

106/05 z dne 2.10.2008[1]; ġlo je za vpraġanje, ali lahko policija, ki je sicer zakonito zasegla 

prenosni telefon oziroma SIM kartico, brez sodne odredbe vpogleda njeno vsebino ï kdaj in s 

kom je osumljenec komuniciral (in ne, kaj je komuniciral, torej vsebina). Redna sodiġļa, 

vkljuļno z vrhovnim, so menila, da iz zakonitega zasega izhaja tudi moģnost zakonitega 

vpogleda v prometne podatke. Po mnenju ustavnega sodiġļa pa so prometni podatki sestavni 

del vsebine komunikacije, torej z njo neloļljivo povezani in kot taki varovani v okviru 

varovanja komunikacijske zasebnosti. To pomeni, da morajo biti tudi za preiskavo, 

pregledovanje ali razkritje takih podatkov izpolnjeni pogoji, ki jih predvideva ustava. 
 

 

Preiskava elektronskih naprav po noveli ZKP-J 
 

  Uvedba ali potek kazenskega postopka je eden od ustavno dopustnih razlogov, 

zaradi katerih je po ustavi mogoļ poseg v komunikacijsko zasebnost. Hkrati gre pri njem na 

namerne in naļrtovane posege, ki so praviloma globoki in intenzivni. Obstojeļi Zakon o 

kazenskem postopku (ZKP) pozna veļ ukrepov, ki pomenijo tak poseg, in sicer: 

 odredba operaterju elektronskega komunikacijskega omreģja, da preiskovalnemu 
sodniku sporoļi podatke o udeleģencih in okoliġļinah elektronskega komunikacijskega 

prometa, kot so ġtevilka ali druga oblika identifikacije uporabnikov elektronskih 

komunikacijskih storitev (npr. IP ġtevilka), vrsta, datum, ļas in trajanje klica oziroma 

druge elektronske komunikacijske storitve, koliļina prenesenih podatkov in kraj, iz 
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katerega je bila elektronska komunikacijska storitev opravljena; 

 zahteva policije operaterju, da ji razkrije podatke o lastniku ali uporabniku doloļenega 

komunikacijskega sredstva za elektronski komunikacijski promet, ki niso objavljeni v 

naroļniġkih imenikih; 

 nadzor elektronskih komunikacij s prisluġkovanjem in snemanjem; 

 kontrola raļunalniġkega sistema banke ali druge pravne osebe, ki opravlja finanļno ali 

drugo gospodarsko dejavnost; 

 prisluġkovanje in snemanje pogovorov s privolitvijo vsaj ene osebe, udeleģene v 
pogovoru. 

 

  Ker se je z ģe omenjeno odloļbo ustavnega sodiġļa pokazala potreba po 

ureditvi dodatnih vpraġanj poseganja v elektronsko zasebnost (brez te ureditve policija ne bi 

mogla zakonito pregledovati zaseģenih prenosnih telefonov, trdih diskov, USB kljuļev in 

drugih naprav, ki vsebujejo komunikacijske podatke), je Drģavni zbor 22.9.2009 sprejel 

Zakon o spremembah in dopolnitvah Zakona o kazenskem postopku (ZKP-J), s katerim je 

podrobneje uredil pogoje za preiskavo elektronskih naprav in za zavarovanje podatkov v 

elektronski obliki. 
 

  Za izdajo sodne odredbe (ki je izjemoma lahko tudi ustna) za preiskavo 

elektronske naprave morata biti kumulativno izpolnjena dva pogoja, in sicer obstoj 

utemeljenih razlogov za sum, da je bilo storjeno kaznivo dejanje, ter verjetnost, da 

elektronska naprava vsebuje elektronske podatke, na podlagi katerih je mogoļe osumljenca ali 

obdolģenca identificirati, odkriti ali prijeti ali odkriti sledove kaznivega dejanja, ki so 

pomembni za kazenski postopek, ali ki jih je mogoļe uporabiti kot dokaz v kazenskem 

postopku. Preiskava je ob izpolnitvi pogojev mogoļa tudi brez sodne odredbe, ļe imetnik 

naprave ter vse osebe, ki na njej utemeljeno priļakujejo zasebnost (npr. ļlani druģine, ki 

uporabljajo isti raļunalnik) in so policiji znane in dosegljive, v preiskavo pisno privolijo. 

Zakon nalaga dolģnost imetniku oziroma uporabniku elektronske naprave, da omogoļi dostop 

do naprave, razkrije gesla in daje potrebna pojasnila o delovanju naprave. Ļe tega noļe storiti, 

se lahko denarno kaznuje ali zapre, vendar pa to ne velja za osumljenca oziroma obdolģenca 

ter za osebe, ki ne smejo biti zasliġane kot priļe ali ki so v skladu z zakonom odrekle priļanju. 

Preiskava, ki jo mora opraviti strokovno usposobljena oseba, mora biti opravljena na naļin, s 

katerim se v najmanjġi moģni meri posega v pravice oseb, ki niso osumljenci ali obdolģenci, 

in varuje tajnost oziroma zaupnost podatkov ter ne povzroļa nesorazmerna ġkoda. 
 

  Smiselno enaki pogoji kot za preiskavo elektronskih naprav vejajo tudi za 

zavarovanje podatkov v elektronski obliki, ki se izvede tako, da se podatki shranijo na drug 

ustrezen nosilec podatkov (prekopirajo) na naļin, da se ohrani istovetnost in integriteta 

podatkov ter moģnost njihove uporabe v nadaljnjem postopku ali da se izdela istovetna kopija 

celotnega nosilca podatkov. 
 

 

Ġtevilni preiskovalni ukrepi v predkazenskem in kazenskem postopku pomenijo hud poseg v 

ļlovekovo pravico do (komunikacijske) zasebnosti. Ustavno sodiġļe je s presojo, da so s 

komunikacijsko zasebnostjo varovani tudi prometni podatki, postavilo zelo visok standard, ki 

mu je moral slediti tudi zakonodajalec z novelo ZKP-J. 
 
 

Literatura:  
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Povzetek 

Ko sem se zaposlil v podjetju, ki razvija èout of the boxç ERP sistem za mala in srednje velika 

podjetja, kot produktni vodja za poslovno inteligenco, sem prevzel èmisijo nemogoļeç - 

zgraditi v ERP integriran sistem poslovne inteligence, ki bo uporaben za veļino uporabnikov 

(v trenutku pisanja ļlanka ta ERP uporablja ļez 16.500 uporabnikov v veļ kot 5200 podjetjih 

in 10 drģavah). Jasno je, da so se mi najprej porodila vpraġanja v smislu: Ali so malim in 

srednje velikim podjetjem BI reġitve sploh potrebne? Je moģno izdelati reġitev, ki bo 

uporabna v veļ podjetjih? Kakġna mora biti reġitev, ki bo pokrila potrebe veļine malih in 

srednje velikih podjetij? Ģe prve analize so pokazale, da bo potrebno poskrbeti za dobro 

odprtost sistema v smislu parametriziranja, a spet ne preveļ, da ne bi izgubili enostavnosti 

uporabe, ki je za BI sisteme zelo pomembna. Ļe upoġtevamo, da se obravnavani ERP 

uporablja v malih in srednjih podjetjih, lahko hitro ugotovimo, kaj so bile naslednje zahteve: 

nov BI sistem ni smel zahtevati posebnega usposabljanja, saj mala podjetja nimajo na 

razpolago niti ļasa, niti veliko ljudi, ki bi se lahko posebej usposabljali. Tudi o kaki posebni 

implementaciji ni smelo biti govora. Sistem, je praktiļno moral delovati po namestitvi same 

ERP reġitve, saj mala in srednja podjetja nimajo posebno velikih proraļunov za financiranje 

dolgotrajnih implementacij. Je pa nov BI moral postati zelo zmogljiv, saj se potrebe po 

kvalitetnih informacijah v malih podjetjih ne razlikujejo veliko od tistih v velikih podjetjih. Je 

tak projekt mogoļe izpeljati? Skozi obravnavan praktiļen primer bomo pokazali, da je 

odgovor pritrdilen, podali pa bomo tudi odgovore na zgornja osnovna vparaġanja, vkljuļno z 

opisom obravnavanega sistema, ki premore sodobne reġitve, kot so npr. geografske analize z 

uporabo Google Maps ali pa èvrtanje skoziç, ki iz analize pripelje neposredno na ustrezni 

ģivi dokument. Slednje zahvaljujoļ predvsem èbrezġivniç integriranosti v matiļni ERP. 

 

Kljuļne besede: Poslovna inteligenca; BI; mala in srednje velika podjetja; èkonfekcijskaç 

reġitev; ZEUS; PANTHEON; DataLab; celovita informacijska reġitev; ERP; OLAP; vrtilna 

tabela; geografske analize; Google Maps; vrtanje skozi; nadzorne ploġļe; poroļila; analize; 

naļrtovanje. 
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Abstract 

When I started working as product manager for business intelligence at an out-of-the-box 

ERP vendor, I have taken on a "mission impossible" - integrate a business intelligence system 

into the ERP system that will suit the majority of users (at the moment of writing, said ERP 

has over 16,000 users in over 5200 companies in 10 countries). At the beginning, I has to find 

answers to some questions. Do SMEs even need BI solutions? Is it possible to design a 

solution that would be reusable in many businesses? What are the features of a solution that 

fits most SMEs? Already the first analyses have made clear that the system should be highly 

configurable, but then again not too much in order not to lose the simplicity of use that is 

critical in BI solutions. Keeping in mind that said ERP system is predominantly used in SMEs, 

further requirements of the BI system became clear: no special training, as SMEs don't have 

the staff and time for that; no complex implementation, making it budget-friendly and ready-

to-run with little more than the installation of the ERP system. The BI solution should also be 

powerful, as SMEs have the same need for quality information as large corporations. Is such 

a project feasible? A practical example shows that it is, answering the above questions along 

the way. An overview of said BI system presents its features, which include geographic 

analyses using Google Maps and drill-through, i.e. moving from summary data to single 

documents. The latter is possible because the said BI solution is seamlessly integrated into the 

ERP system. 

 

Key words: Business intelligence (BI); small and medium enterprises (SME); out-of-the-box 

solution; ZEUS; PANTHEON; DataLab; enterprise resource planning (ERP); OLAP; pivot 

table; geographic analyses; Google Maps; drill-through; dashboards; reporting; analysis; 

planning. 
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1. UVOD  

Ļe se omejimo na Slovenijo, ugotovimo, da je bila pred nekaj leti, kamor datira zaļetek 

obravnavanega projekta, uporaba sistemov za poslovno inteligenco kveļjemu v domeni 

velikih podjetij (Indihar Ġtemberger et al, 2001). Ob takem stanju se pojavljajo vpraġanja: Ali 

so malim in srednje velikim podjetjem BI reġitve sploh potrebne? Je moģno izdelati reġitev, ki 

bo uporabna v veļ podjetjih? Kakġna mora biti reġitev, ki bo pokrila potrebe veļine malih in 

srednje velikih podjetij? Kakġne so prednosti in kakġne so slabosti tovrstne reġitve? Na ta 

vpraġanja bomo poskuġali odgovoriti skozi obravnavo projekta razvoja take reġitve. 

 

1.1. Mala in srednje velika podjetja 

Ļeprav je teģko z gotovostjo govoriti o skupnih znaļilnostih malih in srednje velikih 

podjetij, vseeno lahko izpostavimo nekatere znaļilnosti le-teh. Tako se avtorji s tega podroļja 

v glavnem strinjajo, da je za mala podjetja znaļilno majhno ġtevilo zaposlenih (Znaļilnosti 

malih in velikih podjetij, 2008) iz ļesar nedvomno izhaja, da tu veļinoma ni prostih kapacitet, 

ki bi se npr. lahko ukvarjale z implementacijo sistema poslovne inteligence. Prav tako je za 

tovrstna podjetja znaļilna omejena moģnost financiranja (Znaļilnosti malih in velikih 

podjetij, 2008), ki poslediļno pripelje do nezmoģnosti financiranja veļjih implementacijskih 

projektov. 

Po drugi strani pa je za mala in srednja podjetja znaļilna sploġļena hierarhiļna struktura 

zaposlenih z majhnim ġtevilom vodstvenih delavcev, ki so poslediļno precej obremenjeni 

(Znaļilnosti malih in velikih podjetij, 2008) in jasno potrebujejo dobro podporo (BI) orodij, 

da lahko kvalitetno opravljajo svoje delo. Poleg tega se vse bolj uveljavlja mnenje, da je 

potrebno orodja poslovne inteligence izrabiti tudi na operativnem nivoju in tako izboljġati 

poslovne procese (Levinson, 2006), kar nedvomno priļa v prid potrebi malih in srednje 

velikih podjetij po naprednih orodjih poslovne inteligence. 

Zgoraj navedene ugotovitve nam dokaj enostavno odgovarjajo na vpraġanje o potrebah po 

BI orodjih v malih in srednjih podjetjih. Na vpraġanje kakġna mora biti reġitev, da bi pokrila 

potrebe veļ podjetij, poskuġajmo razloģiti skozi zahteve, ki smo jih zastavili pri 

obravnavanem projektu. 

 

2. ZAHTEVE  

Iz zgoraj opisanega ozadja, poznavanja tako BI sistemov, kot narave malih in srednjih 

podjetij (podroben opis teh znanj presega namen tega dela) ter v nadaljevanju opisanih 

tehniļnih znaļilnosti/zmoģnosti obravnavanega projekta lahko sklepamo na naslednje potrebe 

oz. zahteve, ki so bile vodilo pri razvoju reġitve, ki naj bi pokrila BI potrebe veļ malih in 

srednje velikih podjetij: 

- reġitev je v prvi vrsti morala biti dostopna malim in srednje velikim podjetjem, torej 

enostavno povedano: ni smela biti draga, kar pomeni, da niti sama licenca zanjo, niti stroġki 

implementacije in vzdrģevanja niso smeli biti visoki; 

- ker je podporniġko ļlovek/uro teģko bistveno poceniti, je bilo potrebno narediti 

reġitev, ki bo zahteva ļim manj dela z implementacijo, nadgradnjo in podporo; 

- potrebovali smo torej èout of the boxç oz. èkonfekcijskoç reġitev, ki se namesti s 

samo èmatiļnoç ERP reġitvijo in se tako tudi posodablja, za delovanje pa potrebuje kar 

najmanj administracije oz. je le-ta avtomatiļna; 
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- ker smo torej ġli v razvoj èkonfekcijskeç reġitve smo morali poskrbeti za moģnost 

uporabniġke prilagoditve orodja v smislu nastavitve parametrov in v smislu moģnosti 

dodajanja uporabniġko oblikovanih analiz; 

- sistem je moral biti enostaven za uporabo a obenem zmogljiv in ustrezati je moral 

sodobnim BI standardom oz. standardom sodobnih IS nasploh (zanesljiv, varen, uļinkovit, 

nadgradljiv...) (Ġtivan, 2004, str. 82-83); 

- reġitev je morala podpirati funkcije analiziranja, planiranja, nadzorovanja, poroļanja 

ipd, saj je bilo potrebno zgraditi orodje, ki bo po naļelu èBI tudi na niģje ravni hierarhijeç 

(Levinson, 2006) primerno za uporabo na vseh nivojih poslovnega odloļanja; 

- reġitev je morala podpirati moģnost jezikovnih variant oz. lokalizacije; 

- reġitev je primarno namenjena predstavitvi in zajemu podatkov iz baze podatkov 

matiļnega ERP, omogoļa pa tudi zajem in prikaz zunanjih podatkov. 

 

3. OSNOVE ZA IZVEDBO PROJEKTA  

Da bi odgovorili na kljuļno vpraġanje ali je moģno izdelati reġitev, ki bo uporabna v veļ 

podjetjih ter bolj podrobno tudi na vpraġanje kakġna ta reġitev mora biti, poglejmo praktiļen 

projekt izdelave reġitve ZEUS, ki ima cilj zadovoljitve (BI) poslovnih potreb pri veļji skupini 

malih in srednje velikih podjetij. 

ZEUS je sistem poslovne inteligence (BI), ki je tesno integriran v matiļno celovito 

informacijsko reġitev (ERP) DataLab PANTHEON; le-ta pa je namenjena predvsem 

segmentu malih in srednje velikih podjetij.  

Podjetje DataLab, ki razvija ERP PANTHEON, se je na neki toļki razvoja specializiralo 

na razvoj in prepustilo prodajo, implementacijo in podporo mreģi certificiranih 

implementacijskih partnerjev, ki so samostojna podjetja, neodvisna od podjetja DataLab. 

DataLab nudi podporo svojim implementacijskim partnerjem (t.i. super support), izvaja 

izobraģevanja in certificiranja za partnerje in uporabnike, direktne podpore uporabnikom pa 

ne izvaja ï ta je v domeni partnerjev. Obravnavan projekt izgradnje BI reġitve je tako moral 

upoġtevati dejstvo manjġega direktnega vpliva na uporabniġke prilagoditve. 

PANTHEON vsebuje tudi integrirano razvojno okolje, imenovano ARES, kjer je v 

programskem jeziku Delphi mogoļe doprogramirati najrazliļnejġe dodatke, kar poleg 

obseģnega nabora moģnosti nastavitev parametrov omogoļa napredno prilagajanje 

uporabniġkim zahtevam. BI sistem ZEUS izrablja nekatere moģnosti tega razvojnega okolja, 

za sam projekt pa je pomembna tudi informacija, da je struktura PANTHEON-ove baze 

podatkov javno dostopna. 

DataLab, ki v ļasu pisanja ļlanka beleģi ļez 16.500 uporabnikov PANTHEON-a v veļ kot 

5200 podjetjih, je prisoten v desetih drģavah. Za potrebe lokalizacij in prevodov 

PANTHEON-a v tuje jezike ima vzpostavljeno mreģo hļerinskih podjetij po posameznih 

drģavah. Tudi ta podjetja se ne ukvarjajo z direktno prodajo in podporo temveļ skrbijo za 

ustrezen razvoj lokalizacijskih (zakonodajnih) razlik v sodelovanju z matiļnim podjetjem ter 

za ustrezno podporo partnerjem po posameznih drģavah. 

Celovita informacijska reġitev PANTHEON obsega podporo za vse poglavitne poslovne 

funkcije: blagovni promet, finance, kadrovsko evidenco, proizvodnjo, poslovno analitiko itd. 

Z naborom razliļnih izpeljank je koncipirana tako, da sledi rasti svojih strank. Osnovna 

izpeljanka tako nudi predvsem podporo osnovnim poslovnim funkcijam (blagajniġko 

poslovanje, potni nalogi...), viġje izpeljanke pa nudijo tudi sistem poslovne inteligence ZEUS. 
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Sistem izpeljank omogoļa veliko zmogljivost pokrivanja najrazliļnejġih potreb razliļnih 

podjetij in uporabnikov, pri ļemer mu pomaga veliko moģnosti nastavitev najrazliļnejġih 

parametrov, ki PANTHEON dodatno prilagodijo uporabnikovim potrebam. 

PANTHEON je razvit z razvojnim okoljem Delphi in podpira uporabo dveh razliļnih 

relacijskih baz podatkov: MS SQL in Oracle. 

Trenutna generacija PANTHEON-a nosi oznako 5.5. Razvoj je kontinuiran, kar pomeni, da 

se izboljġave periodiļno (enkrat meseļno) dodajajo v produkcijsko razliļico. Za nadgradnjo 

pri strankah skrbi avtomatiziran sistem, ki preko spleta pridobi potrebno za nadgradnjo. 

 

4. ZADOVOLJEVANJE POSLOVNIH POTREB S èKONFEKCIJSKOç REĠITVIJO 

Preden se bomo dotaknili razvoja èkonfekcijskeç reġitve, preskoļimo le-tega in poglejmo 

na konec ï kakġna je reġitev na pribliģno 2/3 razvoja. To nam bo razloģilo na kakġen naļin 

reġitev zadovoljuje poslovne potrebe in nam pomagalo pri razumevanju opisa samega razvoja. 

 

4.1. Zgradba in obseg reġitve 

Da bi zadovoljili vse navedene zahteve, smo razvili reġitev, ki jo sestavljajo 4 skupine 

orodij (slika 1). 

 ZEUS Analize so orodje, ki sluģi analiziranju podatkov s pomoļjo vrtilne tabele in 

vrtilnega grafa, pri ļemer kot vir podatkov uporablja razliļne OLAP kocke. ZEUS Poroļila 

uporabljajo isti vir podatkov in poleg funkcije poroļanja sluģijo za izvedbo analiz na bolj 

strukturiran naļin ï po korakih. Kot take so primernejġe za èanalitiļno manj podkovaneç 

uporabnike. Naļrtovanje je orodje, ki sluģi naļrtovanju oz. planiranju. Neposredno uporablja 

relacijsko (SQL) podatkovno bazo. Nadzorna ploġļa oz. t.i. èdashboardç pa temelji na 

gradnikih, ki so lahko tako OLAP vrtilne tabele ali grafi, kot razliļne prikazne oblike 

direktnih SQL poizvedb (grafi, tabele, ġtevci ipd.). Nadzorna ploġļa sluģi bolj za dnevni 

nadzor in pregled nad poslovanjem, kot za samo analiziranje podatkov. 

 

 

 

Slika 1: Zgradba èout of the boxç BI reġitve 
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Posamezna ZEUS orodja seveda pokrivajo razliļne poslovne funkcije in tako lahko 

govorimo o ZEUS Analizah prodaje oz. ZEUS Naļrtovanju prodaje ali pa o gradnikih ZEUS 

nadzorne ploġļe, ki prikazujejo prodajne podatke. Reġevanje poslovnih potreb s posameznimi 

orodji bo podrobneje opisano skozi sam opis razvoja le-teh. 

 

4.2. Razvoj poroļilno-analitskega dela reġitve 

Prva dva dela, ki sta bila razvita, so bila ZEUS Poroļila in ZEUS Analize. Gre za orodji, ki 

temeljita na tehnologiji OLAP, pri ļemer uporabljata isti vir podatkov (isto veļdimenzionalno 

bazo podatkov z istimi kockami), razlikujeta pa se v uporabniġkem vmesniku. 

V procesu odloļanja, kateri OLAP streģnik bomo uporabili, smo se odloļali na podlagi 

takratnih trendov. V tistih ļasih je Microsoft ponujal OLAP streģnik MS Analysis Services 

2000 kot del SBS paketa SQL streģnika, kar je predstavljalo precej ugodno ponudbo, tudi 

zato, ker je velik del obstojeļih uporabnikov SBS paket ģe uporabljal. Tudi tehnoloġko je bil 

AS 2000 ustrezen, saj je npr. podpiral moģnost programske administracije (Decision Support 

Objects, 2008) OLAP kock s pomoļjo DSO
10

. 

Razvili smo ustrezne kocke in jih èprevedliç v nabor DSO ukazov, ki kreirajo in napolnijo 

OLAP kocke pri samem uporabniku. DSO ukazi so shranjeni kot zapisi v tabeli PANTHEON-

ove SQL baze podatkov in se proģijo s pritiskom na gumb v PANTHEON-u. Poleg DSO 

ukazov so od instalacije samega PANTHEONA naprej v uporabnikovi relacijski bazi tudi 

tabele in viewi, ki predstavljajo vir podatkov za kocke. Tako so uporabniki dejansko dobili 

instalacijo ZEUS-a èna klikç (seveda pod pogojem, da so predhodno imeli nameġļen 

PANTHEON). Osveģevanje podatkov v kockah z uporabo DSO ukazov prav tako poteka s 

pritiskom na gumb v aplikaciji, nastavi pa se lahko tudi periodiļno avtomatiļno osveģevanje ï 

nadomestek roļnega (slika 2). 

Na ta naļin so predpripravljene OLAP kocke, ki pokrivajo razliļne vidike oz. funkcije 

poslovanja. Kocke so zgrajene tako, da pokrivajo karseda ġirok spekter potreb razliļnih 

uporabnikov, a so vseeno dovolj èmajhneç, da so brezhibno prestale testiranja na veļ bazah v 

tem smislu (velikost relacijske baze podatkov) najveļjih uporabnikov PANTHEON-a. 

 

 

 

Slika 2: Shema kreiranja, polnjenja in uporabe ZEUS-ovih OLAP kock 

                                                

10 DSO ï Decision Support Objects 
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Praksa je pokazala, da smo kocke ģe v osnovi dobro zastavili in s tem pokrili veļino potreb 

veļine uporabnikov, kar pomeni, da smo se odloļili za uļinkovit nabor dimenzij in meritev. 

Nekaj manjġih korekcij v smislu dodajanja meritev in sprememb dimenzij smo izvedli na 

pobudo uporabnikov. Spremembe so se pri uporabnikih implementirale z avtomatiļno 

nadgradnjo od rednem nadgrajevanju. 

Ļeprav smo tako ģe pokrili veļino uporabniġkih potreb, pa en èsetç OLAP kock seveda ne 

more pokriti ļisto vseh potreb najrazliļnejġih uporabnikov. Da bi zadovoljili tudi specifiļne 

potrebe, smo dejansko pripravili veļ naborov kock, ki se razlikujejo predvsem v strukturah 

posameznih dimenzij, uporabniki pa se lahko preko nastavitev odloļijo, katere bodo uporabili 

(veļini ustrezajo ģe privzete nastavitve). Poleg moģnosti nastavitve parametrov pa bomo v 

nadaljnjem razvoju omogoļili tudi modifikacijo predpripravljenih kock ter dodajanje lastnih. 

Pri tem naļrtu smo naleteli na oviro in sicer slabo poznavanje OLAP tehnologije pri 

implementacijskih partnerjih, saj naj bi za dodajanje lastnih kock pri uporabnikih skrbeli 

predvsem podporniki partnerskih podjetij (poznavanje OLAP-a pri uporabnikih je praviloma 

premajhno). To spoznanje smo upoġtevali pri razvoju ZEUS Nadzorne ploġļe, kjer smo za 

namen uporabniġkih prilagoditev ponudili moģnost ļrpanja podatkov direktno iz transakcijske 

baze podatkov. 

Osnova uporabniġkega vmesnika ZEUS Analiz je vrtilna (pivot) tabela z vrtilnim grafom. 

Izbira ustrezne Delphi komponente je predstavljala precejġen izziv, saj veļina vrtilnih tabel v 

obliki Delphi komponent podpira le relacijske vire podatkov. Ker smo potrebovali 

komponento, ki bo podpirala veļdimenzionalne vire podatkov, smo se odloļili za 

Microsoftove OWC komponente, saj zajemajo tako vrtilno tabelo, kot vrtilni graf, ki sta tudi 

stalno povezana (prevedljiva eden v drugega) (Office Web Components, 2008). Vrtilni 

tabeli/grafu s standardnimi OLAP funkcionalnostmi (vrtenje dimenzij, vrtanje v globino, 

filtriranje...) smo dodali dodatne funkcionalnosti, kot je npr. izvoz podatkov v preglednice ali 

izvoz grafa v slikovnem formatu ter najpomembnejġo, v nadaljevanju opisano funkcionalnost 

- vrtanje skozi. 

Ļe je glavna znaļilnost uporabniġkega vmesnika ZEUS Analiz analitiļna OLAP 

zmogljivost, pa smo pri razvoju uporabniġkega vmesnika ZEUS Poroļil imeli v mislih 

predvsem uporabnike, ki jim je èOLAP logikaç tuja. Tako smo pripravili vmesnik s katerim 

uporabnik izdela poroļilo (lahko bi rekli tudi analizo) po korakih. V prvem koraku iz nabora 

izbere tip poroļila, s ļimer v ozadju dejansko izbere predpripravljeno MDX
11

 poizvedbo. V 

naslednjih korakih izbere ġe dodatne nastavitve (npr. top 10, sortiranje...) in ļlane posameznih 

dimenzij. Izbor teh nastavitev v ozadju prek posebnega parserja dopolni MDX poizvedbo, ki 

se izvede in prek drugega parserja vrne rezultat ter ga predstavi v klasiļni tabeli, ali kot graf 

poljubne oblike. Tudi tukaj je mogoļ izvoz podatkov, shranjevanje izdelanih poroļil, ipd. 

 

4.3. Razvoj nadzorne ploġļe 

Trendi v sodobni poslovni informatiki so nas prepriļali, da bomo velik del uporabniġkih 

potreb zadovoljili s kvalitetnim sistemom nadzornih ploġļ (ang. dashboards). Predvsem 

izkuġnje s partnerji in uporabniki pa so nam narekovale, da je sistem dobro razviti tako, da bo: 

                                                

11 MDX - Multidimensional Expressions - poizvedovalni jezik po veļdimenzionalnih podatkih, shranjenih v 

OLAP kockah (Multidimensional Expressions (MDX) Reference, 2008) 
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1. omogoļal ļrpanje podatkov neposredno iz relacijske baze podatkov, saj imajo 

podporniki veliko veļ èSQLç kot èOLAP znanjaç in obenem res dobro poznajo 

PANTHEON-ovo, javno dostopno bazo podatkov ter 

2. dal poudarek na prikaznih lastnostih in manj na analitiļnih ï to smo ugotovili 

predvsem iz analize potreb strank, ki jim je za analitiļne potrebe prvotno razviti sistem 

zadoġļal, pogreġali so pa prikazno zgoġļeni pregled kljuļnih informacij z moģnostjo 

omejene analize. 

Odloļili smo se za razvoj sistema, ki zajema enostavno orodje za izdelavo in uporabo 

lastnih nadzornih ploġļ, orodje za izdelavo lastnih gradnikov (elementov) nadzornih ploġļ, 

orodje za izdelavo poroļil na podlagi gradnikov nadzornih ploġļ in obenem nudi nabor 

predpripravljenih nadzornih ploġļ s predpripravljenimi gradniki. 

Uporabniġki vmesnik za uporabo ZEUS nadzorne ploġļe je preprost. Gre za obiļajno okno, 

ki je posebno v tem, da se ga da razdeliti na poljubno ġtevilo manjġih oken in je vedno v 

ozadju (podobno kot namizje grafiļnih operacijskih sistemov). Na ta èmajhnaç okna se ob 

izdelavi nadzorne ploġļe z enostavnim izbornikom postavijo posamezni predhodno izdelani 

gradniki (slika 3). 

Tipi gradnikov, ki jih orodje za izdelavo omogoļa, so: graf, tabela, ġtevec, GoogleMaps 

zemljevid, OLAP vrtilna tabela, OLAP vrtilni graf in ARES gradnik. 

Pri prvih ġtirih vrstah gre za grafiļno razliļne prikaze SQL poizvedb, pri OLAP vrtilni 

tabeli in grafu gre za prikaz poljubne funkcionalne ZEUS Analize, pri ARES gradniku pa za 

poljuben element, razvit z razvojnim okoljem ARES (forma, posebna tabela, itd.). 

 

 

 

Slika 3: Primer uporabniġkega vmesnika nadzorne ploġļe z razliļnimi gradniki 

 

 

Za izdelavo gradnikov sluģi preprosto intuitivno orodje, kjer lahko uporabnik brez 

posebnega predznanja (s preprostim izbiranjem moģnosti) izdela poljuben graf, tabelo ipd. Ļe 

gre za gradnike, ki uporabljajo relacijski vir podatkov, je edina zahtevnejġa zadeva izdelava 

SQL poizvedbe (slika 4). Kot smo omenili, pa je to opravilo, ki podpornikom naļeloma ne 

predstavlja veļje ovire. Ġe posebej zato, ker imajo na razpolago vedno veļjo paleto 
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predpripravljenih gradnikov (trenutno ca. 100), ki jih lahko preprosto le modificirajo. SQL 

poizvedba pa je seveda lahko napisana tudi tako, da vkljuļuje podatke iz zunanjih (ne 

PANTHEON) baz podatkov. 

Uporabnik (podpornik) se lahko odloļi, ali se bo SQL poizvedba izvajala ob vsakem 

priklicu gradnika (oz. nadzorne ploġļe, ki ga vsebuje), ali pa se bo poizvedba izvajala 

periodiļno (npr. ponoļi ï podobno, kot polnjenje OLAP kock), kar pomeni, da bodo ob 

priklicu gradnika prikazani podatki zadnje osveģitve (izvedbe poizvedbe). Slednje je 

najuporabnejġe takrat, ko je SQL poizvedba ļasovno zahtevnejġa, aktualnost podatkov pa je 

lahko manjġa, npr. dnevna.  

Poleg prikaza gradnikov na nadzorni ploġļi, je le-te mogoļe uporabiti tudi v poroļilih. 

Sestavni del ZEUS-a je namreļ tudi orodje za izdelavo poroļil na podlagi gradnikov. 

Uporabnik iz seznama izbira katere gradnike bo vkljuļil v poroļilo. Posameznim gradnikom 

lahko doda tudi spremni tekst, potem pa vse skupaj izvozi kot datoteko, ali v obliki 

elektronske poġte. Odloļa se med standardnimi formati: .rtf, .pdf, .htm... Seveda je obliko 

poroļila moļ shraniti, pri ļemer bo shranjena le oblika, podatki pa bodo ob vsakem izvozu 

osveģeni oz. aktualni. Poleg roļnega izvoza je na voljo tudi avtomatiļni izvoz, ki se ga nastavi 

s parametrom. Tako se bo ģeleno poroļilo ob ģelenih urah samodejno poslalo na izbrane e-

poġtne naslove, ali pa se bo shranilo v poljubno mapo na uporabnikovem raļunalniku. 

 

 

 

Slika 4: Uporabniġki vmesnik orodja za izdelavo gradnikov (primer GoogleMaps) 

 

 

Vsa opisana orodja ZEUS Nadzorne ploġļe kakor tudi ZEUS Poroļila, Analize in 

Naļrtovanje, so seveda podvrģena PANTHEON avtorizacijam, ki omogoļajo, da posamezen 

uporabnik vidi samo tiste podatke, ki jih sme. Na ta naļin je dokaj enostavno dosegati cilj 

liberalizacije ZEUS-a (èBI tudi na niģje ravni hierarhijeç). 

 

5. PREDNOSTI IN SLABOSTI èKONFEKCIJSKE POSLOVNE INTELIGENCEç 

Tudi prednosti in slabosti èkonfekcijskihç BI reġitev bodo razloģene predvsem skozi 

prouļevani projekt. Nevarnost pri ocenjevanju lastnega projekta je, da lahko hitro zapadeġ k 
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neobjektivnosti. (Med drugim) tudi zato podjetje DataLab letno izvaja CSI
12

 raziskavo o 

zadovoljstvu uporabnikov. Dragocene informacije pa se pridobivajo tudi preko sistema 

HelpDesk, ki je namenjen podpori (tako na relaciji uporabnik ï podpornik, kot na relaciji 

podpornik ï DataLab super support), na sreļanjih ZEUG
13

 in na vsakoletnih PANTHEON 

konferencah. Navedenih viri so bili v pomoļ pri spodnji delni SWOT
14

 analizi. 

 

5.1. Prednosti èkonfekcijskihç poslovnointeligenļnih reġitev 

Tesna integracija v matiļni ERP je najveļja prednost tovrstnih reġitev. Na ta naļin je 

mogoļa uporaba standardnih lastnosti ERP sistema, kot so npr. avtorizacije (varnost), 

mehanizmi za nadgradnjo itd, kar praviloma BI reġitev poceni, ter obenem poenostavi samo 

uporabo in vzdrģevanje. 

Ker dobro poznamo PANTHEON in njegovo podatkovno strukturo, smo ZEUS lahko 

razvili z relativno nizkimi stroġki in obenem zagotovili, da so v njem pravi in preverjeni 

podatki. Z dokaj veliko verjetnostjo lahko to dejstvo posploġimo na veļino tovrstnih reġitev. 

Brezġivna integracija omogoļa tudi dodatne prednosti, kot so npr. priklic ustreznih ZEUS 

analiz iz razliļnih delov PANTHEON-a: dokumentov, ġifrantov itd. Ġe pomembnejġa prednost 

pa je obratna povezava: v nadaljevanju opisano vrtanje skozi oz. èdrill-throughç. 

Ena izmed veļjih prednosti je prav gotovo funkcionalnost, imenovana èvrtanje skoziç. Gre 

za funkcionalnost, ki omogoļa priklic ustreznih (èģivihç) dokumentov in ġifrantov iz BI 

sistema (npr. samih ZEUS Analiz). Tako lahko uporabnik prikliļe s preprostim dvoklikom na 

celico tabele v ZEUS Analizah (ali na nadzorni ploġļi) seznam vseh, v analizirani vrednosti 

vsebovanih poslovnih dogodkov, od koder ga nadaljnji dvoklik vodi na posamezen ģiv 

dokument oz. v posamezen ġifrant ï na ustrezen zapis, seveda. 

Moģnost geoanalitike lahko opredelimo kot prednost èout of the box reġitevç predvsem 

zaradi ekonomije obsega pri izdelavi mehanizma, ki geoanalitiko podpira. V obravnavanem 

primeru gre za uporabo t.i. Google Maps API, ki omogoļajo uporabo geografskih kart v 

lastnih aplikacijah (Google Maps API, 2008). Tako je na podlagi geokoordinat, ki se nahajajo 

v ġifrantu subjektov ERP sistema, omogoļen prikaz poljubnih podatkov na Google Maps 

geografskih kartah - prikazanih v obliki gradnikov na nadzorni ploġļi. Na primer: èAnaliza 

prodaje po drģavahç, èKje so naġa dvigala?ç in podobno. 

Prednost v primeru modula za naļrtovanje je predvsem ta, da ni potrebno izvaģati in 

uvaģati podatkov (npr. ġifranta artiklov), na podlagi katerih se izvaja naļrtovanje, izdelan 

naļrt pa je vedno ģe tam, kjer se ga uporablja za kasnejġe analize doseganja plana. Kot 

posebno prednost lahko izpostavimo tudi laģjo izvedbo moģnosti èavtomatiļnega planiranjaç 

na podlagi pretekle realizacije. S posebnim orodjem (npr. Generator naļrta v PANTHEON-u) 

uporabnik preslika podatke za preteklo realizacijo v planske podatke, ki jih poveļa ali 

zmanjġa z doloļenim faktorjem. Primer: plan prodaje artikla X za leto 2010 predstavlja 

prodaja leta 2009, poveļana za 10%. Seveda je v najveļ primerih tako planiranje premalo 

natanļno, zato morajo imeti uporabniki moģnost roļne korekcije. 

Navodila za uporabo in tehniļna dokumentacija so velikokrat prezrta tematika, odsotnost 

ali pomanjkljivost le-teh pa nedvomno predstavlja dodatne stroġke podpore. Tudi tu vidim 

                                                

12 CSI - Customer Satisfaction Indeks 

13 ZEUG - ZEUS users group - periodiļno sreļanje uporabnikov, podpornikov in razvijalcev ZEUS-a 

14 SWOT - analiza, ki se uporablja predvsem pri strateġkem planiranju za indentifikacijo prednosti (strenghths), 

slabosti (weaknesses), priloģnosti (opportunities) in nevarnosti (threats), pri nas poznana tudi kot PSPN (SWOT 

analysis, 2009) 



65 

prednost èkonfekcijskihç reġitev, saj se sploġna navodila piġejo le enkrat obenem pa jih je 

laģje sistematiļno podpirati. 

Cena podpore se torej zniģuje predvsem z znanjem uporabnikov. V ta namen je pri 

obravnavanih reġitvah laģje pripravljati organizirane strokovne teļaje za uporabnike in 

podpornike ter strokovna sreļanja, kot je npr. ZEUG
15

. 

Cena je velikokrat dejavnik, ki pri malih in srednje velikih podjetjih igra precej pomembno 

vlogo. Verjetno je to tudi ena izmed najveļjih prednosti tovrstnih reġitev. Za primer spet 

vzemimo ZEUS, ki je vkljuļen v veļje razliļice PANTHEON-a in kot tak ne zahteva 

dodatnih nakupov ï potrebno je pridobiti le sam ERP. Torej lahko ceno ZEUS-a ocenjujemo 

kot razliko v ceni licence PANTHEON-a, ki ZEUS-a ne vsebuje in tisto, ki ga vsebuje. Le-ta 

pa je razmeroma majhna in se giblje v rangu viġine relativno nizke GSM naroļnine ene 

osebe
16
. Nizka cena èkonfekcijskihç reġitev seveda izhaja predvsem iz ekonomije obsega. 

 

5.2. Slabosti èkonfekcijskihç poslovnointeligenļnih reġitev 

Kot slabost tovrstnih BI reġitev lahko ġtejemo dejstvo, da je najveļkrat na voljo le za 

uporabnike doloļenega ERP sistema, ali omejenega ġtevila le-teh. 

Kot drugo slabost lahko omenimo manjġo prilagojenost potrebam stranke v primerjavi z 

èna koģo pisanimiç reġitvami. Je pa res, da je razlika v cenovnem rangu praviloma tako 

velika, da za veļino malih in srednje velikih podjetij odtehta nekoliko manjġo prilagojenost. 

Ta slabost se lahko precej omili z odprtostjo sistema, ki omogoļa uporabniġke prilagoditve 

in sicer predvsem s pomoļjo nastavitev parametrov ter preko usposobljenih podpornikov. V 

primeru ZEUS-a se je pri izdelavi gradnikov z uporabo SQL poizvedb to izkazalo kot zelo 

uspeġno, kar pa ne moremo trditi pri izdelavi lastnih kock, kar smo ģe omenili kot eno izmed 

slabosti obravnavanega projekta. Za odpravo te slabosti predlagam ustrezno izobraģevanje 

podpornikov ter pripravo orodij - ļarovnikov, ki jim bodo pomagala pri izdelavi kock. 

 

6. ZAKLJUĻEK 

Glede na opisane znaļilnosti malih in srednje velikih podjetij ter glede na poznavanje le-

teh iz prakse, menim, da so BI reġitve takim podjetjem nedvomno potrebne. Znaļilnosti 

primerne BI reġitve za taka podjetja se ne razlikujejo bistveno od znaļilnosti v primeru velikih 

podjetij. Kot pomembnejġo razliko je potrebno omeniti le praviloma veļjo stroġkovno 

obļutljivost in kadrovski deficit v primeru manjġih podjetij. Obravnavani projekt èout of the 

boxç BI reġitve iz prakse kaģe, da je tovrstno reġitev moģno realizirati dokaj uspeġno. Kot 

vsaka imajo tudi tovrstne reġitve prednosti in pomanjkljivosti. Glede na izkuġnje z opisanim 

projektom menim, da v primeru malih in srednje velikih podjetij prednosti take reġitve 

pretehtajo. 
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Povzetek 

Novost prispevka je v mehatronizaciji poslovnih procesov na podroļju industrije kot bistveni 

nadgradnji IKT sistemov. Mehatronizacija omogoļa obravnavo ļloveku nevidnih procesov, 

mu odpira nova neznana podroļja, izdelavo in obdelavo novih podatkov, dokumentov, 

organizacije in hkrati direktno povzroļa poveļanje ġtevila dobrih izdelkov, zmanjġanje izmeta 

in zniģanje stroġkov na za najmanj eno stopnjo viġjem nivoju kot nemehatronizirani IKT.   

 

Kljuļne besede: mehatronika, avtomatizacija, tehnoloġki procesi, mehatronski procesi 

 

Abstract 

The article is based on the industrial business processes mechatronisation as the main 

upgrade of ICT systems. The mechatronisation enables the non visible processes treating, 

opens new unknown fields of knowledge, production of new electronic data, documents and 

organisation. At the same time increases the number of good products, reduces scrap and 

costs on much higher level than without ICT.     
 

Key words: mechatronics, automatisation, technological processes, mechatronic processes 
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Uvod 

Informacijske sisteme mnogi obravnavajo v smislu, kot da je samoumevno, da se vsi potrebni 

podatki v njih ģe nahajajo. Vendar v praksi ni tako. Podatke najveļkrat generirajo osebe na 

podlagi opaģanj delovnih procesov po razliļnih mestih v podjetju. Mnogo je tudi prepisovanja 

raznih podatkov z razliļnih dokumentov.  Mnogi ob delu podatke zapisujejo najprej na papir 

in potem s tipkanjem vnesejo v raļunalnik. Poslovni procesi se izvajajo fiziļno, osebe 

generirajo o njih podatke najprej v svoji glavi in jih z vnosom  -najveļkrat tipkarskim- 

spremenijo v elektronsko obliko, ki je primerna za obdelavo in logistiko v informacijskem 

sistemu (Rakovec, 1999).  

Pri osebno generiranih in roļno vnesenih podatkih nastanejo vpraġanja: Koliko podatkov v 

osmih delovnih urah lahko generira oseba, kako dobro obvlada tipkanje po tipkovnici, koliko 

podatkov lahko vnese roļno s tipkovnico, koliko se vneseni podatki razlikujejo od dejanskega 

stanja procesov, koliko je narejenih tipkarskih napak, ki pomenijo drugaļne ali napaļne 

podatke? Ali so podatki sploh vneseni ali ne, s kakġno zakasnitvijo po izvedenem procesu so 

podatki vneseni? Ali so vneseni podatki bolj ali manj toļni oziroma kje je meja med dobrimi 

in napaļnimi podatki? Koliko znanje in izkuġnje, roļne spretnosti, trenutno zdravje in 

razpoloģenje osebe vplivajo na kvaliteto generiranih podatkov? 

Za spremljanje in optimiranje procesov  je potrebno imeti aģurne podatke. Treba je imeti 

vedno veļje koliļine podatkov o procesih in vedno natanļnejġe.  V mnogih veļjih podjetjih je 

sproten vnos doseģen na okrog osemdeset odstotkih podatkov. Zaradi tega so mnogi 

programski moduli dragih informacijskih sistemov  malo ali niļ uporabni. Mnogi pa si 

podatke, ki jih ne dobijo sproti ali dovolj toļno, sami zbirajo, vnaġajo v svoje programe, kot 

so preglednice  in jih obdelujejo, izdelujejo grafikone ipd., zato da laģe ali sploh lahko delajo.  

Vsak sistem je dober toliko kot njegov najġibkejġi ļlen. Torej je celoten informacijski sistem 

za avtomatsko obdelavo podatkov dober toliko kot subjektivna opaģanja z roļnim vnosom 

podatkov.  

Kaj pa podatki o nevidnih procesih. Kako procese predelati v elektronske podatke? V 

proizvodnji na primer so skoraj vsi tehnoloġki procesi ljudem nevidni ali delno vidni. Kako 

informacijsko obdelovati nevidne procese, iz katerih nastajajo na primer novi izdelki in jih 

podjetje prodaja na trgu? Ļe ni podatkov, tudi njihova obdelava ni moģna.  

Oļitno je, da je, predno lahko deluje sistem za obdelavo podatkov, treba postaviti sistem za 

generiranje ï izdelavo elektronskih podatkov. Najprej je treba postaviti temelje 

informacijskega sistema, to je sistem za izdelavo elektronskih podatkov ï proizvodnjo 

elektronskih podatkov. Proizvodnja elektronskih podatkov iz fiziļnih procesov povezana z 

informacijskim sistemom tvori mehatronsko informatiko. 

 

Kako postaviti proizvodnjo elektronskih podatkov? 

Sisteme pravilno gradimo iz procesa (Peklenik, 1981). Najprej moramo procese videti in 

zaznavati, potem jih lahko opisujemo, upravljamo in optimiramo. Velik del poslovnih 

procesov je nevidnih. Nevidne procese v proizvodnji lahko zaznavajo samo ustrezni senzorji z 

merilnimi instrumenti. Pravi mehatronski sistemi obdelujejo elektronske podatke mehanskih 

procesov. Mehanski procesi pa najpogosteje nastopajo v proizvodnji kosovnih izdelkov.  
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Slika 1: Oblikovna shema mehanskega tehnoloġkega procesa 

 

Kot je prikazano na Sliki 1, je mehanski proces interakcija dejavnikov: orodje, polizdelek, 

operater, merilnik in okolje. En dejavnik deluje na vse ostale in ostali nazaj na prvega. Glavni 

parameter mehanskega procesa je sila, ki je nevidna.  Senzor sile (Bill, 2002, Kirchheim 

2004), ki je pritrjen ļim bliģe orodju, zajame del energije procesa in jo poġlje merilniku, ki jo 

prikaģe v obliki elektronske krivulje na ekranu. Nevidni proces v merilniku (Alciatore, 2007) 

dobi svojo elektronsko sliko (Slika 1, 2).  Po izmerjeni krivulji procesa dober nadzorni sistem 

sam izraļuna in postavi meje procesa, kar je na sliki 2 prikazano z ovojno krivuljo 

(Brankamp, 2009). 

 

 
 

Slika 2: Elektronska slika mehanskega obdelovalnega procesa 
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Analogna elektronska slika lahko pove veliko izkuġenemu operaterju (slika pove veļ kot tisoļ 

besed), je pa za informacijski sistem dokaj neprimerna. Vgrajeni avtomatski diagnostiļni 

podsistemi zato predelajo izmerjeno krivuljo v pomembne ġtevilļne podatke, kot na primer: 

ļas delovnega cikla, ġtevilo delovnih ciklov, ġtevilo izdelanih kosov polizdelkov, maksimalna 

sila, hitrost delovanja mehatronskega sistema (ciklov/min), dejanska energija procesa 

(povrġina krivulje), moļ procesa, efektivni izkoristek, ġtevilo slabih procesov (kosov), 

izkoristek delovnega naloga, izmene, nihanje kvalitete procesa, itd. Ob prekoraļitvah mej 

procesa (Slika2) diagnostiļni sistem avtomatsko generira kode zastojev in avtomatsko sproģi 

signale za ustavljanje delovanja mehatronskih sistemov ali sproģa kretnice za preusmeritev 

toka izdelkov v zaboje slabih kosov (Slika1). Na ta naļin nadzorni sistem procesa poleg 

avtomatskega generiranja ġtevilļnih podatkov generira tudi fiziļne krmilne akcije v 

mehatronskem sistemu. Nekaj terminalov procesnega nadzora je prikazanih na sliki 3.     

 

 

Slika 3:  Primera terminalov za predelavo delov energij procesov v analogne in ġtevilļne 

podatke - procesni nadzorni sistemi PK4U levo in Eco500 druģbe Brankamp 

 

 

Na sliki 4 so prikazani starejġi in enostavnejġi modeli terminalov za ġtetje strojnih ciklov. Ti 

nimajo prikljuļenih analognih senzorjev procesa, zato tudi ne morejo prikazati krivulj, merijo 
Ǉŀ ŦǊŜƪǾŜƴŎƻ ǇǳƭȊƻǾ ǊŜŦŜǊŜƴőƴƛƘ ǎǘƛƪŀƭ ǎǘǊƻƧƴƛƘ ƎƛōƻǾ ƛƴ ƛȊ ƴƧƛƘ ƛȊǊŀőǳƴŀǾŀƧƻ őŀǎŜ ŘŜƭƻǾŀƴƧŀΣ 
ƴŜŘŜƭƻǾŀƴƧŀ ƛƴ ǑǘŜǾƛƭƻ ŘŜƭƻǾƴƛƘ ŎƛƪƭƻǾΣ ƪƛ ƧƛƘ ƴŜƪŀǘŜǊƛ ŜƴŀőƛƧƻ ǎ ǑǘŜǾƛƭƻƳ ƛȊŘŜƭŀƴƛƘ ƪƻǎƻǾΦ ½ŀ 
Ǿƴƻǎ ŘƛŀƎƴƻǎǘƛőƴƛƘ ǑƛŦǊŀƴǘƻǾ ȊŀǎǘƻƧŜǾ ƧŜ ƴŀƳŜƴƧŜƴŀ ǘƛǇƪƻǾƴƛŎŀ ǎ ǇǊƛƪŀȊƻǾŀƭƴƛƪƻƳΦ 

 
Slika 4: Enostavnejġi in starejġi modeli terminalov ġtevcev strojnih ciklov brez analogne 

slike tehnoloġkih procesov druģbe Brankamp 
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Za ceneni in manj natanļen vnos brez slike procesa se uporabljajo ġtevci strojnih ciklov brez 

tipkovnice in prikazov (IMC na Sliki 5), medtem ko se vnos diagnostiļnih ġifrantov in ostalih 

roļnih podatkov vnaġa preko PC raļunalnika s terminalskim programom. 

 

 
Slika 5: Generiranje ġtevnih podatkov o strojnih ciklih brez slike tehnoloġkega procesa z 

merilniki frekvence ciklov (Brankamp INC) 

 

Tu je pomembna omreģna povezava med ġtevnimi terminali in PC raļunalniki v ethernet 

omreģju. Moderni terminali danes uporabljajo ethernet povezavo (Slika 5), starejġi pa ġe 

RS485, RS422, ipd. Posebne hitre povezave za ġtevce ciklov z omreģji Profi bus ali Can bus z 

manj toļnimi podatki tu niso potrebne. Pomembno je, da podvajanje omreģij v proizvodnji ni 

veļ potrebno, saj zadostuje ethernet v veļini primerov tudi ģe v brezģiļni obliki. Vsi podatki 

se stekajo na streģnik v ethernet omreģju. 

S ġtevci in merilci koraļnih pulzov tehnoloġkega procesa ne moremo videti, dobimo pa lahko 

sliko strojnega procesa. Strojni proces je predvsem interakcija strojnih podsistemov 

medsebojno. Strojni proces se izvaja tudi ļe na stroju ni orodja ali pa ne polizdelka (Slika 6). 

Merilnik strojnih ciklov ġteje ļase in kose tudi ļe stroj deluje v prazno, kar morajo v praksi 

potem zanemariti.  
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Slika 6: Slika strojnega mehatronskega sistema 

 

Slika strojnega procesa (Slika 7) ni nadomestilo za sliko tehnoloġkega procesa, ker gre za 

povsem drugaļen proces. Za nadzor procesov je potrebno imeti obe sliki.   

 
Slika 7: Slika strojnega mehatronskega procesa 

 

Pri strojnem delovanju sta pomembna predvsem dva parametra: efektivni ļas prikazan v 

zgornjem diagramu in hitrost prikazana na spodnjem diagramu. 

 

 

Proizvodni mehatronski sistem 

 

Veļina industrijskih podjetij, ki jih obravnavamo v tem prispevku, ima veļje ġtevilo strojev, 

da je njihova rentabilnost dovolj visoka. Veļja podjetja jih imajo veļ deset, preko sto, ipd. 

Vodstvo ģeli imeti podatke o veļini procesov na veļini, najbolje na vseh, strojih. Logiļno je, 

da izdelane elektronske podatke iz procesnih merilnikov in nadzornih sistemov na strojih 

poveģemo v omreģje in podatke pripeljemo na streģnik (Bishop, 2002). Vsak stroj v 

proizvodnji generira na dan lahko veļ tisoļ podatkov. Na streģniku se sļasoma, lahko tudi 

preko veļ let, nabere velika koliļina podatkov, ki lahko zamegli njihovo opazovanje.  
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Podatkov se veļinoma ne opazuje v njihovi elementarni obliki, temveļ jih uporabniki ģelijo 

predelane v obliki posebnih kazalcev in v grafiki. Tako nastanejo nove slike novega 

mehatronskega proizvodnega procesa. Ko proizvodnjo fiziļnih izdelkov  nadgradimo s 

proizvodnjo elektronskih podatkov in podatke sintetiziramo v slike in kazalce novih 

proizvodnih procesov, dobimo mehatronsko proizvodnjo (Slika 8). 

Proizvodni mehatronski proces je interakcija proizvodnega programa s proizvodnim 

sistemom, proizvodnimi sluģbami in merilniki proizvodnega procesa v proizvodnem in 

poslovnem okolju. Merilniki proizvodnega procesa imajo razliļna imena: navigacijski 

sistemi, BDE (Betrieb Daten Erfassung), MES (Manufacturing Execution System), SCADA 

(Supervisory Control and Data Acquisition) sistemi, ipd. 

 

 

 
Slika 8: Proizvodni mehatronski sistem 

 

Bistvene pa so slike nevidnega proizvodnega procesa. Dober navigacijski sistem ima veļ 

deset ekranskih prikazov proizvodnega procesa. Razliļni proizvajalci obravnavajo veļinoma 

iste podatke, razlikujejo pa se v strategiji, strukturi in obliki prikazov in zato so nekateri 

sistemi uporabni bolj, drugi pa malo.  

Nekaj osnovnih ekranskih slik proizvodnega procesa je prikazanih na Sliki 9 (Brankamp, 

2009).  

 

 

 

 

 

 

 

 

 

 

Slika 9: Nekatere slike proizvodnega mehatronskega procesa 

Leva zgornja maska prikazuje lokacijsko porazdelitev delovanja strojev, zgornja desna 

prikazuje glavne ġtevilļne podatke za prikaz strojnega procesa, spodnja leva prikazuje stroje v 
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nedelovanju z grafiļnim prikazom zastojnih ļasov in diagnostiļnimi ġiframi zastojev in 

spodnja desna prikazuje izkoristke proizvodnih in strojnih procesov v obliki tortnih 

diagramov.  

 

Celoten sistem proizvodnje elektronskih podatkov 

Na streģniku, kjer se stekajo elektronski podatki veļine ali vseh tehnoloġkih in strojnih 

procesov proizvodnje, dobimo velike in na videz nepregledne koliļine podatkov. Pojavi se 

problem, kako velike koliļine podatkov pregledovati, nadzirati. Vodstvo proizvodnje ima 

podoben poloģaj kot kapitan ladje sredi oceanov (morje podatkov). Pomemben postane 

navigacijski sistem. Veļinoma se za osnovo navigacije uporablja organizacijska struktura ali 

celo arhitektura podjetja, ki pa nima strukture procesa. Navigacijsko karto za prehajanje skozi 

mnoģico (plovbo po morju) elektronskih podatkov zgradimo iz vidnih dejavnikov predhodno 

naġtetih nevidnih procesov. Dobimo mehatronsko navigacijsko matriko v Tabeli 1.   

 
Vsi osnovni trije predhodno opisani podprocesi: tehnoloġki, strojni in proizvodni tvorijo 

mehatronski proces, ki ima ġestnajst vidnih oprijemljivih dejavnikov. Dejanski proces je 

interakcija vseh ġestnajst dejavnikov, kar pomeni, da vsi delujejo drug na drugega. Jedro z 

najviġjo dodano vrednostjo je tehnoloġki proces. Gledano s poslovnega okolja pa je 

mehatronski sistem predvsem raļunalniġko podprta proizvodnja z razvojem izdelkov. 

 

Didaktiļni sistem proizvodnje elektronskih podatkov 

Zgradili smo didaktiļni sistem za proizvodno elektronskih podatkov v mehatronski 

proizvodnji prikazan na Sliki 10. Na skrajni levi strani se nahaja merilnik strojnih ciklov, za 

njim sledi PC raļunalnik kot streģnik za zbiranje elektronskih podatkov s programi za 

navigacijo Factory M . Na sredini se nahaja procesni merilni nadzorni sistem B400, desno od 

njega je model stiskalnice z vgrajenimi senzorji procesa in skrajno desno ojaļevalec 

analognih senzorjev. Na tem modelu, ki je sestavljen iz profesionalne nadzorne opreme, lahko 

ġtudenti spremljajo mehatronske procese po vsej navigacijski shemi od tehnoloġkih, strojnih 
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Tabela 1: Navigacijska shema mehatronskega sistema  
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do proizvodnih procesov, ki jih dobijo na enem stroju z enim samim pravilno postavljenim 

senzorjem sile (Scheer, 1999).  Ker je mehatronski proces interakcija dejavnikov procesa, 

lahko s pravilno analizo procesov dobijo podatke tudi o vseh fiziļnih dejavnikih ï razen 

poslovnega okolja. Pomembno je, da se nauļijo spoznavati nevidne procese in jih med seboj 

loļevati. Pomembno je tudi, da znajo tak sistem tudi sami konfigurirati in postaviti v razliļnih 

podjetjih, saj je to eno od temeljnih podroļij dela mehatronikov v podjetjih (Schiessle, 2002). 

 

 
Slika 10: Didaktiļni sistem proizvodnje elektronskih podatkov z navigacijskim sistemom 

 

 

 

Zakljuļek 

 

Veļina procesov, s katerimi nastajajo novi izdelki v industriji, je nevidnih in zato se v 

informacijskih sistemih malo obravnavajo. Z uporabo senzorjev in posebnih procesnih 

merilnikov (Data Acquisition) terminalov procese napravimo vidne in del njihove energije 

predelamo v elektronske podatke, ki jih shranjujemo in obdelujemo s posebnimi  

informacijskimi sistemi z nazivi: navigacijski, nadzorni, BDE, MES, SCADA sistemi. Tako 

nastane velika koliļina avtomatsko generiranih elektronskih podatkov, za katere je potreben 

ustrezen navigacijski sistem.  

S kazalci in grafiļnimi prikazi v navigacijskem sistemu nastajajo slike nevidnih procesov, ki 

odprejo vodstvu nov do tedaj nepoznan svet in nove moģnosti optimiranja in razvoja 

procesov. Navigacijski programski sistem omogoļa usmerjanje pogleda v doloļene procese in 

spreminjanje globine pogleda ï zumiranje procesov. Dober vodja in tudi ostali udeleģenci 

procesov znajo nenehno zumirati svoj pogled od povrġja proizvodnih procesov do najveļjih 

globin tehnoloġkih procesov in nazaj. V morju procesnih podatkov se nikoli ne izgubijo ali 

zaidejo, temveļ vedno pravoļasno doseģejo ģeleni cilj daleļ pred ostalimi, ki takih sistemov 

nimajo in gredo zato tja, kamor jih nosi tok, ļesar pa niti ne vedo, ker procesov ne vidijo. 
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Povzetek 

Raļunalniġtvo v oblaku je nova raļunalniġka storitveno-orientirana platforma v podporo 

informacijskim in raļunskim potrebam uporabnikov. V prispevku je predstavljen informacijski 

posrednik virov za raļunalniġtvo v oblaku. Glede na ceno in kvaliteto storitev posrednik 

priporoļa uporabniku najustreznejġega ponudnika storitev raļunalniġtva v oblaku. Model 

temelji na merah podobnosti med ponudnikovimi viri in uporabnikovimi zahtevami po ceni in 

kvaliteti ponujenih virov. Posrednik uporabniku ponudi rangiran seznam ponudnikov glede 

na minimalno evklidsko razdaljo. Kvaliteta storitev je definirana kot ugled ponudnikov na 

podlagi njihove zanesljivosti ter zadovoljstva predhodnih uporabnikov. Posrednik beleģi 

ocene uporabnikov in izraļuna ugled na podlagi beta modela za raļunanje ugleda. 

Arhitekturo posrednika sestavljajo ġtirje kljuļni deli: Upravljalec raļunskih virov, 

Upravljalec kvalitete storitev, Upravljalec mer podobnosti ter Upravljalec posodobitve 

ugleda. Evalvacija pokaģe, da posrednik uļinkovito pomaga uporabniku pri iskanju 

najustreznejġih virov raļunalniġtva v oblaku. 

 

Kljuļne besede: Raļunalniġtvo v oblaku, informacijsko posredovanje virov, kvaliteta 

storitev. 

 

 

Summary 

Cloud computing is a new computing service-oriented platform for supporting the 

information and computing needs of users. In this paper, an information resource broker for 

Cloud computing is presented. The broker recommends the most feasible Cloud provider to 

the user according to the cost and Quality of Service (QoS) most suitable. The model used is 

based on the similarity measure between provider's computational resources and the userôs 

requirements of resources cost and QoS. The broker provides the user with a ranked list of 

providers based on a minimum Euclidean distance. The QoS is defined as providers' 

mailto:tomaz.klancnik@e5.ijs.si
mailto:borka@e5.ijs.si
mailto:k.djemame%7d@leeds.ac.uk
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reputation of their reliability and previous users overall satisfaction. The broker records 

users' evaluation data and calculates the reputation of a provider using a beta reputation 

model. The brokerôs architecture contains four key elements: Computational Resources 

Manager, QoS Manager, Similarity Manager and Reputation Updater. The evaluation shows 

that the broker efficiently aids the user in searching for the most feasible Cloud resources. 

 

Keywords: Cloud computing, information resource brokering, Quality of Service. 
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1. INTRODUCTION  

Cloud computing (Vouk, 2008) is a new computing service-oriented platform for 

supporting the information and computing needs of users. It is a paradigm that enables a user 

to consume computational and storage resources as on-demand services. The resources are 

provided by a Cloud provider using their Data Centres. The distinctive characteristic is that 

users pay for resources on demand. Cloud computing is built upon research in the field of 

Grid computing and Utility computing. Many definitions of Cloud computing are available, 

mainly given by people in research or technology area. Two of the definitions are given 

below: 

ñA large-scale distributed computing paradigm that is driven by economies of scale, in 

which a pool of abstracted, virtualized, dynamically-scalable, managed computing power, 

storage, platforms, and services are delivered on demand.ñ (Foster et al., 2008) 

ñA Cloud is a type of parallel and distributed system consisting of a collection of 

interconnected and virtualised computers that are dynamically provisioned and presented as 

one or more unified computing resources based on service-level agreements established 

through negotiation between the service provider and consumers.ò (Buyya et al., 2008) 

A large number of companies offer Cloud solutions, including Microsoft, Amazon and 

Google. The number of Cloud providers has grown in the past years and is still on the rise 

which makes it difficult for a user to find the most suitable Cloud provider. 

The motivation for this research is based on the fact that human performance and browsing 

time are limited. It is difficult for a user to browse through all the Cloud providers' 

information and find the most feasible resources. The broker will assist the user in his/her 

search thus reducing the search time.  

Information brokers traditionally aim to find and explore information offered by various 

information suppliers. They receive queries from users and strive to return the information 

required by the user. We will focus on the design and creation of an information broker for 

computational resources offered by Cloud providers. The information broker proposed in this 

paper differs from others by operating in a Cloud computing environment and using the Cloud 

users' feedback for more effective brokering. To enhance the usability of the broker the paper 

addresses trust issues in information brokering, reputation more precisely. We perform a 

qualitative measure of trust by recording reputation information offered by previous users. 

Because provider's behaviour may change during time, more recently collected information is 

of a higher importance than older. 

The remainder of this paper is organised as follows: Section 2 discusses the background of 

information brokering, similarity measurement and reputation. Section 3 describes the user's 

scenario. Sections 4 and 5 describe the design and implementation of the Information broker. 

The results, analysis, evaluation and conclusion are shown in Section 6, 7 and 8. 

2. BACKGROUND  

 

2.1 Information Broker ing 

The ability to get relevant information in a cost and timely efficient way is central to the 

effective performance of most tasks in our society. 

An information broker is capable of acting on behalf of a user in guiding the selection of 

the required information. The computer-based information brokers provide that ability to 

large communities by greatly assisting with effective access to the broad range of information 

that is available on the Internet. There have been extensive studies of brokering in the 

literature (Yang, C.-T. et al, 2006; Cafaro, M. et al, 2008; Gourlay, I. et al, 2008). In Cloud 

computing, an information broker can enable end-users to cost effectively locate and obtain 

information about various providers' resources according to their needs. The broker must 

ensure that an answer to the user's request will provide sufficient information to satisfy the 
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user's needs. Information brokering try to address the needs of both end-users and Cloud 

providers, as they provide the connection between the demand of users and the offer supplied 

by the Cloud providers. Effective information brokering requires many tasks, including: 

helping a user to formulate a request for his/her needs, identifying information sources that 

are relevant to answering a request, forming and executing a plan to answer the request using 

a given set of relevant information sources, presenting the results to the user; information 

obtained in response has to be presented in an easily understandable format and assisting the 

user in understanding that information. (Fikes et al, 1995). 

Very important source of information needed for these tasks is obtained through evaluation 

or feedback from users. 

 

2.2 Similarity Measurement 

To make information brokering useful in Cloud computing the task of deciding which one 

of providers matches best to userôs requirements has to be made. We assume that a set of 

information about Cloud providers is available to the broker. A reasonable first step to 

approaching such a task is to define a measure measuring the ñsimilarityò between the 

providersô data and the userôs needs. Similarity is a quantity that reflects the strength of 

relationship between two objects or two features. In many cases, measuring dissimilarity (i.e. 

distance) is easier than measuring similarity. Once we can measure the dissimilarity, we may 

normalize it and convert it to similarity (Teknomo, 2009). 

In this paper we use a mathematical model that is presented in (Taher et al, 2005). The 

reason is that the model uses the Euclidean distance measure (Wolfram Math World, 2009) in 

order to find the nearest specifications of provider's computational resources to the 

requirements of the user. That is, to find resources with minimum Euclidean distance. The 

proposed method is based on the assumption that resources can be evaluated on the basis of 

their closeness to the user's requirements, taking into consideration the relative weights of the 

importance of each requirement. In mathematical terms, the closeness between two objects 

can be expressed by their Euclidean distance (Dunham, 2003), which geometrically is the 

straight-line distance between two points, representing these objects in m-dimensional space. 

Therefore, the best provider is the one that has the shortest distance from the given user's 

requirement, while the one with the farthest distance is the worst. All other providers can be 

ranked between these two extremes, with regard to the values of their Euclidean distance. 

The aim is to select the provider that best matches user's requirements by considering the 

weights of importance criteria that are based on user's preferences.  

2.3 Reputation 

In addition to similarity measurement the trustworthiness of users should also be 

considered. Trust is an important relationship between individual entities engaging in any 

transactions. The trust relationship gauges consistency, that is, how well the subject entity is 

able to deliver a service or a result (Lin et al, 2005). In this paper, we study such a 

complementary mechanism to aid the broker, which is based on reputation. 

Reputation is essentially an a posteriori estimation based on historic experiences, either 

direct or indirect. Posteriori probabilities of binary events can be represented as beta 

distributions. Extensive studies on reputation mechanisms have been done (Sonnek & 

Weissman, 2005; Alunkal, B. K. et al, 2003). Beta reputation used in this paper is based on 

beta distribution which has been recognized as a useful model to model reputation (Mui et al, 

2002; Jßsang & Ismail, 2002; Buchegger & Boudec, 2004). A reputation value assumes a 

tuple of (Ŭ, ɓ) (Ŭ, ɓ Ó 1), with Ŭ and ɓ representing positive and negative experiences 

respectively to estimate and predict the probability of positive experience happening in the 

future. Thanks to sound statistical properties of beta distribution, beta reputation has several 

advantages (Liu & Issarny, 2007). 
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Old feedback may not always be relevant for the actual reputation rating because the 

provider may change its behaviour over time. A model in which old feedback is given less 

weight than more recent feedback is used. This can be achieved by introducing a forgetting 

factor ɚ whose values falls into the range of [0..1]. Given the number of evaluations of n, the 

tuple of (Ŭ, ɓ) evolves as follows: 

(1) 

 

It can be observed that having ɚ=1 is equivalent to not having a forgetting factor, i.e. that 

nothing is forgotten. The other extreme is when ɚ=0 resulting in only the last feedback value 

to be counted and all others to be completely forgotten. The order in which feedback was 

received plays a key role. One disadvantage of Equation 1 is that all feedback tuples must be 

kept forever. This can be avoided by deriving a recursive algorithm for computing the 

parameters as described in (Jßsang & Ismail, 2002).  

 

3. SCENARIO 

The scenario takes place in the Computational Modelling Laboratory which needs access 

to HPC (High Performance Computing) resources. The laboratory currently uses local HPC 

machines. They are frustrated that the reliability of the service is unpredictable and the 

turnaround time for computing jobs with a run time of over 12 hours can be unacceptably 

slow. In addition they believe the service costs do not adequately cater for differing service 

needs. There are times (for example when demonstrating to potential sponsors) when high 

reliability is imperative. At other times a lower level of reliability would be acceptable if 

taking that risk incurred lower service charges.   

The Computational Modelling Laboratory has decided that Cloud computing would be a 

better option for their computing needs than using the local HPC machines. Cloud computing 

would provide predictable and much more flexible on-demand computing resources with a 

cost structure incorporating quality of service indicators such as reliability and user 

satisfaction ratings. 

Charlie is a researcher working in the Computational Modelling Laboratory. His work 

typically involves code development, running the code, and analysing the model output 

against the results from a physical experiment. After completion of the initial model 

development stage he needs to run much larger models that require much larger amounts of 

resources with a longer HPC job turnaround time. Typically 

1. Charlie requires modest computational resources provided by a Cloud provider that 

provides bookable 1 hour time slots with an average frequency of 4/6 runs a day.  He needs 

modest system resources and is less concerned about the reliability and userôs satisfaction of 

the service. This means lower cost computational services can be purchased for him 

minimising project costs with little detriment to the project. 

2. As Charlieôs model development proceeds Charlie needs larger computational resources 

with higher levels of reliability and good userôs reputation ratings. The cost factor is still 

important to him. 

3. Just prior to a demonstration of their latest computational modelling results to their 

industrial founders they need very large computational resources with a higher level of 

reliability and a Cloud provider with good userôs reputation ratings. The laboratory is willing 

to pay a higher rate for limited amount of one-off runs. 

Details of Charlieôs computational requirements are set out in Tables 1 together with the 

required reliability and previous users' overall satisfaction evaluations given in Table 2. The 

ratings are subjective and are scored on the 10 point scale with 1 being the lowest.  

 

Table 1. Charlieôs computational requirements 
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 Time needed for 

a job (hour) 

Computing Memory 

RAM (GB) 

Processor 

(core) 

Storage 

(GB) 

Overall 

Download (GB) 

Overall Upload 

(GB) 

1. 1 8 4 50 10 10 

2. 24 64 32 250 50 100 
3. 8 512 256 600 100 200 

 

Table 2. Cost and QoS requirements 
 Cloud Provider Cost Cloud Provider Reliability Cloud provider users' overall satisfaction 

1. 9 2 1 
2. 7 7 5 

3. 1 10 9 

 

Table 3. Storage, upload and download cost values 
Provider Storage 

cost 
Upload cost Download cost Computing memory 

(RAM) cost 
Processor cost 

ñProvider Aò Ã0.11/GB Ã0.06/GB Ã0.11/GB Ã0.018/GB-hour Ã0.016/core-hour 

ñProvider Bò Ã0.12/GB Ã0.10/GB Ã0.10/GB Ã0.032/GB-hour Ã0.024/core-hour 

ñProvider Cò Ã0.22/GB Ã0.07/GB Ã0.10/GB Ã0.025/GB-hour Ã0.025/core-hour 

 

Table 4. Reliability, overall satisfaction and number of evaluations values 
Provider Reliability Overall Satisfaction Number of evaluations 

ñProvider Aò 0.85 0.77 114 

ñProvider Bò 0.59 0.59 110 
ñProvider Cò 0.95 0.91 119 

 

Providersô data set in Tables 3 and 4 serves as an illustration only. However, cost data set 

is indicative of actual costs. For evaluation of three cases described above three providers 

with different cost and QoS values are used. 

 

 

 

4. DESIGN 

The design will incorporate an information brokerôs key components which are shown in 

Figure 1. These include a component for collecting information about userôs computational 

needs; it is named Computational Resources Manager. This component is also responsible for 

the collection of information relating to the cost of Cloud resources. The Computational 

Resources Manager calculates the cost of resources to address userôs requests.  

A QoS Manager is part of the design which deals with QoS information. QoS is dependent 

on two parameters, reputation/reliability of resources and user's overall satisfaction with 

provided resources. There are several factors influencing the reliability of the resources. In 

this work we focus on users' evaluation of the reliability; the evaluation contains two 

parameters only ï job failures and data loss; information is provided by the users. QoS 

Manager collects the information about previous users' experiences related to reliability and 

their overall satisfaction and also the importance of the QoS elements determined by a user. 
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Figure 1: Brokering architecture 

 

Similarity Manager is a component used for calculating the similarity between the user's 

computational needs and offered Cloud resources based on cost and QoS parameters. This 

process is based on the importance of each parameter determined by user. After the similarity 

measure the Similarity Manager provides the user withranked list of most feasible providers 

striving for minimum cost and maximum reliability and satisfaction. 

As the information about the Cloud providers' reputation (i.e. information about their QoS) 

is dynamically changing the broker has to contain an element called Reputation Updater. The 

update starts with collection of user's evaluation data. The user answers to questions related to 

his/her positive or negative experience with using the provided Cloud resources. Then new 

reputation values based on newly obtained evaluation data from the current users are 

calculated. Finally the Reputation Updater stores new reputation data to the QoS database. 

The next time the information broker is invoked QoS Manager will operate with updated data. 

 

5. IMPLEMENTATION  

The implementation of the information broker uses the similarity measure and reputation 

values calculated as described in subsections 2.2 and 2.3. 

First a user has to determine his/her computational needs (see Figure 2). There are various 

elements to determine: turnaround time in hours, computing memory in GB of RAM, 

processor cores, storage in GB, overall download in GB and overall upload in GB. The user 

can also determine the criteria of importance of the three elements: a cost of resources, 

reliability and overall satisfaction of previous users (latter two represent QoS). The 

importance of elements relates to the weights described in subsection 2.2. The scale of 

importance is from 1 (not important at all) to 10 (extremely important). 

Reliability and overall satisfaction in this paper are, for simplicity, purely based on 

previous users' evaluation, thus reputation. Reliability is calculated as a combination of 

answers to questions about reliability of the resources (Did any data loss influence them? Did 

any job failures influence them?). Any data losses or any job failures obviously contribute to 
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lower reliability. Overall satisfaction of previous users is purely based on evaluation of userôs 

overall satisfaction. 

 
Figure 2. End-user interface starting page 

 

The broker then calculates the cost of various providers according to userôs requirements 

and the similarity measure based on three elements: cost, reliability and overall satisfaction. 

The user decides what is more important and how important it is to him/her. After the 

similarity measure the broker provides the user with ranked list of most feasible providers. 

After using the chosen Cloud resources the user evaluates them by answering to three 

questions:  

1. Did any job failures influence you? 

2. Did any loss of data influence you? 

3. Did the provided services suit your expectations? 

First two questions are related to the reliability element and third question is related to the 

overall satisfaction element. Possible answers are ñYesò and ñNoò. After submitting the 

answers, they are stored to the previous data in the database. The next time the broker will be 

invoked newly changed data will be used. 

 

6. RESULTS 

The result of the first case of a user's scenario can be seen in Figure 3. By far the most 

important element to Charlie is cost. The Information Broker recommends using Provider A - 

the provider with the lowest cost. The most expensive provider, Provider C, is the least 

suitable. 

Moving to the next stage of his research work, Charlie needs larger computational 

resources with higher levels of reliability and good userôs reputation ratings. The cost factor is 

still important to him. The result of information brokering is shown in Figure 4. Provider A is 

still the most feasible and Provider B is the least feasible; its reliability value is the lowest. 

In the last case Charlie is not concerned about price. Reliability and overall satisfaction are 

very important to him. In Figure 5 we see that Provider C is the most feasible. 
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Figure 3. The result of the first case 

 

 
Figure 4. The result of the second case 

 

 
Figure 5. The result of the third case 

After the use of chosen provider's resources Charlie makes the evaluation and the values of 

reliability and overall satisfaction dynamically change according to Charlieôs evaluation. 

 

7. ANALYSIS AND EVALUATION  

The results clearly show that the providers in different cases are ranked according to 

Charlieôs importance of particular element. In first case, the importance of cost is much more 

important to Charlie than other elements. The most recommended provider is Provider A and 

the least recommended provider is Provider C which is expected based on their cost. In the 

second case the Provider B is the least feasible; the reason is that its values of reliability and 

overall satisfaction are very low compared to other two providers. Provider C has the highest 

values of reliability and overall satisfaction but its cost is much higher compared to Provider 

A. This is the reason that Provider A is the most feasible for the second case. In third case 

cost is not really important for Charlie. Provider C suits Charlieôs needs most because of its 
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highest reliability and overall satisfaction values. Provider B is the least feasible because of 

very low reliability and overall satisfaction. 

An evaluation of broker's usability was undertaken with a senior computational modeller at 

the University of Leeds. The approach presented in this paper was well taken although future 

improvements were suggested: ñThe broker should provide users with the information about 

the possible ways of actual interaction with the particular provider and its resourcesò. 

 

8. CONCLUSION 

We have presented an Information broker for Cloud providers' computational resources. 

The cost and QoS have been identified as the key elements of brokering for the provided 

computational resources. The broker ranks the most feasible providers according to the user's 

needs and his/her importance of cost and QoS factors thus reducing user's search time. The 

evaluation verified the benefits of using QoS parameters to enhance the broker's performance 

in finding the most feasible Cloud resources to address user's requests. 

The broker works on an illustrative providersô data set and for evaluation purposes. Future 

work will incorporate real data from Cloud providers. The reputation model will be updated 

to cope with dishonest evaluations. The next step is to enable the broker to increase 

automation in interaction with providers by simultaneously detect the providers, get the 

information about their computational resources and observe their reliability. Another 

important aspect of the future work is completing the process even though there is some 

information missing in the provided data. 
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Povzetek 

Vpeljava izmenjave e-raļunov v sisteme elektronskega banļniġtva predstavlja pomembno 

razġiritev njihove funkcionalnosti in prinaġa ġtevilne koristi za vse udeleģence: izdajatelje, 

prejemnike in banke kot posrednike. Na trģiġļu je sicer ģe prisotnih nekaj reġitev, ki 

uporabljajo razliļne naļine in infrastrukturo za izmenjavo e-raļunov med njihovimi 

izdajatelji in prejemniki. Ġiroko razvita in uporabljana infrastruktura elektronskega 

banļniġtva je zelo primerna za izdajanje, distribucijo, sprejem in plaļevanje e-raļunov 

predvsem zaradi varnosti in nizkih stroġkov implementacije. Pri uvajanju elektronskega 

poslovanja na podroļjih izmenjave e-raļunov morajo podjetja ob ukinitvi papirnih raļunov 

med drugim vzpostaviti oziroma prilagoditi tudi sistem dolgoroļne hrambe (arhiviranja), tako 

za izdane, kot tudi za prejete e-raļune. Dolgoroļna hramba elektronskih dokumentov odpira 

ġtevilne zahteve na tehnoloġkem, organizacijskem, pravnem in varnostnem podroļju. 

Podjetja, ki se odloļajo za delni ali popolni prehod na elektronski arhiv, imajo na razpolago 

razliļne moģnosti izvedbe. Infrastruktura elektronskega banļniġtva je zelo primerna za 

uļinkovito reġevanje dolgoroļne hrambe e-raļunov. 

 

Kljuļne beside: elektronski raļun (e-raļun), elektronsko poslovanje (e-poslovanje), 

elektronsko plaļevanje (e-plaļevanje), elektronska banka (e-banka), prikazovanje in 

plaļevanje elektronskega raļuna (EBPP), e-SLOG, dolgoroļna hramba, elektronski arhiv (e-

arhiv), ERP sistemi, Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP), 

Zakon o davku na dodano vrednost (ZDDV) Zakon o arhivskem gradivu in arhivih (ZAGA), 

Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA) 
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Summary 

Introducing distribution of e-invoices in the electronic banking systems represents important 

extension of their functionalities and brings many benefits for all participants in the system: 

issuers, recipients and banks. There are different solutions on the market that implement 

various means and infrastructure for e-invoices distribution between issuers and recipients. 

Being broadly developed and used, the electronic banking infrastructure is extremely 

convenient for issue, distribution, acceptance and payment of e-invoices, especially due to 

security and low implementation costs. When introducing electronic business in the areas of 

e-invoices distribution, companies must establish or adapt the system for their archiving for 

issued, as well as for received e-invoices. Long-term storage of electronic documents raises a 

number of technological, organizational, legal and security issues. Various implementation 

options are available for companies that decide to partially or completely move to the 

electronic archive. The electronic banking infrastructure is very suitable for the efficient 

solution of e-invoices archiving. 

 

Key words: electronic invoice (e-invoice), electronic business (e-business), electronic 

payment (e-payment), electronic bank (e-bank), electronic bill presentment and payment 

(EBPP), e- SLOG, electronic archive (e-archive), ERP systems, Electronic Commerce and 

Electronic Signature Act, Value Added Tax Act, Archives and Archives Material Act, 

Protection of Documents and Archives and Archival Institutions Act 
 

1. Uvod 

V sodelovanju s slovenskimi bankami in podjetji je Halcom d.d. razvil in implementiral 

programsko reġitev Hal E-Invoices za izdajanje, distribucijo, sprejem v zaledno obdelavo in 

plaļevanje e-raļunov, ki temelji na uporabi infrastrukture elektronskega banļniġtva oziroma 

druģine programskih reġitev Hal E-Bank [3]. Sistemi elektronskega banļniġtva predstavljajo 

ġiroko razġirjen in uporabljan ter predvsem varen komunikacijski kanal, ki je zaradi tega zelo 

primeren za vzpostavitev sistema za izmenjavo e-raļunov. Povezava s sistemom 

elektronskega banļniġtva je zelo primerna z vidika prejemnikov e-raļuna, ki lahko le z enim 

klikom pripravijo pravilno izpolnjene plaļilne naloge ali e-raļun izvozijo v svoj ERP sistem v 

nadaljnjo obravnavo in likvidacijo. Na strani izdajateljev povezava sistema za distribucijo e-

raļunov s sistemi elektronskega banļniġtva zaradi pravilnih podatkov o plaļilih omogoļa 

popolno avtomatizacijo usklajevanja plaļil z raļuni in s tem optimizacijo poslovanja in 

obļutno zmanjġevanje stroġkov. 

Glavna motiva podjetij, ki so se do sedaj odloļila za uvedbo e-raļunov, tako izdajateljev 

kot prejemnikov, sta bila zmanjġevanje stroġkov ter poenostavitev poslovnih procesov. To je 

pomembno predvsem za podjetja z visoko stopnjo informatiziranosti poslovnih procesov, ki 

so ģe vpeljala na primer elektronsko likvidacijo raļunov ali elektronsko obravnavo drugih 

dokumentov s skeniranjem prejetih papirnatih dokumentov in njihovim posredovanjem v 

informatizirane delovne tokove. Posamezni procesi, ki jih tovrstna podjetja zaradi 

najrazliļnejġih vzrokov ġe niso uspela informatizirati, pogosto predstavljajo ozka grla in 

obiļajno povzroļajo relativno visoke stroġke. Po izkuġnjah vkljuļenih podjetij je vpeljava 

izmenjave elektronskih raļunov preko e-banļnih poti primerna predvsem zaradi niģjih 

stroġkov v primerjavi s stroġki investicije v dodatne nestandardne povezave med poslovnimi 

partnerji. Te povezave so v primeru infrastrukture elektronskega banļniġtva ģe vzpostavljene 

in jih za opravljanje plaļilnega prometa uporablja veļ kot 80 % slovenskih podjetij. Sam 

projekt uvedbe je relativno hiter in na strani podjetij ne zahteva velikih prilagoditev oziroma 

opreme. 

Zakon o davku na dodano vrednost od pravnih oseb, ki so davļni zavezanci, zahteva 

hrambo raļunov, tako tistih, ki so izdani na papirju, kot tudi raļunov v elektronski obliki. To 
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velja tako za izdajatelje kot tudi za prejemnike raļunov. Podjetja morajo zato pri uvajanju 

elektronskega poslovanja na podroļjih izdaje, distribucije, sprejema in plaļevanja e-raļunov 

med drugim vzpostaviti oziroma prilagoditi tudi sistem dolgoroļne hrambe (arhiviranja) za 

izdane in prejete e-raļune. Implementirana reġitev elektronskega arhiviranja mora izpolnjevati 

vse kriterije za dolgoroļno hrambo elektronskih dokumentov in ustrezati zahtevam, ki so 

opredeljene v zakonodaji. Podobno kot v primeru izmenjave elektronskih raļunov je 

infrastruktura elektronskega banļniġtva zaradi ġiroke razvitosti in uporabe zelo primerna tudi 

za podroļje dolgoroļne hrambe elektronskih dokumentov in omogoļa hitro in stroġkovno 

uļinkovito vpeljavo elektronskega arhiva.  

V prispevku je najprej predstavljen pretekli razvoj podroļja e-raļunov in njihove 

dolgoroļne hrambe predvsem glede relativno poļasnega uveljavljanja pri nas. Sledi jedrnat 

opis Halcomovih programskih reġitev Hal E-Invoices, Hal E-Arhive in storitve è1-2-3 V 

ARHIV!ç, predvsem z vidika uporabnikov sistema oziroma izdajateljev in prejemnikov e-

raļunov ter bank kot posrednikov. V nadaljevanju so podane koristi, ki jih uporabljeni 

koncepti prinaġajo izdajateljem, prejemnikom in bankam. Prispevek zakljuļuje razmiġljanje o 

razvoju podroļja v prihodnje. 

 

2. Razvoj podroļja izmenjave e-raļunov in njihove dolgoroļne hrambe v Sloveniji 

Prve aktivnosti na podroļju e-raļunov v Sloveniji so se priļele ģe pred slabim desetletjem. 

V zaļetnem obdobju med leti 2000 in 2002, za katero je bila znaļilna prevsem ģelja 

zgledovati se po uspeġnih projektih v Evropski uniji (Finska, Belgija, Danska), so bili 

vzpostavljeni standardi ter sprejeti ustrezni zakoni in priporoļila [2]. Za podroļje izmenjave 

e-raļunov so pomembni predvsem zakon o elektronskem poslovanju in elektronskem podpisu 

(ZEPEP) iz leta 2000 [5] ter sklop direktiv Evropske unije. V letu 2002 je bil v okviru 

Gospodarske zbornice Slovenije predstavljen e-SLOG, ki je med drugim opredelil tudi 

standard formata e-raļuna [1]. V obdobju od leta 2002 do danes lahko na podroļju e-raļunov 

pri nas zasledimo ġtevilne lokalne implementacije z naslednjimi znaļilnostmi: 

 Izmenjava e-raļunov poteka predvsem lokalno, znotraj skupine podjetij, najveļkrat med 

enakimi ERP sistemi 

 Nekatera veļja podjetja ģelijo racionalizirati proces izdajanja in prejemanja raļunov s 

svojimi najveļjimi dobavitelji 

 Pojavlja se veļ individualnih, a nepovezanih reġitev (poġiljanje e-raļunov po elektronski 

poġti, portali e-plaļevanja, ponudniki storitev izmenjave raļunov, ...) 

 Naļin izmenjave e-raļunov ni standardiziran, zato se vzpostavljajo lastne mreģe 

(elektronska poġta, VPN, FTP, ...) 

Glavne razloge, zaradi katerih se podroļje e-raļunov takrat ġe ni uveljavilo v ġirġem 

obsegu lahko razvrstimo v tiste, ki se pojavljajo na strani izdajateljev in tiste na strani 

potencialnih prejemnikov e-raļunov. Na strani izdajateljev so tako najveļje ovire naslednje:  

 visoki stroġki generiranja e-raļunov, 

 vzpostavljanje infrastrukture za digitalni podpis, 

 zahtevna vzpostavitev arhiva. 

Pri prejemnikih pa so napomembnejġi razlogi za neuveljavitev e-raļunov: 

 problem upraviļljivosti stroġkov pri izdajateljih za tiste prejemnike, ki so zelo 

zainteresirani za uvedbo e-raļunov, 

 veliko ġtevilo razliļnih sistemov za izmenjavo (protokoli, naslovi, varnost, ...), 

 visoki stroġki povezovanja s finanļnimi aplikacijami, 

 zahtevna vzpostavitev arhiva. 

Ģe omenjeni zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP) je 

omogoļil prehajanje na povsem elektronsko poslovanje [5]. Ena od glavnih pridobitev je bila 

moģnost uporabe in izmenjave poslovne in druge dokumentacije samo v elektronski obliki ter 
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uporaba elektronskega podpisa. Zaradi dinamiļnega razvoja elektronskega poslovanja je med 

drugim zelo hitro naraġļala koliļina dokumentov v izkljuļno elektronski obliki. Hkrati se pri 

podjetjih pojavljajo potrebe po ustrezni ureditvi podroļja arhiviranja. Pri tem je potrebno 

loļiti skranjevanje elektronskih podatkov, ki predstavlja varnostno kopiranje podatkov, od 

dolgoroļnega elektronskega hranjenja dokumentov oziroma e-arhiviranja, ki pomeni z 

zakonom skladno elektronsko shranjevanje digitalno podpisanih in ļasovno ģigosanih e-

dokumentov ter drugih dokumentov v elektronski obliki. S tem je zagotovljena popolna 

enakovrednost elektronskih dokumentov s tistimi v papirni obliki v smislu veljavnosti in 

dokazne vrednosti tudi v primerih reġevanja sporov pred sodiġļem. Pred uvedbo zakona o 

elektronskem poslovanju in elektronskem podpisu (ZEPEP) je podroļje arhiviranja 

dokumentov urejal zakon o arhivskem gradivu in arhivih (ZAGA) iz leta 1997 [4], ki pa ġe ni 

pokrival podroļja elektronskega hranjenja dokumentov. Leta 2006 je bilo z novim zakonom o 

varstvu dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA) urejeno tudi to 

podroļje in s tem zakljuļena zakonodaja, ki v celoti omogoļa prehod na elektronsko 

dokumentacijo [6]. 

Zaradi poveļevanja koliļine elektronskih dokumentov v izkljuļno elektronski obliki so 

podjetja ģe v preteklih letih vzpostavila razliļne sisteme za dolgoroļno hrambo dokumentov v 

skladu s svojimi notranjimi pravili in potrebami. Razvoj in pocenitev raļunalniġke opreme, 

predvsem pomnilniġkih naprav in optiļnih ļitalcev ter ustrezne programske opreme, sta 

ġtevilnim podjetjem olajġala prehod na elektronsko hrambo tudi tiste dokumentacije, ki so jo 

prej arhivirala v papirni obliki. Tovrstna hramba, pri kateri na vhodu papirne dokumente 

posnamejo z optiļnimi ļitalci in potem shranjujejo v elektronski obliki je bila v preteklosti 

primerna le za interne dokumente podjetja, medtem ko so morali dokumente, za katere je bila 

zahtevana veljavnosti in dokazna vrednost tudi v primerih reġevanja sporov pred sodiġļem, ġe 

vedno arhivirati tudi v papirni obliki oziroma na prej vpeljan naļin. Z zakonom o varstvu 

dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA) in spremljajoļimi 

podzakonskimi akti, ki dodatno doloļajo pogoje za pretvorbo izvorno papirne dokumentacije 

v elektronsko obliko ter pogoje za hranjenje elektronske oblike, pa je bil omogoļen popoln 

prehod na elektronsko arhiviranje, pri ļemer je papirne izvirnike dovoljeno uniļiti [6].  

 

3. Vidiki vzpostavitve izmenjave in dolgoroļne hrambe e-raļunov 

V sploġnem mora vpeljava reġitev elektronskega poslovanja prinaġati koristi tako 

ponudnikom, uporabnikom in morebitnim posrednikom v sistemu ter biti sprejemljiva in 

izvedljiva za vse vkljuļene udeleģence predvsem z vidika investicijskih in ostalih stroġkov. 

To velja tudi za sisteme izmenjave e-raļunov in njihove dolgoroļne hrambe. Z vidika podjetja 

ï prejemnika raļunov, ki je predvsem v primeru velikega ġtevila raļunov, izdanih od veļ 

razliļnih dobaviteljev, najbolj zainteresirano za uvedbo sistema e-raļunov, so za projekte 

vzpostavitve sistemov e-raļunov kljuļni koraki predvsem:  

 izbira dobaviteljev in vplivanje na njihovo odloļitev, da uvedejo sistem izdaje raļunov 

v elektronski obliki, pri ļemer je potrebno izpostaviti koristi, ki jih sistem prinaġa 

dobaviteljem ï izdajateljem raļunov, 

 odloļitev glede naļina izmenjave e-raļunov (elektronska poġta, VPN, FTP, razliļni 

ponudniki storitev, ...) in glede formata raļuna (e-SLOG, BMS, ...), 

 vzpostavitev infrastrukture za izdajo pri dobaviteljih ï izdajateljih e-raļunov, 

 vzpostavitev infrastrukture za prejem in likvidacijo v matiļnem podjetju ï prejemniku 

e-raļunov 

Glede povezovanja med partnerji oziroma izdajatelji ter prejemniki e-raļunov so na 

razpolago razliļne moģnosti. Uporabniki lahko vzpostavijo lastno mreģo (na primer VPN, ...), 

za kar so znaļilni visoki stroġki. Lastna mreģa predstavljajo relativno zaprt krog za uporabo. 

Vkljuļevanje novih partnerjev obiļajno ni enostavno in poceni. Na drugi strani je moģnost 
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uporabe javnih infrastruktur (elektronska poġta, razliļni portali, ...), ki je sicer na prvi pogled 

enostavnejġa in cenejġa reġitev, a prinaġa doloļene druge pomanjkljivosti. Uporaba 

elektronske poġte je tako manj primerna zaradi niģje stopnje varnosti. Problemi ponudnikov 

javnih mreģ so ġe integracija z razliļnimi mreģami za razliļne dobavitelje in razliļni standardi 

za izmenjavo ter stroġki povezani z implementacijo razliļnih sistemov (ġolanja, ...).  

Pri projektih vpeljave elektronskega arhiviranja oziroma dolgoroļne hrambe elektronskih 

dokumentov je potrebno zadostiti ġtevilnim tehnoloġkim, organizacijskim, pravnim in 

varnostnim zahtevam, ki so opredeljene v ģe omenjeni zakonodaji. Glavni cilj je zagotoviti:  

 uporabno vrednost elektronsko hranjenih dokumentov skozi celoten cikel arhiviranja, 

 varnost pred nepooblaġļenim vpogledom in izgubo, 

 razpoloģljivost in dostopnost dokumentov v skladu s sistemom pooblastil, 

 neokrnjenost in verodostojnost dokumentov ter dokazljivost izvora. 

 

Tehnoloġki vidiki vzpostavitve elektronskega arhiva: 

Za zagotavljanje verodostojnosti, nedvoumnosti in varnosti celotnega procesa elektronske 

hrambe morajo biti v sistemih elektronskega arhiviranja implementirani digitalno 

podpisovanje, ļasovno ģigosanje in preverjanje identitete uporabnikov s kvalificiranimi 

digitalnimi potrdili. Reġitev za elektronsko arhiviranje mora omogoļati razpoloģljivost in 

dostopnost dokumentov za pooblaġļene uporabnike. Poleg osnovnega elektronskega 

dokumenta je zato potrebno ob vnosu v elektronski arhiv generirati in shraniti ġe dodatne 

podatke, ki so namenjeni iskanju, prikazovanju, razvrġļanju in drugim moģnim aktivnostim v 

celotnem procesu elektronske hrambe dokumentov. 

Za elektronske nosilce podatkov velja, da so manj obstojni od papirja. Sistemi za 

elektronsko arhiviranje morajo tako zagotoviti periodiļno preverjanje in podaljġevanje 

veljavnosti shranjenih dokumentov ter poskrbeti za izdelavo varnostnih kopij. V primeru 

pretvorbe dokumentov iz papirne v elektronsko obliko morajo biti ohranjene vse bistvene 

sestavine originalnega dokumenta. Zaradi tehnoloġkega razvoja so moģne spremembe oblike 

arhiviranih dokumentov, zato morajo uporabljene reġitve elektronske hrambe med drugim 

omogoļati pretvorbo datotek iz starih v nove oblike zapisa. 

Ob zakljuļku obdobja hranjenja za posamezni elektronski dokument morajo reġitve 

elektronskega arhiviranja izbrisati dokument in varnostne kopije, pri tem pa ohraniti popis 

gradiva za uniļenje ([6], 16.ļlen). 

 

Pravni in organizacijski vidiki vzpostavitve elektronskega arhiva: 

Podroļje elektronske hrambe dokumentov ureja ģe omenjeni zakon o varstvu 

dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA) s spremljajoļimi 

podzakonskimi akti, ki dodatno doloļajo pogoje za pretvorbo izvorno papirne dokumentacije 

v elektronsko obliko ter pogoje za hranjenje elektronske oblike [6]. Med novejġimi predpisi 

na tem podroļju so ġe uredba o varstvu dokumentarnega arhivskega gradiva ter arhivih, 

enotne tehnoloġke zahteve in postopki za registracijo in akreditacijo ponudnikov e-hrambe 

dokumentov. 

Podjetje, ki se odloļi za vzpostavitev sistema elektronskega arhiviranja skladnega z 

ZVDAGA in opustitev papirnega arhiva, mora sprejeti, izvajati, preverjati in usklajevati 

notranja pravila [6]. Notranja pravila predstavljajo interni pravni akt, s katerim podjetje 

opredeli sistem organizacije in pooblastil zaposlenih in drugih oseb, ki so udeleģene v procesu 

elektronske hrambe dokumentov, doloļi pravila ravnanja s papirnimi in elektronskimi 

dokumenti ter dokumentira izvedbo informacijskega sistema za elektronsko arhiviranje. 

Notranja pravila potrjuje Arhiv Republike Slovenije. ZVDAGA jasno doloļa veljavnost in 

dokazno vrednost dokumentarnega gradiva v digitalni obliki. Podjetju, ki opravi zajem in 

varno hrambo, opravljeno v skladu s pri drģavnem arhivu potrjenimi notranjimi pravili, se 
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vsaka enota varno hranjenega gradiva v digitalni obliki ġteje za enako posamezni enoti 

izvirnega gradiva. V primeru, ko podjetje dokaģe, da varno hrambo gradiva izvaja v skladu s 

svojimi notranjimi pravili, ki so v skladu z zahtevami ZVDAGA in podzakonskimi akti ter 

drugimi predpisi, ļeprav niso potrjena od drģavnega arhiva, prav tako pridobi veljavnost in 

dokazno vrednost dokumentarnega gradiva v digitalni obliki. Ļe pa podjetje nima hrambe 

urejene z notranjimi pravili, mora za posamezen primer dokazati, da enota hranjenega gradiva 

izpolnjuje pogoje varne hrambe v enaki meri kot enota izvirnega gradiva. Postopki potrditve 

notranjih pravil so relativno zapleteni, saj zahtevajo pridobitev cele vrste certifikatov, kar 

zahteva doloļen ļas in povzroļa dodatne stroġke. Poleg tega mora podjetje, ki ģeli uporabljati 

elektronski arhiv, pri Arhivu Republike Slovenije oziroma njegovih izvajalcih certificirati vse 

procese oziroma postopke, ki kakor koli vkljuļujejo gradiva iz elektronskega arhiva. 

Ponudniki strojne oziroma programske opreme ter storitev elektronskega hranjenja 

dokumentov morajo svojo opremo oziroma storitev registrirati pri Arhivu Republike 

Slovenije. Registracija je po zakonu obvezna. 

Naslednja stopnja je akreditacija, ki pa po zakonu ni obvezna. Ponudniki opreme in 

storitev elektronskega arhiviranja s tem pri Arhivu Republike Slovenije dobijo potrdilo, da je 

njihova oprema oziroma storitev skladna z veljavnimi predpisi. Akreditacijo je moģno 

pridobiti za strojno ali programsko opremo, storitve elektronskega hranjenja ali spremljevalne 

storitve. Predstavlja potrdilo varnosti in zanesljivosti delovanja. Akreditirana oprema in 

storitve pri odjemalcih zbujajo veļje zaupanje. 

Seznam registriranih in akreditiranih ponudnikov opreme in storitev elektronske hrambe 

dokumentov je objavljen v brezplaļno dostopnem registru na spletni strani Arhiva Republike 

Slovenije. 

 

4. Infrastruktura za izmenjavo in dolgoroļno hrambo e-raļunov 

Z vidika infrastrukture so za projekt vzpostavitve sistema izmenjave e-raļunov na strani 

izdajateljev oziroma prejemnikov e-raļunov kljuļna podroļja predvsem: 

 Generiranje e-raļunov pri izdajateljih, kjer so cene reġitev za izdajo ñpo naroļiluò lahko 

zelo visoke in je za povrnitev zaļetne investicije potrebnih veļ let. 

 Digitalni podpis izdanega raļuna je obvezen. Infrastruktura za digitalni podpis je zelo 

draga (certifikati, programska oprema, ...). 

 Prehod na elektronsko likvidacijo raļunov pri prejemnikih, kjer je kljuļna predvsem 

prilagoditev programske opreme specifiļnim potrebam podjetja. Glede na to, da je na 

trgu malo standardnih reġitev, to povzroļa dodatne stroġke. 

 Integracija s finanļnimi aplikacijami pri izdajateljih in prejemnikih, pri ļemer je 

interpretacija prejetih raļunov mnogo kompleksnejġa naloga od izdaje. Zaradi 

specifiļnosti notranjih poslovnih procesov je potrebna izdelava ñpo naroļiluò ali lastni 

razvoj. 

 Arhiviranje oziroma dolgoroļna hramba tako izdanih kot tudi prejetih e-raļunov, ki je 

za pravne osebe po zakonodaji obvezna. Stroġki vzpostavitve in obratovanja sistema za 

dolgoroļno hrambo elektronskih dokumentov so obiļajno relativno visoki (reġitev 

zanesljive hrambe, ļasovno ģigosanje, nadzor dostopa, obnovitev po nesreļah, ...) 

Podjetja, ki sprejmejo odloļitev o uvedbi oziroma prehodu na elektronsko arhiviranje 

dokumentov, se pri dejanski implementaciji sreļujejo s ġtevilnimi dilemami v zvezi z 

naļinom arhiviranja, prilagoditvijo obstojeļih in morebitnim uvajanjem novih poslovnih 

procesov in dokumentov. V veļini primerov so potrebne tudi prilagoditve ali dopolnitve 

obstojeļe infrastrukture. Podjetja se morajo tako v prvi vrsti odloļiti o tem, katere dokumente 

bodo arhivirala v sistemu elektronske hrambe: 
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 Doloļene dokumente kot so na primer raļuni in nekatere pogodbe, morajo arhivirati 

zaradi zahtev zakonodaje, kot v primeru raļunov zaradi zakona o davku na dodano 

vrednost. 

 Hramba drugih poslovnih dokumentov (internih) je odvisna od odloļitve vodstva 

posameznega podjetja oziroma lastnikov. Obiļajno je opredeljena s poslovnimi procesi 

in ustreznimi internimi predpisi. 

 Vzpostavitev elektronskega arhiva je najbolj preprosta v primeru, ko ģeli podjetje 

arhivirati standardne elektronske dokumente, kot so elektronski plaļilni nalogi in e-

raļuni. Ostale dokumente pa je potrebno najprej pretvoriti v elektronsko obliko. 

Drugi sklop odloļitev podjetja pri uvedbi dolgoroļne hrambe elektronskih dokumentov se 

nanaġa na trajanje hranjenja dokumentov. Za dokumente, katerih hramba je predpisana z 

zakoni ali drugimi predpisi, ki urejajo doloļeno podroļje, je trajanje hrambe doloļeno, pri 

ostalih poslovnih dokumentih (internih) pa je trajanje hrambe doloļeno z internimi akti 

podjetja oziroma dogovorjeno z vpletenimi subjekti. 

Sledi odloļanje o naļinu izvedbe sistema elektronskega arhiviranja, kjer podjetje lahko 

vzpostavi lastni sistem, se odloļi za zunanjega izvajalca storitev elektronske hrambe 

dokumentov (outsourcing) ali uporablja kombinacijo obeh: 

 Vzpostavitev lastnega sistema elektronskega arhiviranja je precej zahtevna predvsem s 

tehniļnega in organizacijskega vidika ter je povezana s precejġnjimi stroġki, tako 

zaļetne investicije oziroma vzpostavitve kot tudi pozneje za obratovanje sistema. 

Tovrstna izvedba je primerna le za podjetja, ki morajo zaradi narave poslovanja hraniti 

velike koliļine dokumentov, katerih velik deleģ se pojavlja v elektronski obliki ï primer 

plaļilni promet v bankah oziroma arhiviranje plaļilnih nalogov. 

 Za zagotavljanje obnovitve po nesreļah je zahtevano varnostno kopiranje in hramba na 

3 loļenih lokacijah. 

 Za ġtevilna podjetja je tako primernejġa vzpostavitev sistema elektronske hrambe v 

obliki zunanjega izvajanja pri registriranem oziroma akreditiranem ponudniku storitev 

elektronskega arhiviranja. Podjetje, ki se odloļi za tovrstno reġitev se na ta naļin izogne 

obseģnim tehniļnim, organizacijskim in pravnim zahtevam v primeru vzpostavitve in 

obratovanja lastnega elektronskega arhiva. 

 Podjetja se lahko odloļijo tudi za kombinacijo lastnih sistemov hrambe in zunanjega 

izvajanja. Za ta namen lahko kot lastni sistem elektronskega arhiviranja uporabijo 

dokumentne sisteme, ki jih ģe imajo implementirane ali jih nameravajo vzpostaviti za 

kakġen drugi poslovni namen in jih ustrezno prilagodijo oziroma razġirijo. Pri tem ostaja 

izziv vpeljave zakonsko skladnih notranjih pravil in akreditacija, je pa tovrstni pristop 

enostavna in poceni reġitev za notranje poslovne dokumente podjetja. Dokumente, 

katerih hramba je predpisana z zakonom oziroma tiste, za katere je potrebna veljavnosti 

in dokazna vrednost tudi v primerih reġevanja sporov pred sodiġļem, pa podjetje 

elektronsko arhivira pri registriranem in po moģnosti tudi akreditiranem zunanjem 

izvajalcu storitev elektronskega hranjenja dokumentov. 

Zadnji sklop odloļitev, ki jih mora sprejeti podjetje pri prehodu na elektronsko arhiviranje, 

je povezan z naļinom prehoda s papirnega arhiva na sistem elektronske hrambe dokumentov. 

Podjetje lahko v celoti preide na nov sistem in obstojeļe papirne dokumente takoj ob 

vzpostavitvi sistema pretvori v elektronsko obliko ali se odloļi za fazni pristop in vzdrģuje 

oba sistema do izteka roka hrambe dokumentov, ki se nahajajo v obstojeļem arhivu. Na te 

odloļitve vplivajo stroġki in predvidena dinamika tehniļnih in organizacijskih sprememb 

vpeljave elektronskega arhiva ter s tem povezane investicije. 

 

5. Uporaba infrastrukture e-banļniġtva za izmenjavo in dolgoroļno hrambo e-raļunov 
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S svojimi razvitimi in uveljavljenimi sistemi za elektronsko banļniġtvo so banke zelo 

primerne za vlogo posrednika med izdajatelji in prejemniki e-raļunov. Najpomembnejġi 

faktorji, ki potrjujejo ustreznost infrastrukture elektronskega banļniġtva tako za izmenjavo e-

raļunov kot tudi za njihovo dolgoroļno hrambo so naslednji: 

 Raļun je predhodnik vsakega plaļila. 

 Elektronsko banko ģe uporablja velika veļina podjetij. 

 Naļin komunikacije med vsemi partnerji je enak. 

 Identifikacija vseh partnerjev je enoliļna (IBAN oblika banļnega raļuna). 

 Kanali elektronskega banļniġtva so varni in zanesljivi (digitalni podpis je ģe 

implementiran) 

 Mreģo elektronskega banļniġtva vzdrģujejo banke. 

Najpomembnejġa lastnost sistema Hal E-Invoices je, da za distribucijo e-raļunov od 

izdajatelja k prejemniku (kupcu) uporablja varne in uveljavljene kanale elektronskega 

banļniġtva. Izdajatelj podatke o raļunih pripravi v ustrezni elektronski obliki. E-raļuni iz 

izdajateljevega informacijskega sistema nato po varnih kanalih elektronskega banļniġtva 

potujejo v njegovo banko. Banka izdajatelja prejete e-raļune na podlagi transakcijskega 

raļuna prejemnika, ki sluģi kot njegov naslov, po poteh elektronske banke poġlje na ustrezno 

banko prejemnika. Pri tem ni nujno, da imata izdajatelj in prejemnik transakcijske raļune 

odprte pri isti banki. Banka prejemnika prejme e-raļun in ga nato na podlagi transakcijskega 

raļuna prejemnika poġlje v e-banko prejemnika. Prejemnik, ki je lahko pravna ali fiziļna 

oseba, dobi e-raļun v svojo elektronsko banko in lahko nato le z enim klikom prenese podatke 

z e-raļuna v plaļilni nalog, s katerim raļun poravna. Na ta naļin tako izdajatelj kot tudi 

prejemnik e-raļuna prihranita pri stroġkih, ki nastajajo zaradi napak in veļje porabe ļasa pri 

roļnem vnosu podatkov. Na podlagi poslovnega dogovora med izdajateljem oziroma 

prejemnikom in arhivarjem lahko sistem E-Invoices izdane oziroma prejete e-raļune 

posreduje v elektronski arhiv. Digitalno podpisani e-raļuni se na ta naļin shranijo v 

elektronskem arhivu, kjer se ļasovno ģigosajo. 

Sistem Hal E-Invoices na ta naļin podpira najpomembnejġe funkcije poslovnega procesa 

EBPP (Electronic Bill Presentment and Payment): dostava raļunov na enak naļin kot dostava 

izpiskov in prometnih postavk, prikaz raļuna, enak oziroma zelo podoben papirni obliki, 

plaļilo raļuna z izvozom e-raļuna in uvozom kreiranega plaļilnega naloga ali s klikom na 

gumb plaļaj - plaļilni nalog v elektronski banki ter pregled vseh prejetih in plaļanih e-

raļunov, urejen po potrebah in uporabnikovih nastavitvah. 

V podjetju Halcom je bil ģe leta 2004, ko na trgu ġe ni bilo primernih produktov za potrebe 

hrambe digitalno podpisanih dokumentov na podroļju elektronskega banļniġtva, razvit sistem 

Hal E-Archive za uļinkovito shranjevanje digitalno podpisanih in ļasovno ģigosanih 

elektronskih dokumentov ter vseh ostalih dokumentov v elektronski obliki. Danes je Hal E-

Archive dovrġen produkt, ki je skladen z zahtevami zakona o varstvu dokumentarnega in 

arhivskega gradiva ter arhivih (ZVDAGA) in ga je moģno povezati z obstojeļimi sistemi pri 

naroļniku (dokumentni sistemi, sistemi za obvladovanje poslovnih procesov, ERP, ...). Tako 

naroļniku z vpeljavo elektronskega arhiviranja ni potrebno spreminjati poslovnega procesa, 

hkrati pa je arhiviranje usklajeno z zakonodajo. Reġitev izpolnjuje vse kriterije za dolgoroļno 

hrambo elektronskih dokumentov in je do sedaj implementirana v dveh slovenskih bankah in 

sicer za potrebe arhiviranja elektronskih plaļilnih nalogov in elektronskih raļunov. 

Halcom poleg reġitve Hal E-Archive, pri kateri je vsa potrebna infrastruktura vzpostavljena 

pri naroļniku in gre za notranji oziroma èin-houseç sistem, ponuja tudi reġitev è1-2-3 V 

ARHIV!ç, ki je zasnovana kot storitev in jo naroļniki koristijo preko Halcomovega 

storitvenega centra EBB. Storitev zunanjega izvajanja elektronskega arhiviranja è1-2-3 V 

ARHIV!ç je vkljuļena v sistem za izmenjavo e-raļunov Hal E-Invoices. Kot to velja za 

navadne raļune, morajo biti po zakonu o DDV tudi e-raļuni ustrezno hranjeni. Za ġtevilna 
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podjetja je taka reġitev najenostavnejġa, saj jim ni potrebno vzpostavljati lastnega, z 

zakonodajo skladnega elektronskega arhiva. Ker so e-raļuni, izdani prek e-banļnega sistema, 

ģe digitalno podpisani, jih sistem opremi le ġe z digitalnim ļasovnim ģigom s strani 

registrirane Halcomove agencije za ļasovno ģigosanje. Sistem Hal E-Invoices s storitvijo è1-

2-3 V ARHIV!ç na ta naļin omogoļa samodejno arhiviranje pri izdaji ali prejemu e-raļunov. 

Reġitev naroļniku ne povzroļa nobenega dodatnega dela in je zelo uļinkovita tudi s 

stroġkovnega vidika. Na razpolago so ģe pripravljena notranja pravila arhiviranja, ki jih 

naroļnik po potrebi preprosto prevzame. Izdajatelj in prejemnik se tako otreseta skrbi, kje in 

kako hraniti e-raļune. 

 

6. Koristi za uporabnike sistema 

Uporaba infrastrukture elektronskega banļniġtva za izdajanje, distribucijo, sprejem in 

plaļevanje e-raļunov prinaġa ġtevilne koristi za vse udeleģence (izdajatelje, prejemnike in 

banke kot posrednice) ne glede na to, ali so to fiziļne ali pravne osebe oziroma javni sektor. 

 

Koristi za izdajatelje e-raļunov 

Glavne koristi, ki jih uporaba reġitve Hal E-Invoices prinaġa izdajateljem e-raļunov so 

uporaba poznane infrastrukture za poġiljanje e-raļunov, cenovno dostopni sistemi za 

generiranje e-raļunov, dejstvo, da je digitalni podpis ģe vgrajen v e-banko ter moģnost 

zunanjega izvajanja dolgoroļne hrambe izdanih e-raļunov. Ker se podatki o prejetem plaļilu 

ujemajo s podatki, ki jih je izdajatelj navedel na izdanem e-raļunu, lahko izdajatelj v svojem 

zalednem sistemu (ERP) brez teģav uskladi prejeto plaļilo z izdanim e-raļunom. Izdajatelju 

e-raļunov to poslediļno prinaġa: 

 zanesljivo avtomatsko usklajevanje izdanih e-raļunov s prejetimi plaļili (e-

reconciliation),  

 manjġe stroġke zaradi manjġega ġtevila napak pri pripravi plaļilnega naloga pri 

plaļniku, 

 varno, stroġkovno uļinkovito in hitro distribucijo e-raļunov,  

 neodvisnost reġitve od podatkovnih formatov poġiljatelja in prejemnika e-raļuna kakor 

tudi od oblike e-raļuna,  

 

Koristi za prejemnike e-raļunov 

Med glavne koristi, ki jih uporaba reġitve Hal E-Invoices prinaġa prejemnikom e-raļunov, 

lahko ġtejemo naslednje: 

 sistem je dostopen vsem njihovim poslovnim partnerjem, od katerih prejemajo raļune 

 uporabljena je ģe obstojeļa infrastruktura 

 vzpostavitev prejemanja e-raļunov je cenovno dostopna tudi za manjġa podjetja. 

Specifiļne koristi, ki jih sistem Hal E-Invoices prinaġa pravnim osebam kot prejemnikom 

e-raļunov so naslednje:  

 brez roļnega vnosa je moģno pridobiti podatke o raļunu v zaledni sistem,  

 stroġki knjiģenja e-raļunov v zalednih sistemih (ERP) so niģji,  

 uļinkovitejġi in preglednejġi proces odobritve plaļila raļuna (e-likvidacija): distribucija 

po stroġkovnih mestih, obveġļanje, avtorizacija in podpisovanje plaļilnih nalogov,  

 avtomatska priprava plaļilnih nalogov na podlagi prejetih e-raļunov,  

 zmanjġanje napak pri pripravi plaļilnih nalogov,  

 v povezavi z drugimi storitvami nudi moģnost enostavnega ļasovnega ģigosanja in 

dolgoroļnega hranjenja e-raļunov.  

Specifiļne koristi uporabe reġitve Hal E-Invoices za fiziļne osebe - prejemnike e-raļunov 

pa so naslednje:  




