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POGLAVIE 4 - Spletni bonton

Spletni bonton: Spostljiva, varna in odgovorna raba spleta
Arnes video: htips://video.arnes.si/watch/54ydslgjgh28

UdeleZenci bodo spoznali pravila spletnega bontona, pomen spostljive komunikacije ter se naucili, kako zas¢ititi
svojo zasebnost in odgovorno deliti vsebine.

Cilji usposabljanja
Informativni cilji:
« Spoznati pravila spletnega bontona in pomen strpnosti v digitalnem okolju.
« Razumeti nevarnosti spletnega nasilja in vpliv neprimernega vedenja.
« Seznaniti se z varovanjem zasebnosti in posledicami deljenja vsebin.
Formativni cilji:
« Uporabljati pravila bontona v vsakodnevni komunikaciji.
« Prepoznati spletna tveganja in znati ukrepati.
. ZaScititi sebe in druge ter prispevati k pozitivni spletni kulturi.

Zakaj je spletni bonton pomemben?
« 79 % mladih se vsakodnevno sooca s spletnimi komentarji (Vir: Safe.si)
. 23%jihje ze dozivelo spletno nasilje.
. Kar 60 % objav vsebuje osebne podatke brez razmisleka o posledicah.
. Poznavanje pravil komunikacije zmanjSuje konflikte in izboljSuje medosebne odnose.

Vabljeni k aktivnemu sodelovanju - vasi primeri, vprasanja in mnenja so dragoceni.


https://video.arnes.si/watch/54yd8lgjgb28
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Varovanje zasebnosti in osebnih podatkov na spletu

Kaj je zasebnost na spletu?
. Zasebnost pomeni nadzor nad tem, katere osebne informacije delimo in kdo ima dostop do njih.

. Naspletu se meja med zasebnim in javnim pogosto zabriSe - vse, kar objavimo, lahko postane trajno in
javno.

Zasebni vs. javni podatki

Zasebni podatki Javni podatki (lahko postanejo javni)

Ime, priimek, EMSO, naslov Fotografije, komentarji, objave na druzbenih omrezjih
Gesla, zdravstveni podatki  Lokacija, interesi, nakupovalne navade

Telefonska sStevilka, e-posta »VSecCki«, sledeni profili, iskalna zgodovina

Kako zascititi svojo zasebnost?
« Uporabljaj mocna gesla (vsaj 12 znakov, kombinacija znakov in stevilk)
« Preverjaj dovoljenja aplikacij (npr. dostop do kamere, mikrofona, lokacije)
« Nastavitve zasebnosti na druzbenih omrezjih — omeji, kdo vidi tvoje objave
« lzklopi deljenje lokacije, razen kadar je nujno

Nevarnosti deljenja prevec¢ informacij
« Krajaidentitete: nekdo se lahko izdaja za vas
» Sledenje in profiliranje uporabnikov (oglasevalci, neznanci)
« Zloraba fotografij (npr. pri goljufijah, ponarejenih profilih)
« Socialniinszeniring: preko javho dostopnih podatkov vas lahko ogoljufajo
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Spletno nasilje in neprimerno vedenje
Online Etiquette (netiquette): https://www.youtube.com/watch?v=1jdCZT2JNmU https://www.youtube.com/watch?v=CWhbtbycHZok

Kaj je spletno nasilje (Cyberbullying)?

— Neprimerna ali nasilna komunikacija prek interneta, ki namerno skoduje, ustrahuje ali izkljucuje druge.
— Dogaja se prek druzbenih omrezij, sporocil, komentarjev, e-poste, iger itd.

Oblike spletnega nasilja Ucinki spletnega nasilja
. Groznje: neposredno ali posredno ustrahovanje . PsiholoSke posledice: tesnoba, depresija,
. Zasmehovanje: norCevanje, ponizevanje, izguba samozavesti
posmehiv javnih objavah . Socialnaizolacija in upad Solskega uspeha
. lzkljuéevanje: namerno ignoriranje, « Dolgoro¢ne travme ali samoposkodovalno
odstranjevanje iz skupin vedenje
. Lazne informacije: Sirjenje govoric, obrekovanje,
izmisljotine

Kako prepoznamo in ukrepamo?
. Prepoznajznake: spremembe v vedenju, umik, strah pred napravami
. Shrani dokaze: posnetki zaslona, sporocila, komentarji
. Pogovor z zaupanja vredno odraslo osebo
. Prijava nasilja platformi, Soli ali policiji
. Podpora vrstnikom: bodi glas tistih, ki ga nimajo

@ Splet ni prostor brez posledic. Spostovanje velja tudi na drugi strani zaslona.


https://www.youtube.com/watch?v=1jdCZT2jNmU
https://www.youtube.com/watch?v=CWbtbycHZok

L 4
'

G sorennisi ‘
‘ & CENTER NAKLO
W B DIGITALNO KMETIJSTVO
Odgovorno deljenje vsebin

Tvoja objava je kot digitalna tetovaZa — v¢asih jo je
Premislek pred objavo teZko odstraniti. Zato: Misli, preden delis!

Preden nekaj objavis, se vprasaj:

e Ali bito povedal tudiv Zivo?

e Bito objavil, ¢e bivedel, da to vidi ucCitelj/stars?

e Ali bi mi bilo neprijetno, ¢e bi to ostalo vidno ¢ez 5 let?
— Fotografije, videi, komentarji — vse ostane.

— “Share culture” ni brez posledic — vsaka objava nekaj sporoca o tebi.

Lazne novice in nepreverjene informacije Kako preverjamo?

Kaj je dezinformacija? e Preverivir (kdo je objavil?)

> Napacna ali namerno zavajajocCa vsebina, ki se Siri e Preveri datum (je Se aktualno?)

kot resnica e Preverivsebino (je res verjetna? potrjena?)

Posledice neodgovornega deljenja
Pravne posledice:

. Objava zasebnih fotografij brez dovoljenja = krSitev zakonodaje (GDPR, kazensko pravo)
. Deljenje sovraznega govora = kaznivo dejanje

Digitalna sled ostane:
. Internet si»zapomni«-tudi, ¢e vsebino izbriseS. Lahko vpliva na zaposlitey, Solski ugled, odnose.
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Kultura rabe mobilnih naprav

Kdaj in kako uporabljati telefon?
- V Soli:

« Uporaba telefona naj bo usklajena z navodili ucitelja.

o V Casu pouka -tiSina, brez moten;.

— Na sestanku ali dogodku:
o Pogled v zaslon pomeni odmik od sogovornika.
o Pravilno: telefon utiSan, izven dosega pogleda.

— V osebnem pogovoru:
o Ocesni stik je izraz spoStovanja.
« Pomembnejsi kot notifikacija.

Ali smo zgled drugim?

. Otroci, ucenci, sodelavci — ucijo se z opazovanjem.
. Zavestnaraba mobilnih naprav = spostovanje prostora, casa in ljudi.

@ Telefon je orodje — ne gospodar. Uporabimo ga z ob&utkom za prostor in druge.

Digitalni odtis in samorefleksija
Vse, kar pocnemo na telefonu, pusca sled:

— objave, iskanja, lokacije, aplikacije

Se zavedam:
. Kdaj najpogosteje vzamem telefon v roke?
. Ali z njegovo uporabo motim druge ali sebe?
. Semyvtem trenutku raje s telefonom kot z ljudmi?




