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Namen predmeta

Je osredotoCen na e-poslovanje:

Podaja komplementarna 5
(,infrastrukturna®) znanja k temeljninmss
znanjem s podrocCja e-poslovanja: .
— varovanje informacijskih sistemov;

— varovanje zasebnosti.

Pokrivanje tehnoloskih in org. vidikKow:
PraktiCna izvedba znanj pri vajah:

Trzna uporabnost znanj (svetovalici,
skrbniki varnosti, razvijalci, analitiki,...).




Struktura predmeta

» Pregled strukture predavanj:
— Uvod in osnovne definicije.
— Standardizacija podrocja. -
— Varnostni mehanizmi in varnostne storitve:
— Uvod v formalne metode. 3

— Infrastruktura javnih kljuCev in elementi
celovite varnostne infrastrukture.

— Sistemi za overjanje, avtorizacijo in
obraCunavanije.

— Orgamza TJsk| vidiki infomracijske varnosti
(revizija inf. sistemov).

— Temeljni zakonskKi V|d|k|.

Naért in namen vaj

Namen vaj je

_
— uporaba in administracija temeljnlh resite
za zagotavljanje varnosti in zasebnostive :
informacijskih sistemih; = i
— razvoj enostavnih resitev za omogocanjER.
varovanja in zasebnosti v IS; o
— integracija znanj in prakticha uporabnost
pridobljenih znanj za potrebe informacijske
varnosti, to je vzpostavitve varnostne
politike v organizacijah in / ali revizijo IS;

— spodbujanje samoiniciativhosti.




Namen predmeta

- Namen predmeta kot celote je, da'nas
osnovi zadostnega poznavanja 4
ustreznega segmenta informacijskifis
tehnologij Studenta usposobi za
— obvladovanje organizacijskih vidikov; =
— uposStevanje zakonodajnih elementov ter
— uporabo revizijskih in akreditacijskih

postopkov
na podro€ju zagotavljanja informacijske
varnosti v organizacijah.

Rezim pri predmetu

« Tematika predavanj je osnova za izpj
- Rezim pri vajah dologi asistent = Sttge
mora pred pristopom k pisnemu iZpites
imeti opravljen seminar pri vajah: -

« Preizkusi znanj (izpiti):

— Pisni izpit — vprasSanja vkljucujejo tematlke
ki so bile podane na predavanjih.

— Ustni izpit — javni nastop, predstavitev
poljubne tematike s podrocja predmeta
(prosojnice dostopne prek omrezja), dol-
Zina nastopa 7 minut, vprasanje 2 minuti.




Rezim pri predmetu

 Strukturo pisnega izpita pogojuje namen.
le-tega: T
— Preveriti poznavanje temeljnih koncepio
in zmoznost samostojnega skiepanjas s
— Spodbuditi povezovanje (integracijo)znan
z drugimi podrociji. 3
— “VpraSanje za najboljSe” (obcasno).
 Ustni izpit:
— Spodbuditi samoiniciativnost (Samostojno
iskanje tematike).

— Navaditi slusatelja na ucinkovito
posredovanije sporocila mnozici (nastop
pred avditorijem, ¢asovna omejitev).

i

Rezim pri predmetu

Preizkusi znanj (izpiti): e

— Glavnino koncne ocene doprinese PISHINE—
izpit (ustni izipt le v omejenem obSegu)s

— Kolokvijev ni. 9

Diplomska dela in magisteriji.

— lzdelava dispozicije na eno do dveh
straneh A4, ki vsebuje izhodiSce teme in ‘
predvideno delo Studenta (format PDE):

— |zdelava trinivojskega kazala in navedba
osnovne literature.

Govorilne ure.
Razno (stik s perspektivnimi Studenti).




Rezim pri predmetu

« Podroc€ja za mozne teme diplomSKIRF——
magistrskih in doktorskih del (podane:
angle&Cini za lazje iskanje literature)ss
— E-business, security, trust managements

privacy, identity management. 3
— Bolj specifitno opredeljena podrocja SO

services oriented architecutres (SOAS);

web services, security protocols design;

formal techniques, PKI issues, operational

security policies, economics of security,

human-factor modelling, embedded and

ubiquitous computing, digital forensics.

Literatura

 Temeljna literatura: —m

Denis Tréek

— Tréek D., Managing IS .
Security and Privacy, Managing
Springer, Heidelberg / New Information
York, 2006. Systems

— Kopij ini | Security
“opile Pros e . and Privacy |
* Dopolnilna literatura:
— Nakhjiri M., Nakhjiri M., AAA and

Network Security for Mobile
Access, J. Wiley & Sons, 2008.

— Chandra P., Bulletproof Wireless
Security, Elsevier, Amsterdam,
2005.




Celovito obviadovanje
racunalnisko-infor. varnosti

[ obvl. groZenj }

sim. & asim. kripto-algoritmi,
enosmerne zg. funkcije,
nakljuéna stevila, dig. podpis,
polnjenje,fizi€ni mehanizmi

overjanje, zaupnost, celovitos

Qzatajljivost, nadzor dostopa, belezenje /
o1y

o /

assets & resources

B varn. mehanizmi Ml varn. storitve

Obvladovanje varnosti IS -
koncepti in modeli
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Varnost in standardizacija

Namen standardizacije.

Zgodovinski pregled standardizacije.
Organizacije za standardizacijo.

De jure in de facto standardi.
Relevantnost posameznih organizacij:

— Cetudi ISO standardizira kaj v zvezi z 3
infrastrukturo javnih kljuceyv, ima vecinoma IETF
prioriteto.

— Karkoli standardiziramo med transportnim in
aplikacijskim slojem, “dejstvo” ostaja SSL.

— Sibka prisotnost standardov ECMA.

— Ozko specializirani standardi, npr. FIPA.

Varnost in standardizacija

» Glavna standardizacijska telesa:
— kronoloski pregled in
— nekatere povezave.

ITU-T X
(CCITT)  ANSI ISOC OASIS FIPA
IEEE ISO ECMAIAB IETF OMG W3C  ebXML

1865 1918 1947 1983 1989 1993 1994 1999
1884 1961 1986 1991 1996




Varnost in standardizacija -
pregled organizacij

« ITU-T. Er

— Do leta 1956 se je imenovala Internation
Telecommunication Union - ITU, potemise
preimenuje v CCITT (Comite Consultatis
International Telegraphique et Telepho=SS———
nique). Leta 1993 se preimenuje v ITUSTSS

— Standardizira podrocCje telekomunikacij:

— Spocetka je to pomenilo telegrafijo, nato
telefonijo, danes ra¢. komunikacije,
vseskozi pa tudi radijske komunikacije.

Varnost in standardizacija -
pregled organizacij

« ITU-T. gl
— Ima vecC vrst Clanic: drzave, sekiorSkess
Clanice, (npr. privatne operatorje KOI'Sess
AT&T, MCI, BT) in druge zainteresiraness
Clane (npr. proizvajalce opreme in 3

raziskovalne organizacije). E B
— Priporocila izdeIaLo Studijske skupine, ki'se*
sestoje iz delovnih teles z eksperti.

— Financiranje s t.i. “contributory units®=CU
= 250k $ (velike drzave placajo do 30 CU,
majhne in revne 1/16 CU).

— Poznana priporicila: V.24 (RS 232), X.25.




Varnost in standardizacija -
pregled organizacij

- 1S0. {3

— International Standards Organization jg‘
ustanovljena leta 1946, Clanstvo je .
prostovoljno, Clanice pa so nacionalnesss
organizacije s podrocja standardizacijesss _

— Organizarana je v tehnicne komiteje (SRgI—
Technical Committees - TCs), ti pa se e
nagrej Clenijo v podkomiteje (angl.
subcommittees - SCs) in ti v delovne
skupine (angl. working groups - WGS).

—1S0O ima ~ 200 TC-jev, od katerih se TC97
ukvarja izklju€no z racunalniStvom in s
procesiranjem informacij.

Varnost in standardizacija -
pregled organizacij

* ISO.

— SO sodeluje z ITU-T na podrocju 3
telekomunikacij in je tudi lanica ITUSIS
— Proces standardizacije:
> nacionalna organizacija da pobudo;
> tvori se dolovna skupina, ki napise t.i. .
Committee Draft - CD; s
> CD gre v obravnavo za pridobitev komentanev

> ko ga vecina ¢lanic TC/SCé)otrdi, postane t.i.
Dratft International Standard (DIS);

> DIS zopet krozi za obravnavo in po popravkih

gre v okviru TC/SC skozi postopek volitev, da
postane standard.




Varnost in standardizacija -
pregled organizacij

« ANSI.

— American National Standards Institutelje
privatna, nedrZzavna in neprofitha
organizacija.

— Ustanovlien je |. 1918 s strani petih inZeni

skih zdruzenj in treh drzavnih agencij:

— Clanice so proizvajalci, vrsilci storiteviin -
druge zainteresirane stranke.
— Je glavno standardizacijsko telo v ZDA;

ima priblizno 70 zaposlenih in proracun v
visini 18 mio USD.

Varnost in standardizacija -
pregled organizacij

* NIST.

— National Institute of Standards and ;
Technology je agencija v okviru US De
of Commerce.

— Skrbi za standarde, ki so obvezni za =
nabave za delo vladnih sluzb (izjema je 8
Dept. of Defense).

=i ===t

— Institute of Electrical and Electronics
Engineers je najvecja profesionalna
organizacija.

— Pripravlja_standarde s podrocja elektro in
racunalnisle stroke in se ne osredno
povezuje z ISO, ANSI,




Varnost in standardizacija -
pregled organizacij

* |AB.

— Internet Activities Board (IAB) je bil z
ustanovljen 1983 z namenom, da dolocs

smernice razvoja Interneta.

— Sestavljen je bil iz delovnih teles;
zadolzenih za specificna podrocja in
izdajanje standardov na teh podrocjih:

— Leta 1989 nastaneta Internet Researeh
Task Force za delovanje na dolgorocnem
razvoju in Internet Engineering Iask Force
za delovanje na kratkorocnih inzenirskih
problemih 8standard| RFC).

— IRTF in IETF sta podrejena |AB.

Varnost in standardizacija -
pregled organizacij

IAB - IETF. k

— IETF deluje v delovnih skupinah, ki’ Sess
ukvarjajo s specificnimi podrocji. .

— Delovne skupine so rezultat pobude zasss
reSitev novega tehniCnega problema; Kisn
bi bil standardiziran.

— Ko je ideja razdelana, dokumentiranasin
sprejeta postane to t.i. predlog standardas

— Ce obstajata vsaj dve delujodi

implementaciji, je predlo? poviSan” v
osnhutek standarda (Draft Standard).
— Ce je IAB preprican v idejo, standard
izglasuje Kot veljavni standard RFC.




Varnost in standardizacija -
pregled organizacij

« ISOC.

— Internet Society je profesionalno zdruz_‘
z veC kot 150 organizacijami in 16:00088
posamezniki iz skoraj 200 drzav.

—1SOC obravnava problematiko, povezan
bodo¢nostjo Interneta: mozZnosti dOSIOPEIS
cenzura, e-poslovanje, avtorske pravicessss
varnost, zasebnost Javna politika, socialna
vpraéanja (t.i. digital divide), nezelena
posta (angl. spam).

— Je krovna organizacija za IAB (in IETF).

Varnost in standardizacija -
pregled organizacij

« ECMA.

— European Computer Manufacturing 3
Association je bila ustanovljena 196N
sedaj mednarodni konzorcij na podrocjuss
industrijske standardizacije.

— Konkretno p odroclhe je informacijska in
komunikacijska tehnologija ter siStemiz s

— Generalna skupscina rednih clanov je
vrhovno telo.

— Operativno delo izvajajo tehnicni komitejiin
delovne skuElne ki jilh nadzira
koordinacijski odbor.




Varnost in standardizacija -
pregled organizacij

. W3C. (el
— WWW Consortium je bil ustanovijen=188
namenom razvoja in promocije Svetovine:
spleta in zag?otav_ljanja njegove '8
interoperabilnosti.
— Ima okoli 400 organizacij Clanic.

— Svetovalni odbor (vrhovno telo W3C)'sé _-
sestoji iz po enega predstavnika vsake
organizacije Clanice.

— Predstavniki Clanic sodelujejo v delovnin
skupinah, interesnih in koordinacijsjkih
skupinah.

Varnost in standardizacija -
pregled organizacij

. W3C. gl
— Delovne skupine izdelajo tehnicha pora
(del. osnutke), ki so lahko povzdignjenas
priporocila (kar pomeni W3C standard)sss
— Postopek sprejemanja standarda: 3
> objava delovnega osnutka,
> poziv za pripombe,
> poziv za implementacije,
> poziv za popravke,
> objava (sprejem) priporocila.




Varnost in standardizacija -
pregled organizacij

« OMG.

— Object _Ma_naggement Group je leta 1989 ustal 0
11 podijetij. kot neodvisng_in neprofitho k
organizacijo, ki ima priblizno 800 clanov: '

— OMG ustvarja standarde za softversko indu ;_.
najbolj znana standarda sta CORBA in UMES ==

* FIPA.

— Foundation for Intelligent Physical Agents se Lon
ukvarja s standardizacijo inteligentnin agentovain
agentinih sistemov.

— Ima okrog 100 ¢lanov iz komercialne in
akademske ter raziskovalne domene.

— Stan,da,rdizaci{a poteka v okviru tehni¢nih ;
komitejev. Ostale dejavnosti se opravljajo v okviru
delovnih in interesnih skupin.

Varnost in standardizacija -
pregled organizacij

« OASIS. i

— Je neprofitni globalni konzorcij za razvop
konvergenco in uveljavljanje standardow
podrocju e-poslovanja (ust. |. 1993)5 .

— Delo poteka v tehni¢nih odborih - TOFKES
osnujejo na osnovi predlogov clanie: E B

— Qbstaja poseben TO na podrocju varnostises
ki se osredotoCa zlasti na spletne storitve:

— TO opravljajo tehnicno delo na neviralenin

demokrati¢én nacin, ki ne preferira
posameznega proizvajalca.

— Clani so VISA, SAP, Sun, HP, IBM,
Microsoft, Oracle...




Varnost in standardizacija -
pregled organizacij

* ebXML.

—To je iniciativa iz leta 1999, ki sta jo Spg
UN/CEFACT in OASIS. b

— Ta iniciativa deluje na podrocju
petnivojskega nabora standardov: za
poslovne procese, za kljucne komponent_ .
za protokole sodelovanja za sporoc¢anje in
standardov za registracijo / imenike:

— ebXML je modularen nabor, Ki
organizacijam omogoca poslovanje prek
interneta ne glede na velikost ali
geografsko lokacijo.

i

Zagotavljanje varnosti

» Problematika varnosti v omrezjih
(dinamika rasti, pomen varnosti).
+ Definicije varnosti in ranljivosti: _
— Varnost pomeni minimizacijo ranljivoStisss
Vvirov in resursov.

— Ranljivost pomeni kakrSnokoli slabost
sistema, ki bi bila lahko izkoriScena proti
sistemu samemu ali pa podatkom, Ki'se na
njem nahajajo.

 Problem absolutne varnosti.




Zagotavljanje varnosti

 Primeri (klasi¢nih) grozenj:

— prisluSkovanije,

— prestrezanje sporocil,

— zavracanje storitev,

— napade od znotraj,

— izogibanje nadzoru dostopa,

— uporabo stranskih vrat (Trojanski konj);

— arhitekturno specificne (npr. v VWAAVNAS)Ita:
 Primeri novih grozeni:

— kraja medija (brezZicna omrezja),

— kraja identitete.

Obvladovanje varnosti IS -
Tehnike

» Tehnike analize tveganj - kvantit: prisi

- Postavljanje prioritet glede na pricakovano SKog

> ldentifikacija grozenj z upostevanjem motivacije napat
in loveSkega dejavnika. o

> Za vsako groznjo in vir dologi verjetnost ucinkovanjais(
in Skodo v primeru realizacije D(x).

> Doloci verjetne stroske D(x)*E(x), postavi prioritete:

asset fresource threat|description

Sparc 20 file server F disk failure
OMS resolver =] buffer overfl] 2. o5

evaluation priorities action

16 G, 21 > daily back-up with DAT
10 F.2 patch installation




Obvladovanje varnosti IS -
Tehnike

— Matrike s predefiniranimi vrednostmi= &
dolo¢imo vrednostni nivo vsakega virass
Podobno dolo¢imo nivoje groznje, za s
podnivoje pa ranljivost virov.

— Oceno groznje predstavlja ustrezno mesto v
matriki.

threat level of threat
description vulnerahility level
0

lewel
of asset

1
2
value £}
4

Obvladovanje varnosti IS -
Tehnike

» Tehnike analize tveganj - kvalit. priSie

— Tabele ocenjenih frekvenc in ocen ékoa
> Najprej dolo€imo pricakovano frekvenco s
Skodnéga dogodka. L
> Zatem iz druge tabele preberemo ocenjennn
Skode glede na vrednost sredstva. :

level of threat
vulnerability level L [
estimated freguency | 0 |

resource  wvalue | 0 1 2 3 4
level

freq. estimation
0

leofraf—=| o
o[ foafra| —
e | I foo| ra
~|m|of=|w
[==] ] n 2] TN

1
2
3
4




Obvladovanje varnosti IS -
Tehnike

« Tehnike analize tveganj - kvalit: priSH il

— Ocena sprejemljivin in nesprejemijivilsive
ganj (poenostavljena razliica predhodn

stopnja
vrednosti vira
ocena frekvence
1]

1
2
3
4

Zagotavljanje varnosti

« Zagotavljanje varnostnih storitev:
- TaJnoplsnl S|stem|

prejemnik uporabljata |st| k|jUC

> asimetri¢ni sistemi (RSA, El Gamal), kjerens _; | 3
udelezenec uporablja en klju€ za enkripCijOs s
drugi pa komplementarni klju€ za dekripcijo;

> enosmerne zgoS¢evalne funkcije, Ki
predstavljajo neke vrste prstni odtis dokumenta.

— Vecja dolzina klju¢a naceloma zagotavlja
vecCjo varnost.




Zagotavljanje varnosti

+ Model simetriénega sistema (en KijUCIE_-

=i

 cistops |

* Model asimetricnega sistema (2 kljuéa-s.

Zagotavljanje varnosti

o Simetricni sistemi:
— relativno procesorsko nezahtevni,

— Stevilo potrebnih kljuCev narasca s
kvadratom Stevila udelezencev.

* Asimetricni sistemi:
— procesorsko zahtevni,

— Stevilo potrebnih kljuCev narasca
proporcionalno Stevilu uporabnikoy,

— omogocajo digitalni podpis,
— zahtevajo uvedbo agencije za certificiranje.




Zagotavljanje varnosti -
primeri varnostnih storitev

« Overjanje s pomocjo asim. postopka?j“ el

Zagotavljanje varnosti -
primeri varnostnih storitev

« Zaupnost s pomocjo sim. postopkas .‘ G




Zagotavljanje varnosti -
primeri varnostnih storitev

» Celovitost s pomogjo sim. pOStOPKESEEE.

Zagotavljanje varnosti -
primeri varnostnih storitev

» Nezatajljivost s pomocjo asimetricne ‘
postopka (digitalnega podpisa). 1




e

Zagotavljanje varnosti -
temeljni problem

. Relacije med overjanjem, zaupnosHor
celovitostjo in nezatajljivostjo. |

— Katere storitve tvorijo “bazo”, 0z. Katere
so osnova in katere lahko |zpeljemo'? E

> lzhodisCe je overjanje - a €e ni celovitosts
overjanja ne more biti. o
Podobno velja za zaupnost - ta nima pravega
smisla brez overjanja.

Vendar, ni mo¢nega overjanja (KZOS!) brez
predhodne zaupnosti (izmenjava skrivnih
kljuCev za KZOS).

Kaj pa nezatajljivost?

Zagotavljanje varnosti -
temeljni problem

* Relacije med overjanjem, zaupnost o
celovitostjo in nezatajljivostjo. 3
— Overjanje, zaupnost in celovitost tVorije
sklopljen nabor, ki obstaja socasno;alisp
ga ni.
— Sklopljenost na nivoju |mplementacue, S
“ortogonalnost” na nivoju definicije:

> overjanje, zaupnost in celovitost so nanivoju
neposredne definicije lo€eni med sabo;

> nezatajljivost ni lo€ena niti na nivoju definicije.
— Pomen logi¢nega loCevanja storitev.




e

Zagotavljanje varnosti

» Upravljanje kljuCev je kreiranje,
hranjenje, porazdeljevanje in
preklicevanje kljuCev.

* Temeljne razlike med simetricno in
asimetri¢no kriptografijo:

— rast Stevila potrebnih kljuCev glede na
Stevilo udelezencey;
— kompleksnost racunskih operacij,

— “trade-off”’ je osnova za odloCitev za
posamezno druzino .

Zagotavljanje varnosti

- V vsakodnevni uporabi kombinacijess
obeh vrst Sifriran:

— asimetriCna za izvajanje overjanja 4
(vzpostavitev segj),

— simetriCna za Sifriranje velikih mnozin
podatkov (podatkov seje same).

« Temeljni problem upravljanja kljucev:
Kako zagotoviti, da dolocen (javni) kijuc
res pripada tistemu osebku, ki naj bi mu
pripadal?




e

Zagotavljanje varnosti

» Kreiranje - simetricni postopki. i
— Tu sluzi poljuben nakljucen niz kot kljug_;
— Problem je, da ljudje izberejo kljuce; KiSe
lahko uganljivi: .
> osebne podatke (imena, inicialke, ipd.);
> besede iz enciklopedij, slovarjev...;

> variacije zgornjih metod (uporaba velikinsin
malih Crk, zamenjava “O"-ja z “07, idr...);

> uporaba besed iz tujih jezikov.
— Pri nekaterih raziskavah so na podiagi
zgornjih principov ugotovili do 60% gesel.
— Zakaj relacija kljuci - gesla?

Zagotavljanje varnosti

Kreiranje - simetricni postopki.
— Nakljucni nizi (vsak bit kljuCa mora DIt
enako verjeten): 3
> generator nakljucnih Stevil;
> generator psevdo - nakljucnih Stevil;

> uporaba enosmerne zgoscevalne funkcijein Euiaan
inicialne vrednosti (semena, angl. seed);

» metanje kovanca.
Porazdeljevanje - simetricni postopki.
— Sifriranje $ifrirnih kljucev.
— Uporaba paralelnih kanalov.




Zagotavljanje varnosti

* Hranjenje - simetricni postopki:
— pomnjenje najboljSi, a najteZji NaCIn; ..
— hranjenje s pomogjo elektronskih vezijis
pametnih kartic s PIN-i). =
 Preklicevanje:

— pri centraliziranem porazdeljevanju se
obvesti center o izgubi kljuca;

— v primeru komunikacije brez centra je
potrebno o tem obvestiti vse udelezence.

« UniCevanje.

Zagotavljanje varnosti

« Generiranje - asimetricni postopkiz ==
— podvrzeni matematiénim zakonitostim:= s

]
i

— Postavitev strukture overiteljev (angls s
certification authoritites ali CAs) in Uvedbas s
overjenih dig. potrdil (angl. certificates):




Zagotavljanje varnosti

» Porazdeljevanje - asimetricni postop T B

Zagotavljanje varnosti

» Preklicevanje poteka prek seznamoyvss
preklicanih potrdil (angl. certificate =
revocation lists).

» Razlogi za preklicevanije:

— staranje kriptografskega materiala,
— skrivni klju€ razkrit,

)
— zloraba pooblastil. W

—

/)
i

4
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vstopna toCka v strukturo
digitalnih overjenih potrdil

Upravljanje kljucev -
overjena digitalna potrdila

« ISO/IEC 9594-8 (ITU-T X.509).

Certificate ::= SIGHNED { SEQUENCE |
version [0] Version DEFAULT w1,
serialMunber CertificateferialMunber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeyInfo SubjectPublicKevInfo,
izssuerlnicueldentifier [1] IMPLICIT Uniqueldentifier OPTIOMNAL,
subjectlUniqueldentifier [2] IMPLICIT Uniqueldentifier OPTIOMNAL,
extensions [3] Extensions OPTIONAL
Version ::= INTEGER { +1(0), w2il), v3(2) }
CertificatelerialMumber ::= INTEGER
AlgorithuTdentifier ::= SEQUENCE {
algorithm ALGORITHM. &id ({Supporteddlegorithmst),
parameters ALGORITHM. sType ({Supportedilgorithms)! falgorithm}) OPTIONAL !
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Upravljanje kljucev -
overjena digitalna potrdila

- ISO/IEC 9594-8 (ITU-T X.509):

Validity ::= SEQUENCE /|
notBefore Time,
nothfter Time
SubjectPublicEeyInfo ::= SEQUENCE {
algorithm AlgorithmIdentifier,
subjectPublicKey BIT 3TRING
Time ::= CHOICE |
utcTime UTCTime,
generalizedTine GeheralizedTime }
Extensions ::= SEQUENCE OF Extension
Extension ::= SEQUENCE {
extnId EXTENSION. sid [{Extensioniet}],
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING
Extensioniet EXTENSION ::= { ... }

Upravljanje kljucev —
infrastruktura javnih kljucev

Relevantni de jure standardi: L
— ITU-T, Public-key and Attribute Certificat
Frameworks, Recommendation X.509 W&
Geneva 2001. -
— |[ETF PKIX Working Group standardi:
> priblizno 20 RFC-jev;
» priblizno 20 osnutkoy;

> so utemeljeni na certifikatih X.509 (delno tudiiz
zgodovinskih razlogov).

» RazSirjen de facto standard je PGP.




Upravljanje kljucev —
infrastruktura javnih kljucev

- Varnostne storitve potrebujejo podpd'
za upravljanje kljucev (npr. SIMIMERS
SSL, IPSec).

 Temeljni problem je zagotoviti, da
dolocCen javni kljuc v resnici pripada tls
osebi, ki naj bi ji pripadal:
— digitalna potrdila povezejo identiteto’in
vlogo entitete z javnim kljucem;

— uvedba digitalnih overjenih potrdil zahteva
podporni sistem, imenovan infrastruktura
javnih kljucev ali IJK (angl. PKI).

Upravljanje kljucev —
infrastruktura javnih kljucev

* Infrastruktura javnih kljucev.

B\ A

organization




Upravljanje kljucev —
infrastruktura javnih kljucev

* |JK - preverjanje digitalnega

— S pomocjo certifikata prejemnik preveriss
podpis, to je povezanost z identiteto Vs
dokumentu navedene entitete. L

— Prejemnik preveri podpise pripadajoceganiis
vseh drugih ustreznih certifikatov. o

— Prejemnik preveri veljavnost vseh
certifikatov.

— Prejemnik preveri, Ce je podpisnik
avtoriziran za omenjeni podpis.

Upravljanje kljucev —
IETF PKIX

PodrocCja IETF PKIX - 5§ podrocij:

— Tipi (profiles) certifikatov X.509 in
seznamov preklicanih certifikatov:
» opis osnovnih polj in razSiritvenih polj;
> problematika validacije certifikatov;
> podpora kriptografskih algoritmov.
— Protokoli za upravljanje (inicializacija;
registracija,...):
> potrebne predpostavke in omejitve;

> definicija podatkovnih struktur za potrebna
sporocila, ter postopkov izmenjave sporocil;

> definicija funkcij za skladne izvedbe.




Upravljanje kljucev —
IETF PKIX

» Podrocja IETF PKIX - § podrocij.

— |lzvedbeni protokoli - uporaba npr. FTF;f
HTTP za podporo PKI.
— Politike in uporabljane prakse:

> vzpostaviti povezavo med certifikatom in
politiko oz. prakso uporabe le tega (angl:
Certificate Policy Statements);

_»zagotoviti elemente, ki omogocajo to povezavo.
— Casovni Zigi in validacija certifikatov:

> definicija arhitekture zaupanja vredne entitete
in kreiranja ¢asovnih Zigov;

> deflnlcda storitev za podporo gornje naloge in
za validacijo digitalno podpisanih dokumentov.

Upravljanje kljucev —
IETF PKIX

Funkcionalnost PKIX:

— Registracija, inicializacija, cert|f|C|ranje7‘
generiranje kljuca, rekonstrukcija Kijucass
azuriranje klju¢a, potek veljavnosti Kljucas
razkritje kljuca, krizno certificiranje, prekl

— Komponente PKI po PKIX:

> overitelji digitalnih potrdil (angl. CAs),

> pooblasCene osebe za registracijo, ki preverijo
povezavo med kljucem in entiteto (angl- RAsJ);

> klienti, ki potrdijo podpise;
> direktoriji za porazdeljevanje certifikatov in
seznamov preklicanih certifikatov.




Upravljanje kljucev —
IETF PKIX

* Funkcionalnost PKIX.

management transactions — :
end entity
management RA H Ead
transactions management manageme "t ot -
transactions jons |

transactions
ublish certs
publish certs & 4
CRLs
~on S - 1 AU
management

transactions

Upravljanje kljucev

« |JK in infrastruktura za upravijanjéss Jt‘
privilegijev - IUP (angl. P |V|Ie e -
management mfrastruc ure - PMI): .
— To je komplement |JK za obvladovanje l: -
certifikatov atributov (angl. attribute '
certificates - ACs). __

— ObicCajni certifikati zagotavljajo povezave
med entiteto in pripadajoCim javnim
kljuCem, certifikati atributov pa sluzijo
nadzoru dostopa.




Upravljanje kljucev

* |JK'in IUP.

— Certifikati atributov so podobni obic':ajn-i:
nudijo vecjo fleksibilnost: I3

»to so podpisani digitalni dokumenti (certlflka ),
vendar brez javnega kljuca; k-

> vsebujejo pomembne atribute, kot so
pripadnost skupinam, vloge v sistemu, ita:

— Gornjih informacij ne damo v certifikat; Ker
> so tipino krajSega roka veljavnosti,

»in ker sam javni klju€ ni neposredno povezan z
avtorizacijo.

i

Upravljanje kljucev —
c¢asovni zigi

Casovno Zigosanije je del IJK. _
Za razliko od osnovne funkcionalno 1
IJK (digitalno podpisovanje 9
dokumentov) Casovno zigosanje sluz'--.__
dokazu obstoja dokumenta ob
doloCenem trenutku.

Protokol za Casovno zigosanje je Time
Stamp protocol (RFC 3161).

Pri nas imamo v okviru SIGOV-CA
streznik SI-TSA.
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Upravljanje kljucev —
¢asovni zigi

 Potek protokola za ¢asovno iigosan'“‘
— Entiteta, ki zeli dokaz obstoja dolocening
podatkov (dokumenta) kreira izvieCEKER
podatkov (dokumenta). -
— lzvle¢ek poslje streZniku za Zigosanje (ENERE.
tipicno na voljo kot spletna storitev). Lo
— Streznik podpiSe izvlecCek in ga
podpisanega vrne posiljatelju.
* V kakSnem odnosu je casovno
Zigosanje z digitalnim podpisom?

i

Upravljanje kljucev —
IETF OAKLEY

» Opis protokola. .
— OAKLEY je generi¢en protokol v smiSiti
tega, da nima specificiranih formatova s
— Je protokol za dolocCitev kljucev in'je b
osnovan na protokolu Diffie-Hellman;
vendar z odpravljenimi pomanjkljivVOSTRIES—
— Glavne lastnosti: -
» Omogoca pogoditev o parametrih.
> Uporablja naklju€ne vrednosti za preprecevanje
napadov s ponovitvami.
> Uporablja piSkotke za preprecevanje napadov s
preobremenitvijo (clogging attacks)]
» Omogoca overjanje za pre?rec“:ev_an'e napadov
“z napadalcem vmes” (angl. man in the middle).




e

Upravljanje kljucev —
IETF OAKLEY

» Opis protokola.

— OAKLEY je generi¢en protokol v smisiti
tega, da nima specificiranih formatove=ss
— Je protokol za dolocCitev kljucev in'je -
osnovan na protokolu Diffie-Hellman; s
vendar z odpravljenimi pomanjKljiVOStRIE—
— Glavne lastnosti: _—
»> Omogoca pogoditev o parametrih.
> Uporablja naklju¢ne vrednosti za preprecevanje
napadov s ponovitvami.
> Uporablja piSkotke za preprecevanje napadov s
preobremenitvijo (clogging attacks;
» Omogoca overjanje za pre rec":evanjte napadov
“z napadalcem vmes” (angl. man in the middle).

Upravljanje kljucev —
IETF OAKLEY

Podrobnosti protokola:
—Napad s preobremenitvijo: /8
> Napadalec poslje Zrtvi javni klg')ucf: Z napacnim
(izmisljenim) naslovom uporabnika. k-
> Napadeni streznik izraCuna skrivni Kljuc za Sey
in ga vrne na gornji naslov - intenzivno
ponavljanje te operacije povzroci izrabo VIFOVEREE
— Preprecitev z uporabo piskotkov: s
>V inicialnem sporocCilu mora biti piSkotek toje
nakljucno Stevilo, ki ga druga stran potrdi.
> To vrednost nato iniciator vkljuci v sporocilo za
generiranje sejnega kljuca.
> Ce je posredi napad, bo napadalec brez
pravega piSkotka. Kaj pa ostale moznosti?




Upravljanje kljucev —
IETF OAKLEY

* Podrobnosti - uporaba razlicningrap:
— Definicija dveh lgllobalnlh parametrov in
algorltma zaD
» racunanje s 768- bltnlm modulom:
q =2768.2704.1+264%(| 2638*1 |)+ 149686 NGI=2N.
> racunanje s 1024-bitnim modulom: . B
q =21024.2960_1 +264%(| 2894%x |)+120093, o= .
> racunanje s 1024-bitnim modulom in Prosio
dolocljivimi parametrl

> grupe na osnovi ellptlcnlh krivulj nad 2199,
enerator X=7B, Y=1C8 (hex), in parametra
=0, Y=7338F (hex).

%ruFe na osnow el. krivulj nad 2185, generator
8, Y=D (hex), parametra A=0, Y=1EED9.

i
!

Upravljanje kljucev —
IETF OAKLEY

« Podrobnosti protokola - overjanjess ;
— Uporaba digitalnih podpisov - vsaka

entiteta kriptira zgoSceno vrednoSt s
parametrov z lastnim privatnim kljucemss
Uporaba asimetricne kriptografije =
izmenjani parametri so kriptirani's
posiljateljevim privatnim kljucem.
Uporaba simetriCniega tajnopisja -
simetricni kljuC je posredovan “izven
pasu” (angl. out-of-band).




Upravljanje kljucev —
IETF OAKLEY

Podrobnosti protokola - primer:

- Iniciator A poslje piSkotek, grupo in svoj javni DH k|j 7
Iniciator navede sprejemljive algoritme za javno Kripteg
fijo, zgoscevalne funkcije, algoritme za overjanje; vklj
identifikatorja A in B, ter naklju¢no vrednost za ta Korakss
privatnim kljucem A podplse ID, naklju¢no vrednost,
grupo, javni DH klju€ in ponujene algoritme. 3
B preveri podpis z javnim kljucem A-ja za podplsovanje~-. 2o M
Potrdi prejem, s tem da v odgovoru poslje A-jev piSKoteks
ID, nakljuéno Stevilo in grupo. B vklju€i lasten piSkotek;
lasten DH klju€, izbrane algoritme, lasten ID in nakljucno
vrednost. B podpiSe identifikatorja, obe nakljucni
vrednosti, grupo, oba DH klju€a in izbrane algoritme.
A preveri podpis na prejetem sporocilu, kjer nakljucne
vrednosti preprecujejo napada s ponovitvijo. A poslje potr-
ditev, da ima B zagotovilo, da je A prejel njegov javni kljuc.

Upravljanje kljucev —
IETF OAKLEY

Podrobnosti protokola - primer:

A—B: CKY,, OK_KEYX, GRP, g*, EHAO, NIDI
ID,, IDg, NAi SkallD, || /DB I NA || GRP || g* ||' =

B—A: CKY? CKY,, OKSKEYX”GRP”gy ‘L :
NIDP, IDg, ID, [ID ID N 5
ORP I ol ol By >relPe A

A—B: CKY CKY OK KEYX, GRP, g%, EHA - iy
NIDP, ID, Skal ID4 || 1D [T Ny [ N 1™
GRP | o'l ol EAS
CKY (piSkotki), OK_KEYX (tip sporocila za izmen. kljucev),
GRP (oznaka DH grupe), EHAO | EHAS (encryption, hash;
authentication functions, offered / selected), g /g ¥(javna
klju¢a A in B), NIDP (indikator, da je preostanek sporocila
nekriptiran), /D (identifikatorji), N (nakljucne vrednosti, angl.
nonces), Sk[X] (podpis X's privatnim kljuéem K, g).
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Upravljanje kljucev —
Digitalna ovojnica

 Podrobnosti generiénih prinCipovis s
A izbere nakljucen sejni klju€ S. :
A kriptira tekst z S: eg(tekst).

A kriptira S z B-jevim javnim kljucem
ee(S).

A poSlje B-ju eg(tekst) in S kriptiran'z
javnim kljuém Bja: eg(S) to B.

B dekriptira sejni klju€ s svojim privatnim
kljuCem: dPB(eEB(S)).

B dekriptira sporocilo, da dobi Cistopis
text: ds(eg(tekst)).

i

Upravljanje kljucev —
IETF ISAKMP

« ISAKMP dolo¢a postopke in formaicis

{)/aketov za upravljanje varnih povezal
P (angl. security associations, SA)SS

» Vzpostavitev VP dosezZzemo z ustreznos
koristno vsebino (angl. payload) za ==
izmenjavo podatkov, s katerimi Opra=SSSs
vimo overjanje in generiramo Kkljuce:
Formati koristne vsebine so neodvisni
od posameznega protokola za
izmenjavo kljucev, tajnopisnega
algoritma ali protokola za overjanje.




Upravljanje kljucev —
IETF ISAKMP

* Format glave - polja:

— PiSkotek pobudnika (iniciatorja) 3
vzpostavitve, oznanitve ali razdrtja’ViSsss

— PiSkotek partnerja, ki se odzove pobudnii
(v prvem sporocilu pobudnika je nastavije
na vrednost null). E

— Naslednja koristna vsebina, ki podajaitipsss
prve koristne vsebine v sporocilu.

— Glavna verzija, ki podaja glavno verzijo
trenutno uporabljanega ISAKMP.

— Podverzija, ki podaﬂ(a N{)odverzijo trenutno
uporabljanega ISAKMP.

Upravljanje kljucev —
IETF ISAKMP

« Format glave - polja: i
— Tip menjave, ki podaja vrsto menjave: ..

— Zastavice, ki podajajo posamezne opcije
npr. bit za enkripcijo je TRUE, Ce je VSas
koristna vsebina kriptirana, bit za jJamStvol
je TRUE, ko zelimo zagotovitev, da SENSSSSS
kriptiran material ne vroci pred zakljuckom=
vzpostavitve varnostne povezave.

— ID sporocila, ki enoli€no opredeljuje le-to:

— Dolzina, ki podaja celotno dolzino v B
(glava in koristna vsebina).




Upravljanje kljucev —
IETF ISAKMP
+ Glava in gener. glava koristne vsebi s

0 8 16 24
Initiator Cookie

Responder Cookie

Next Maj. | Min. | Exchange
Payload | Ver. | Ver. Type
Message ID
Length

Next payload | RESERVED Payload length

Upravljanje kljucev —
IETF ISAKMP

» Vsaka koristna vsebina (angl. payi e
se pricne z genericno glavo: “

— Next payload je postavljen na 0 za zadRit
koristno vsebino sporocila, sicer je ‘
nastavljen na tip naslednje koristne
vsebine;

— Payload length polje podaja dolzino
doticne koristne vsebine vkljucno's
pripadajoCo glavo (podano v oktetin).




ISAKMP - tipi koristne vsebine

 Tipi koristne vsebine.

— Varnostne povezave (SA): E
» Parametri: domena interpretacije, Situacijasss
» Opis: Parametra sluzita za pogajanje glede s
varnostnih atributov in opredelitev kontekstas
okviru katerega poteka pogajanje. k-
— Predlogi (P):
» Parametri: zaporedna §t., ID protokola, velikosts
indikatorja varnostnih parametroy, indikator
varnostnih parametrov [(__)angj. security .
parameter indicator - SPI), st. transformoviin
navedba transformov samih.
» Opis: Parametri sluzijo pogajanju pri
vzpostavitvi VP, to je, kateri protokoli in
transformi bodo uporabljani in koliko jih bo.

ISAKMP - tipi koristne vsebine

 Tipi koristne vsebine.

— Transformi (T): '
> Parametri: ID transforma, atributi varnostnéess
povezave. -
» Opis pomena parametrov: SluZijo za pogajan
0 varnostni povezavi in pripadajocin tranSrOrMINE
(npr. 3DES / ESP ali HMAC-SHA-1 / AH): s
— Koristna vsebina za izmenjavo kljucev
(angl. key exchange - KE):
» Parametri: podatki za izmenjavo kljucev.

> Opis pomena parametrov: Podpora razlicnim
tehnikam za izmenjavo kljucev, npr. Diffie-
Helman.




ISAKMP - tipi koristne vsebine

 Tipi koristne vsebine.
— Certifikati (CERT): I3
> Parametri: vrsta kodiranja certifikata, cerfifika
> Opis: Sluzijo prenosu digitalnih overjenif Potre
in drugih relevantnih informacij (kodiranja)= s
— Prosnja za certifikat (certificate req.= CIR)Sus
> Parameter: tipi certifikatov in Stevilo tipov, Samis
certifikati, Stevilo overiteljev in navedba le=teh:

> Opis: Sluzijo temu, da entiteta lahko zaprosiza
certifikat, opredeli njihovo Stevilo in tip.

— Podpis (SIG):
> Parametri: digitalni podpis.
> Opis: vrednost izraCunanega dig. podpisa.

ISAKMP - tipi koristne vsebine

Tipi koristne vsebine.

— ldentifikacija koristne vsebine (ID): '3
> Parametri: identifikatorji vsebin in tipi lestehss
» Opis: Sluzijo izmenjavi potrebnih podatkovzas
dolocitev in uporabo identifikatorjev. '
— ZgoScena vrednost (HASH):
> Parametri: zgoS€ena vrednost sporocil.

> Opis: vsebujejo izhod enosmernih zgoscevalnin
funkcij, kjer je vhod ustrezno sporocilo.

— Nakljuéna vrednost (NONCE):
» Parametri: enkratna nakljucna vrednost.
> Opis: vsebuje nakljuéno vrednost.




ISAKMP - tipi koristne vsebine

 Tipi koristne vsebine. 4
— Naznanilo (angl. notification - N): T

> Parametri: domena interpretacije (angl> DO
ID protokola (Protocol-ID), indeks varnostaiiss
parametrov (SPI) in njegova velikost, tip
naznanila, sami podatki naznanila. E . B
» Opis pomena parametrov: Prenos naznanili s
npr. pogojev, ob katerih se proglasi napakas

— Odstranitev (D):

» Parametri: DOI, Protocol-ID, Stevilo in velikost
SPI, ter sami SPI.

» Opis pomena parametrov: Podaja oz. opredel
tisto varnostno povezavo, ki se razveljavi.

i

Vrste poteka ISAKMP

* ISAKMP podaja A
— okvir za izmenjavo sporocil, '-‘
— ki je zasnovan okrog koristne vsebing: s
— Osnovna izmenjava - ta omogoca hkrathes

izmenjavo podatkov za overjanje in Kljuce:
> Prvi dve sporoCili preneseta piskotka in
vzpostavita varnostno povezavo z
dogovorjenimi protokoli in transformi, obe
entiteti pa uporabljata nakljucne vrednostiza
preprecevanje napadov s ponovitvami.

> Zadnji dve sporoCili preneseta podatke za
kljuCe, identifikatorje ui)orabnlkov, koristno
vsebino za overjanje kljucev (AUTH), ter
naklju¢ne vrednosti iz prvih dveh sporocil.




Vrste poteka ISAKMP

« Osnovna izmenjava (angl. basic MOtE)
(A je pobudnik, B je sogovornik): i
»A— B: SA; NONCE
(za€ni pogajanje za varnostno povezavo)
> B — A: SA; NONCE
(osnovna VP dolo¢ena)
»A — B: KE; ID,; AUTH
(klju¢€ na strani B generiran, pobudnik je overjen's
strani sogovornika)
»B — A: KE; IDg; AUTH
(sogovornik overjen s strani pobudnika, kljuc pri A je
generiran, VP vzpostavljena).

Vrste poteka ISAKMP

* |lzmenjava s ScCitenjem identitete:

— Je nadgradnja osnovne izmenjave; Kjefs
dodatno zascitimo identiteto udelezences
— Prvi dve sporocili vzpostavita varnoStnoss
povezavo, drugi dve sporocili sluzita :
izmenjavi kljuCa, kjer je napad s
ponovitvami preprecen z nakljucnimi
vrednostmi.

— Po izraCunu sejnega kljuca se izmenjajo
kriptirana sporocila s podatki za overjanje
(npr. digitalnimi podpisi in certifikati).




Vrste poteka ISAKMP

* lzmenjava s SCitenjem identitete:
>A — B: SA
»B — A: SA
»A — B: KE; NONCE
> B — A: KE; NONCE
»A — B: ID,; AUTH
>B — A: IDg; AUTH

Informativna izmenjava.

— Sluzi le enosmerni izmenjavi podatkov'za
VP (napaka, razpustitev, status).
>A— B:N/D }krlptlrana koristna vsebina

kriptirana koristna vsebina . ey - =

Vrste poteka ISAKMP

* lzmenjava, ki omogoca izkljucnosie J‘f
overjanje. :

— Zagotavlja le overjanje entitet brez
izmenjave sejnega kljuca.

— Prvi dve sporocili vzpostavita varnostno b
povezavo, kjer sogovornik v drugem 3
sporoCilu posreduje lasten ID in izvede
overjanje nad sporocilom.

— V tretjem sporocCilu pobudnik poslje lasten
ID, ki ga overi. Potek:
>A — B: SA; NONCE
»>B — A: SA; NONCE; IDg; AUTH
>A — B:ID,; AUTH




Vrste poteka ISAKMP

« Agresivna izmenjava. A

— Minimizira Stevilo izmenjav, a ne Sciti identitete:

— V prvem sporocilu pobudnik predlaga varnosthe
povezavo (protokole in transtorme). IStoCasnoONSs
zacne z izmenjavo klju€a in posreduje lasten B

— Sogovornik v drugem sporoéilu naznani Sprejetos
varnostno povezavo (protokol in transform);
zaklju€i izmenjavo klju€a in opravi overjanjes

— V tretjem koraku sogovornik poslje Se podatke za
overjanje podatkov iz predhodnjega koraka; Ki'jih
kriptira s sejnim kljuCem.

>»A — B: SA; KE; NONCE; ID,
> B — A: SA; KE;;NONCE; IDg; AUTH
>A — B: AUTH }—kriptirana koristna vsebina

i

IP Sec

» |IPSec je standard za varnostno
nadgradnjo protokola IP v4 in Ve s

* IPSec omogoca varno komunikacijoss
prek lokalninh in globalnih omrezij= ===

» Prednosti IPSec:

— OmogocCa overjanje, nepovezavno
celovitosti, zaupnosti, nadzor dostopa;
delno zaupnost prometa in preprecuje
napade s ponovitvami.

— Je transparenten za obiCajne uporabnike.
— Omogoca posamicno (selektivno) zascito.
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* IPSec - dologen je s sedmimi Skupit \ il
standardov:

— Arhitektura: splosni koncepti, varnostne 3
zahteve, definicije, mehanizmi. E i

— Authentication Header (AH): format paketaisss
in sploSna vpraSanja povezana z
overjanjem paketa.

— Encapsulated Security Payload (ESP):
format paketa in sploSna vprasanja
povezana z enkripcijo (in opcijsko z
overjanjem).

IP Sec

» |PSec - sedem skupin standardov: ..,‘f

— Enkripcijski algoritmi: nacini uporabe
razliCnih algoritmov za ESP.

— Algoritmi za overjanje: nacini Uporape . i
razlicnih algoritmov za overjanje AH INTESEEE
(opcijsko). foaan

— Upravljanje kljuCev: opis protokolov-za
upravljanje kljuCev za tajnopisne
mehanizme.

— Domena interpretacije: opis vrednosti
potrebnih za povezave in druge dokumente

(identifikatorji algoritmov, operativni
parametri).




Tipi¢en scenarij IPSec

i\

)
IP header| IP payload / \ IP header| IP payload

IP Sec

» Varnostna povezava - VP (angl. Secu
association - SA): I3
— Je enosm. povezava med posiljateljenin

prejemnikom z doloCenimi var. Storitvamiss
— Obojestranska povezava zahteva dve V=

— VP enoli¢no identificirajo trije parametriz s
> SPI (sec. par. index), Ki je niz bitov, pridruzen

povezavi in vklju€en v glave AH in ESP, da
prejemnik doloCi podrobnosti za procesiranje:

> P namembna adresa, kjer so trenutno ;
dovoljena le usmerjena oddajanja (angl. unicast
addresses).

> I[dentifikator varnostnega protokola: AH ali ESP.
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* VP in drugi parametri, Ki jo doloéajo_.i‘f
— Sequence Number Counter (SNC) =& s

bitna vrednost, vnesena v ustrezno poljie
glavah AH in ESP.

— Sequence Counter Overflow - zastavica, K
naznani, Ce je prislo do preliva (angk =
overflow) pri vrednosti SNC.

— Anti-Replay Window - sluzi preprecevanijt
ponovitev paketov AH / ESP (angl. replay):

— AH information - doloca algoritme; Kljuce,
njihovo zivljenjsko dobo in druge potrebne
parametre za izvedbo AH.

IP Sec

- VP in drugi parametri, ki jo dolocajom s

— ESP information - doloca algoritem _zav'!
zaupnost, algoritem za overjanje, Kljuces
njihovo zivljenjsko dobo in druge potrebne:
parametre za protokol ESP.

— Lifetime of this SA - €asovni interval V.
katerem je dano VP potrebno zakljuCitiS s
vzpostaviti novo.

— IPSec Protocol Mode - nacini delovanja;™
kjer poznamo tuneliranje, transportni-nacin

in t.i. wildcard nacin (angl. wildcard = slo.
nadomestni znak).

— Path MTU - maksimalna velikost paketa, ki
ni fragmentiran.
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+ Selektorji VP (angl. SA Selectors)
— Za podporo VP rabimo ustrezni podatko!
bazi: bazo varnostnih politik (angl- Secus
Policy DB - SPD) in varnostnih povezavas
(angl. Security Association DB - SAD)S S b
— SPD vsebuje vnose z naslovi IP in kazalCies
na VP za doticne naslove ter t.i. Selekiorfjesss

* Procesiranje izhodnega paketa IP:

— Primerjaj vrednost selektorja v paketu'in
poiScCi ustrezno VP v bazah (Ce obstaja).

— lzvedi zahtevano procesiranje paketa (ali
ESP ali AH).

IP Sec

- Selektorji VP, ki dologajo vnos v SPDIE

— Namembna adresa IP: ta je lahko enaise
ma, seznam vec adres ali nadomestnizn
(angl. wildcard) - zadnji sluzita poz. Zidom:
— Izvorna adresa IP: enako kot zgoraj:= S
— UserlID: ID uporabnika, ki je posredovaniSassss
strani operacijskega sistema.

— Data Sensitivity Level: opredeljuje varno=
stni nivo (npr. zaupno, neklasificirano).

— Protokol transportnega nivoja: oznaka
posameznega ali veC protokolov, ki so
dobljeni iz ustreznih polj glav IPv4 in IPv6.




IP Sec

- Selektorji VP, ki doloCajo vnos WV SP‘;_.

— IPSec protokol (AH, ESP, AH / ESP): ce
obstaja, je dobljen iz polja Protocollgla |
IPv4, oz poIJa ext eader glave IPV6. =

_ Izvorna in onorna vrata: Stevilke vrat'z
protokola TCP . in UDP (mozne posamezn
Stevilke, nizi ali pa nadomestni znak): ==

— Razred IPv6: ta vrednost je dobljenaiz f -
glave IPV6 in je lahko toCho dolocena s
vrednost ali pa nadomestni znak.

— Oznaka (pre)toka IPv6 (angl Flow Label)
vrednost iz usireznega polja glave IPv6
lahko posamicCna, ali pa nadomestni zna )

— Vrsta storitve |IPv4 (angl. Type of Service):
vrednost iz usireznega polja glave IPv4 (je
lahko posamicna, ali pa nadomestni znak)

IP Sec

 Transportni in tunelski nacin (angl=s '__. 5
transport and tunnel mode). ;
— Tako AH kot ESP podpirata transportnr
tunelski nacin delovanja. -
— Znacilnosti transportnega nacina: | i
» Zagotavlja za3¢ito predvsem visjenivojSKim
protokolom (TCP, UDP, ICMP). o

> Sluzi za povezave “od konca do konca™ (angi:
end-to-end communication).

» AH v tem nacinu overi celotno koristno vsebino
IP, a le del glave IP.

» ESP v tem nacinu kriptira in opcijsko overi
koristno vsebino, ni¢ pa glave IP.
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» Transportni in tunelski nacin.

i

— Tunelski nacin:
» Zagotavlja zaScCito celotnega paketa IP:

> Po dodajanju polj AH ali ESP se cel paket -
skupaj z varnostnimi polji obravnava kot ,
koristna vsebina nove povezave navzven; Zait

se doda nova glava IP. Notranji paket je tako aa0 B

za usmerjevalnike nedostopen 0z. neviden:

> Ta novi paket ima lahko od originalnega paketa
razli€ne naslove IP (primerno za pozarni zid).

> ESP v tunelskem nacinu kriptira (zaupnost!) in
opcijsko overi ves tunelirani paket, medtem ko
AH overi celoten paket in opcijsko izbrane dele
zunanjega paketa.

— Podplra ovedanje '

uporabo vrednosti

> Next Header - identificira naslednjo glavos

> Payload Length - dolzina OG v 32-bitnih
besedah, zmanjSana za 2.

> Reserved - za bodoc€o uporabo.
> Security Parameters Index (SPI) - doloca VP:

> Sequence Number - monotono narascajoca
vrednost (Stevec zaporednih vrednosti).

> Authentication Data: vsebuje ICV ali MAC za
dani paket.
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 Overilna glava.
0 8
Next Hdr |Payload Lngth RESERVED

Security parameters index / SPI
Sequence Number

Authentication Data (variable)

* Monotono rastoCe zaporedne sStevilke
sluzijo prepreCevanju napadov s
ponovitvijo (angl. replay attacks).

IP Sec

» Overilna glava - transportni nacin:
— Pred dodajanjem OG:
IPv4

IPv6

S s B

— Po dodajanju AH (transportni nacin, celotensss
paket je overjen, razen spremenljivih polj):

IPv4
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» Overilna glava - tunelski nacin.
— Pred dodajanjem OG:
IPv4
IPv6

~ Po dodajanju OG (unelski nacin, CeloiSHIPARCINN
je overjen, razen spremenljivin polj).

IPv4

IP Sec scenarij

in tunelski nacing

strezniki
overjanje od EE
konca do koncagE==

\\’\Q overjanje od konca

poz.zid do vmesne tocke
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- Varovanje koristne vsebine z inkap=s
sulacuo (angl. Encapsulating Security Payload - ESP')_I

— Ta razliCica omogocCa zaupnost, delno ": "-.‘
SCitenje nadzora prometa in opcCijSKONSIEN
storitve overjanja kot OG. k.

— Podpira 3DES (s tremi kljuci), RCS, IDEATSES

S( AST) Blowfish. =~

3IDEA (s tremi

— Format ESP:
» SPI - identificira VP.

> Sequence number — je monotono narascajoca
Stevilka niza za prepreCevanje ponovitev.

> Payload data — je spremenljivo polje, ki vsebuje
segment transportnega nivoja pri transportnem
nacinu, pri tunelskem pa paket IP.

ljuci), C

IP Sec

* Varovanije koristne vsebine (angk:
payload) z inkapsulacijo (VKSI):
— Format VKSI: ]
» Padding — je polje potrebno za kripto-algoritie
> Pad Length — je $tevilno zapolnjevalnih OKIEIOVEESS
(angl. pad octets), ki se nahajajo nepoSrEdNONNE.
pred tem poljem. '
> Next Header - doloca tip podatkov v polju

koristne vsebine tako, da indetificira prvo glavo
koristne vsebine.

> Authentication Data — je polje spremenljive
dolZine z ICV, ta pa je izracunan prek paketa
ESP brez polja Authentication Data.
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» Struktura paketa VKSI.
0 8 16

IP Sec

« VKSI - transportni nacin.
— Pred dodajanjem VKSI:
IPv4

IPv6
— Po dodajanju VKSI:

authenticated
encrypie

authenticated

D Gl e
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« VKSI - tunelski nacin.
— Pred dodajanjem VKSI:
IPv4

IPv6
— Po dodajanju VKSI:

authenticated
encry

authenticated

D L e

IP Sec

* VKSI - i nacin.

— Ta nacin uporabljamo za enkripCijolinss
opcijsko overjanje podatkov v pakettu IR
so lahko tipa TCP, UDP ali ICMP): -

— Delovanje:

> 1z segmenta transportnega sloja tvorimo Fe
podatkovni blok, dodamo VKSI zakljucekin vse
Kriptiramo - to nadomesti originalne podatke.

> Opcijsko dodamo overjanje.
> Paket posljemo prek omrezja.

> Prejemnik procesira glavo IP in njene razsiritve
- skladno s poljem SPI v glavi dekriptira paket.




IP Sec

* VKSI - tunelski nacin.

— Ta nacin uporabljamo za kriptiranjé _
celotnega paketa in zagotovitev zaupnos
prometa - zato je potrebna nova glavasss

» Osnovni paket na zacetku dopolnimo z VKSI
glavo, na koncu pa z VKSI zaceljem (angi: E
trailer). Rezultat inkapsuliramo s pomocjo nove
glave IP.

> Nov paket usmerjamo do pozarnega zidu:

» Pozarni zid sprocesira zunanjo glavo in
eventuelne razSiritve, nato pa na podlagi SPI in
VKSI glave opravi dekripcijo ter prvotni paket
preda na notranje omrezje.

IP Sec

. VKSI nadin - komunikaciia
“od tocke do tocke”. '

internal external
network network

kriptirana seja TCP
neposredno med hostoma
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corporate

 VKSI tunelski nacin - S

navidezno priv. omrezje.

'_\: -.0;‘_&‘:1 4 ‘:..
network network

\ kriptirana seja TCP med omrezjema
N (nav. privatno omrezje ali VPN)

Standardi za IPSec, Oakley
in ISAKMP

Standardi Request for Comments (RECS): |
— Harkins D., Carrel D., The Internet Key Excha
(IKE), RFC 2409, November 1998. :

— Maughan D., Internet Security Association ar’i
Key Management Protocol (ISAKMP), REC24¢
IETF, November 1998. b

— Orman H., The OAKLEY Key Determination
Protocol, RFC 2412, November 1998.

— Kent S., Atkinson R., Security Architecture for ther
Internet Protocol, RFC 2401, November 1998

— Kent S., Atkinson R., IP Authentication Header,
RFC 2402, November 1998.

— Kent S., Atkinson R., IP Encapsulating Security
Payload (ESP), RFC 2406, November 1998.

— Drugi podrejeni standardi RFCs.




Sloj varnostnih vticnic
(Secure Sockets Layer - SSL)

» Standard SSL. RE

— SSL so razvili pri podjetju Netscape, dan

dominira razliica st. 3.

— Je najbolj razsirjen (de facto) standarciskiss

pa je v postopku standardizacije priSel s
samo do nivoja osnutka standarda.

— Standardizirani naslednik je Transport
Layer Security-TLS, ki je nekako SSEWVASX:

— SSL zagotavlja varnost aplikac. sloju:

— SSL specifikacija vkljuCuje nabor vec
rotokolov: SSL Record Protocol, SSL
andshake, SSL Alert in SSL Change

Cipher Spec Protocol.

;- 2
Al

Sloj varnostnih vticnic

- SSL in izgled protokolne podatkovaes
enote ali PPE (angl. Protocol Data URit)s




e

Sloj varnostnih vticnic

« Sloj varnostnih vticnic.

— Povezava SSL: '3

> To je (psevdo)transportna povezava meds s
soleznima osebkoma pridruzena eni Seji- ===
vsaka povezava pripada eni seji. ;-
— Seja SSL: E
> To je zveza med streznikom in odjemalcem
> Ta zveza (seja) se vzpostavi s protokolom
predstavitve (angl. handshake protocol)in je
definirana s kriptografskimi parametri, Ki si jih
lahko deli tudi z drugimi povezavami.

> Seje sluzijo minimizaciji potrebnih pogajan)
okrog paramterov, ker to zahteva veliko virov.

Sloj varnostnih vticnic

Sloj varnostnih vticnic.

— Stanje seje SSL definirajo parametri: ' /9

> Session identifier, ki je poljubno zaporedjess
oktetov, ki jih dolocCi streznik.

> Peer certificate, to je certifikat X.509 v3
soleznega osebka.

> Compression method, ki doloca algoritem
stiskanja pred izvajanjem tajnopisja.

> Cipher spec, ki doloCa sejno kriptiranje inEZF
za izraCun KOS.

> Master secret, ki je 48 B vrednost, Ki si jo delita
streznik in odjemalec.

>"Is resumable” - zastavica, ki oznacuje, ali dano
sejo lahko uporabimo za zagon nove seje.
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« Sloj varnostnih vticnic. ¥

— Stanje povezave SSL definirajo paramet

> Server and client random: naklj. zaporedjasi
jih izbereta streznik in odjemalec za povezavos

> Server write MAC secret: skrivni klg'uc“: za
izraCun KOS (MAC), ki ga poslje strezniks s

> Client write MAC secret: skrivni kljuc za izracs
vrednosti KOS, ki ga poslje odjemalec.

> Server write key: simetricni Kljuc, ki ga
uporablja streznik.

> Client write key: simetrini kljuc, ki ga uporablja
odjemalec.

> Inicializacijski vektorji za blocno Sifriranje.

» Stevilke niza - te so z intervala 0 od 254-1.

Sloj varnostnih vticnic

* Protokol SSL Record.

— Omogoca zaupnost in celovitost.

— S protokolom predstavitve (angl. E
handshake protocol) vzpostavi skrivairk
za zaupnost in skrivni klju€ za izraCun KOGERES
za overovitev sporocil - KOS (angl. MAC)S.
— Delovanje protokola: fragmentiranje
aplikacijskih podatkov, kompresija
podatkov, izracun KOS, enkripcija,
dodajanje glave SSL, prenos v segmentu
protokola TCP.
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Sloj varnostnih vticnic

» Delovanje protokola SSL Record:

application data

fragmentation  fragmentation  fragmentation

compression

compression MAC

encryption

SSL

header encryption

i

Sloj varnostnih vticnic

« Podrobnosti protokola SSL Recordis |

— Fragmentacija aplikacijskin podatkovataiks
da imajo po najvec¢ 24 oktetov.

— Kompresija je opcijska, a mora biti
brezizgubna ter ne sme povecati dolZiness 3
za veC kot 1024 B (tovrstna neuCinkoVItOSTREES
se pojavlja pri kratkih blokih).

— |zracun KOS:

> hash [shared_secret_key || pad2 || hash
(shared_secret_key || pad1 || seq_number ||
compression_type || compressed_length ||
compressed_fragment)]




e
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» Podrobnosti protokola SSL Recordis
— Podprti simetriCni tajnopisni postopki: ':.__

Sloj varnostnih vticnic

 Podrobnosti protokola SSL Records _ —-
— Dodajanje glave SSL, ki se sestoji iz polj
> Content Type - oznaka visjenivojskih

protokolov, ki procesirajo doticni fragmentsss i
> SSLMajor version - indikator glavne razliCice .
protokola SSL. e
> SSLMinor version - indikator podrejene
razliCice SSL.
> Compressed length - v oktetih podana dolzina
stisnjenega fragmenta (ali Cistopisa, ce
kompresije nismo uporabili).
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« Format protokola SSL Record.

@ i eEsavermmd e ol

MAC (0 / 16 / 20 bytes)

« Change Cipher Spec protokol:

-To 'Le najenostavnejSi protokol v druzini
SSL, saj le kopira obstojeco povezavo v
trenutno aktivho povezavo.

— Sestoji se iz enega samega sporocila, kjer
je ustrezen bit postavljen na vrednost 1.

Sloj varnostnih vticnic

» Protokol SSL Alert. i
— Sluzi poSiljanju opozoril solezni entiteti:’:l
— Opozorila so komprimirana in Kriptiranass
kot to doloCa trenutna seja.

— Vsako sporocilo se sestoji iz 2 B, KjeF E) 1S
etp

pomeni ‘warning” ali “fatal”, drugi okt :-.
ga dopolnjuje: -
> Ce je prvi “fatal”’, se povezavo takoj razpusti:
> Ostale povezave se lahko nadaljujejo, vendar
novih povezav v okviru dane seje ni dovoljeno
vzpostaviti.
> Vrste sporoCil “‘warning”: unexpected message,
bad_record_MAC, decompression_failure,
handshake Tailure, illegal_parameter.
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* Protokol SSL Handshake.

— Ta protokol omogoca strezniku in
odjemalcu obojestransko overjanje I
pogajanje glede podrobnosti za izvajanjes
tajnopisnih postopkov. B s
— Ta protokol se, razumljivo (?), odvija PrECESES
zaCetkom same izmenjave podatkov, KI'SORS
predmet ScCitenja.

— Format sporocil protokola:

Sloj varnostnih vticnic

 Protokol SSL Handshake. T

— Posamezni tipi in pripadajoci parametﬂ
> hello_request / null; 3

> client hello/versmn random, session id,
cipher suite, compression method:;

> server_hello / version, random, seSS|on id,
ciphersuite, compression method:;

> certificate / X.509 v3 certificate chain;
>server_key exchange / parameters, sighature;
»> certificate_request / type, authorities;

> server_done / null;

> certificate_verify / signature;

> client_key_exchange / parameters, signature;
> finished / hash value.
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Sloj varnostnih vticnic

phase 1
streznik

odjemalec |

Sloj varnostnih vticnic

* Protokol SSL Handshake.

— Faza 1: Tu iniciiramo logicno povezav&_
opredelitvijo varnostnih opcij, Ki jif /3
odjemalec poslje v sporocilu “client_hello®

> Version-najvi§ja razliica razumljiva odjemalei

» Random - nakljuCen niz, ki ga generira o R
odjemalec in sluzi za prepreC|tev napadov s -
ponovitvami med izmenjavo kljucev.

> Session ID - vrednost ni€ naznanja, da zeli
odjemalec vgpostavm NOvVO povezavo znotraj
nove seje, od nic razlicna vrednost pa
naznanja, da odjemalec Zeli nove parametre
obstOJece povezave ali pa novo povezavo v
okviru obstojecCe seje.
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* Protokol SSL Handshake.

— Faza 1:

> Cipher Suite - seznam protokolov za izmenja
kljuCev in tajnopisnih postopkov, ki jin"podpiras
odjemalec. Protokoli za izmenjavo kljucevesos
RSA encrypted secret key, fixed DH, E . B
ephemeral DH, anonymous DH, Fortezza, =S
tajnopisni postopki pa podajajo tajnopisne
algoritme, tipe uporab (tekoca ali blocha);
algoritme za KOS, dolzino zgosScenih vrednosti;,
niz bitov za generiranje sejnih kljucey,
inicializacijski vektor za enkripcijo CBC.

> Compression Method: podprte metode za
kompresijo.

Sloj varnostnih vticnic

* Protokol SSL Handshake.

— Faza 2:

> Certificate - Ce je zahtevan (to ni primer prl'
anonimnem DH), poslje streznik certifikatis
> Server_key_exchange sledi opcijsko v primen
> anonimnega DH in vsebuje globalni vrednostir DS
skupaj s streznikovim javnim DH klju€em; Eoaa i
> t.i. “ephemeral” (kratkotrajni) DH, kjer so potrebni
parametri (anonimnega DH) digitalno podpisani;
> izmenjavo s pomocjo RSA, Kkjer streznik poseduje
privatni klju€ le za podpisovanje, zato kreira zacasni
par klju¢ev RSA, poslje javni del tega zacasnega
para in ga podpiSe s privatnim kljucem za
podpisovanije.
> Fortezza.

signature (hash) includes not only
DH / RSA parameters, but also
nonces from initial hello messages
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* Protokol SSL Handshake.

— Faza 2: /9
> Certificate_request vsebuje dva parametrass
Certificate_type parameter, ki opredeljuje P
algoritem in njegovo uporabo, npr.
> RSA (samo za podpis, ali za fiksni DH,...);
> DSS (samo za podpis, za kratkotrajni DH,..),
> Fortezza.
Drugi parameter je certificate_v
Certificate authorities, ki vsebuje seznam
sprejemljivin CA in pripadajocCih certifikatov.
> Server_done sporocilo oznacuje Zak|g'uc':ek .
druge faze (zakljuci del, ki je bil zacet s danim
sporocCilom server_hello in pripadajoCimi
sporocili).

Sloj varnostnih vticnic

Protokol SSL Handshake.

— Faza 3: V tej fazi odjemalec preveri
streznikov certifikat In sprejemljivost
ponujenih parametrov: -

> Ce je streznik zahteval certifikat, potem Setas
faza zaCne s certifikatom. -

> Nato sledi Client_key exchange z

> odjemalcevimi javnimi parametri za anonimni ali
kratkotrajni DH;

> v primeru fiksnega DH so bili parametri posredovani
v sporocilu s certifikaton, zato je takrat vsebina tega
sporocila prazna;

> za RSA s t.i. “premaster secret’, ki je kriptirana z
streZnikovim javnim (ali zacasnim javnim) klju¢em;

> parametri za Fortezza algoritem.
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 Protokol SSL Handshake. Er

— Faza 3: Sporocilo certificate _verifyf OpCijE
posliemo za eksplicitno preverjanje
odjemalCevega certifikata.

> Sporocilo posliemo le, e odjemalec zna
izraCunavati digitalni podpis.

> To sporocilo vsebuje podpis nad enosmerno
zgosceno vrednostjo, ki je dobljena na podiagi
predhodnih sporocil (vkljuéno z zapolnjevalnimi

biti), sporoCil predstavitve in glavne skrivnosti
(angl. master secret).

Sloj varnostnih vticnic

* Protokol SSL Handshake.

— Faza 4: ta faza zaklju€i vzpostavitev-vari
povezave (v bistvu je to protokol Change CipherSp

> Odjemalec poslje change_cipher_sSpec in .
kopira veljavno CipherSpec v trenutno aktuais
CipherSpec vrednost. ‘

> Odjemalec takoj poSlje sporo€ilo RS
finished_message dobljeno z novimi algoritmiss
klju€i in skrivnostmi - s tem sporocilom =
zagotovimo, da je bilo overjanje in izmenjava
kljuCev uspesna.

>V odzivu streznik poslje lastno sporocilo
change_cipher_spec in kopira veljavno
CipherSpec v aktualno CipherSpec vrednost.




Sloj varnostnih vticnic

» Kriptografski izraduni - glavna skrivies
— Glavna skrivnost (48B)-sluzi za paramg__
>V primeru RSA odjemalec tvori t.i. “pre=mas
secret” (PMS), vrednost kriptira s streznikovim
javnim klju€em in jo poslje strezniku. E
>V primeru DH je PMS dobljena enako kot's
sejni klju¢ po DH.
> |z PMS tvorimo glavno skrivnost, kot sledi:
master_secret = MD5 (PMS || SHA(‘A’|| PMS ||
ClientHello.random || ServerHello.random)) ||
MD5 (PMS 1| SHA(‘BB’ || PMS ||
ClientHello.random || ServerHello.random)) ||
MD5 (PMS || SHA (‘CCC’ || PNiS !
ClientHello.random || ServerHello.random))

nonces from
hello messages

Sloj varnostnih vticnic

« Kriptografski izraduni. 4
— Generiranje kriptografskih parametrovess

> Skladno s CipherSpecs je Fotrebno zagotovif
J 3

odjemalcev in streznikov klju¢ za KOS; .
odjemalCev in streznikov kljuC za Kriptiranjeste
odjemalCevo in streznikovo inic. viednostiVes
> Te vrednosti dobimo iz glavne skrivnosti:
key_block = MD5 (MS || SHA(A’|| MS ||
ServerHello.random || ClientHello.random)) ||
MD5 (MS || SHA(BB' || MS ||
ServerHello.random || ClientHello.random)) ||
MD5 (MS || SHA (‘CCC’ || MS ||
ServerHello.random || ClinetHello.random)) || ...




Varnostne aplikacije - SIMIME

+ Obicajna e-posta (SMTP / RFC 822)i8
— RFC 822 je najbolj razsSirjen format; Kijes
vezan na protokol SMTP (RFC 821 =

— RFC 822 definira format tekstovnih spor
za e-posto. E b
— Vsako e-posta po tem standardu tvorita s
glava in telo, ki sta loCena s prazno vrstico:
— Glava se sestoji iz vrstic s kljucnimi bese=
dami / argumenti, ki so lo€eni z dvopicjem.
— Najpogostejsa polja so FROM, TO,
SUBJECT, DATE, MESSAGE-ID.

Varnostne aplikacije - SIMIME

- Pomanjkljivosti SMTP/RFC 822, %

— Posta SMTP je omejena na 7-bitne zng
ASCII in zato z njo ni mocC prenasati
neangleskih znakov, programov,..

— Strezniki SMTP lahko zavrnejo preobsez
sporocila. =

— Strezniki SMTP imajo lahko tezave s
preslikavami, npr. med ASCII in EBCDIC:

« MIME (RFC 2045 - 2049).
— Pet dodatnih polj v glavi.
— Doloc€eni so novi formati vsebine poste.
— DoloCena so nova prenosna kodiranja.




e

Varnostne aplikacije - SIMIME

» Polja glave poste MIME.
— MIME-Version — indikator razliCice= S
— Content-Type — opis podatkov v telesus

poste. -

— Content-transfer-Encoding — indikator ~'_ 2
transformacije telesa sporocila. —_—

— Content-ID — enoli¢no identificira objekte
(entitete) MIME v razlicnih kontekstih:

— Content-Description — tekstovni opis

objekta v telesu (primerno kadar ta ni
berljiv, npr. ko so to slikovni podatki).

Varnostne aplikacije - SIMIME

 Tipi vsebin MIME.

— Tekstovni (angl. text) - vsebuje nize

— Glavni tip “multipart” s sledecimi pOdtIpI;.

»mesani, kjer sta v telesu dva neodviSnainsss
razliCna dela, ki morata biti vrocena v danems
vrstnem redu '

> paralelni, kjer vrstni red vrocitve posameznlh -
delov ni dolocen;

> alternativni, kjer so isti podatki predstavijeni v
vec delih telesa;

> L.i. “digest”, ki je soroden meSanemu, le privzeti
tip/podtip sta message/rfc822.




 Tipi vsebin MIME.
—T|p Message spodtlpl

vecjega sporocﬂa :
> zunaniji (angl. external-body), kjer je v sporoéil k.
kazalec na objekt izven sporocila. ;
— Tip “Image” (podtipa jpeg in gif).
— Tip “Video” (podtip mpeg).
— Tip “Audio” (podtip “basic”).
— Tip “Application” (podtipa PS in octet-stream).

Varnostne aplikacije - SIMIME
primeri MIME

From: Matharel Borenstein <nsbi@bellcore. com=

To: Med Freed <ped@mnoszoft com=
Date: Sun, 21 Mar 1993 23:56:48 -0800 (PST)

Subject: Sample message
LE-Version: 1.0

Content-type: multipart/mized; boundary="s1mple boundary"

This 15 the preamble. It 12 to be ignored, though it 12 a handy place for
cotnposition agents to mclude an explanatory note to non-MIME conformant readers.

--gimple beundary

This iz implicitly typed plain T3-A5CTT text.
It does MOT end with a linebreal

--simple beundary
Content-type: textiplain, charset=us-ascii

This 1z explicitly typed plain US-ASCI text. It DOES end with a linsbreale.

—-simple beundary--
This is the epilogue. It is also to be ignored.




From: Mathaniel Borenstein <nsbansh. Tw. cont

Ta: Ned Freed <ned@innosoft.cont

Date: Fri, 07 OCt 1994 1&:15:05 —-0700 (POT)

Subject: A multipart ex<ample

Cofntent-Tywpe: mul tipartami=ed;
boundary=unique—boundary—1

This is the preamble area of a multipart message. Mail readers that understand multipart
format should dignore this preamble.

ITf wou are reading this text, wou might want to consider changing to a mail reader thart
understands how To properly display multipart messages.

——unigue-boundary-1
- Some text appears here ...
[Elank between the boundary and the start of the text in this part means no header fields
were giwven and this is text in the Us—-ASCII character set. It could hawve been
done with explicit Twyping as in the next part.]

——unigue-boundary-1
Cofntent-type: textAplain: charset=US—-ASCIT

This could hawe been part of the prewious part, but illustrates explicit wersus implicit
typing of body parts.

——unigue-boundary -1
Content-Type: multipartsparallel; boundary=unigue—boundary—2z

——unigue—-boundary -z
Zontent-Type: audiosbasic

Content-Trans fer-Encoding: bases4d
. basesd4-encoded s000 Hz single-channel mu-1aw-—Tformat audio data goes here ...
——unigue—-boundary -z
Content-Twpe: imagersipeg
Content-Trans fer—Encoding: base&d
. basecd4-encoded image data goes here ...
——unique-boundary -2 ——

——unigue-boundary -1
Content-type: textssenriched

This is <boldr<italicrenriched.</italicx<sbold> <smallerzas defined in RFC 15%&<ssmaller=

——unique—boundary -1
CoORtent-Type: message s s Toszz

From: (mailbox in US—-ASCII)

To: [Caddress in US-ASCII)

Subject: [(subject in US—-ASCIIO

Content-Type: TextCssplain; charset=IS0O-3353-1
Content-Trans fer-Encoding: Quoted-printable

. additional text in ISO-5559-1 goes here ...

——unigue—-boundary—-1--—

Varnostne aplikacije - S/IMIME

* Vrste prenosnega kodiranja MIMES J

— 7 bit — podatki so_predstavljeni kot Kratk
vrstice znakov ASCII.

— 8 bit — podatki so predstavljeni z okteti;
je postavljeni bit MSB.

— binary — podobno kot 8 bitno kodiranje;
da so dovoljene dolge vrstice.

— quoted-printable — kodirano tako, da je
veCinoma tekst ASCII.

— base64 — vhod razdelimo na 6-bitne bloke;
za dobljeno vrednost poiScemo v tabeli
Radix-64 pripadajoC znak, Ki %a kodiramo
kot ASCII'in dodamo niclo (MSB).

— x-token — poljubno nestandardno kodiranje.
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Varnostne aplikacije - S/MIME:

» Pretvorba (algoritem) Base-64.

— Izhod je nabor znakoy, ki je univerzalng;
predstavljiv na vseh racunalnikih: |
— Preslikovalna tabela se sestoji iz 69
natisljivih znakov, od katerih en znak'sluz
zapolnjevanju (“=%). S

— lzkljuCitev kontrolnih znakov omogoca
nemoteno delovanje prenosnih postnif
sistemov (mailers).

— Tabela Radix-64 vsebuje preslikave za 64
znakov, kar torej zadoS€a predstavitvi vseh
moznih 6-bitnih vhodnih nizov.

Varnostne aplikacije - S/MIME:

* Pretvorba Radix-64.

encoding walue encoding wvalue encoding walue encoding
i 51

WD =) T B L R
SOTOZErmRuUNIOTMONDE
I+ OE-ddon WP on

Do hmon T NS ESCdnD
KESCAWLTIOTOI I SR

The output stream must be represented in Tines with max. 76 characters.




» Radix-64 - primer pretvorbe.
—Vhod:
00100011 01011100 100100018
— Pregrupiranje bitov vhodnega niza: 1
001000 110101 110010 010001
(8, 53, 50, 17 decimalno)
— Prevedba s pomocjo tabele radix-64:
11y R
— Kodiranje niza [1yR s pomocjo ASCI|I:
01001001 00110001 01111001 01010010

« Varna posta MIME (S/MIME).

— Varnostna nadgradnja MIME, Ki omog_ ca
zaupnost, celovitost, nezatajljivostin ===
overjanje.

— Vrste funkcionalnosti: 3

> “enveloped data” - vsebuje kriptirano vSebinos
kljuCe (digitalna ovomlca!l); B i

> “signed data” - digitalni podpis nad zgoSceno
vrednostjo sporocila (podpis in sporocilo sta
kodirana base-64);

> “clear-signed data” - enako kot zgoraj, le da je
samo podpis kodiran base-64;

> “sigLned & enveloped” — kriptirani podatki so
lahko podpisani in obratno (podpisani podatki
so lahko kriptirani).




Varnostne aplikacije - S/MIME:

+ Kriptografski algoritmi za S/IMIME:
— Asimetri¢na kriptografija:
> DSS (Digital Signature Standard),
» EI Gamal (to je variacija DH),
> RSA.
— Enosmerne zgoScevalne funkcije:
> 128-bitna MD5,
> 160-bitna SHA-1.
— Simetri¢na kriptografija:
> 3DES,
> 40-bitni RC2.

3
Varnostne aplikacije - S/MIME:

- Posiljatelj (angl. User agent / UA)

narediti sledece: 3

— Ugotoviti, ali je prejemnik sposoben :
opraviti dekripcijo - v kolikor ne, se morass
odloCiti, ali bo sploh poslal sporoCilo: ==

— Ce ima poésiljatelj seznam preferiranif’
algoritmov s strani posiljatelja, mora |zbrat|
prvo od moznosti. Ce tega seznama nimas;
mora izbrati ustrezne algoritme na podlagi
Ze opravljene komunikacije.

— Ce nima nobene informacije v zvezi s tem,
mora poskusiti s 3DES oz. RC 2/ 40.




Varnostne aplikacije - S/MIME:

» SporocCila S/IMIME.

— SIMIME za&¢iti objekt MIME, ki je Iahkg '-_
celotno sporocilo (izvzemsi glavo RFCHS
822), ali del sporocila (Ce je “multiparts)S s

— Objekti MIME s certifikati in identifikatorjiss

algoritmov vred sluzijo tvorjenju objeKiOVENS

PKCS, ki jih obdelamo kot vsebino MIME
(MIME wrapping).

—V vseh primerih mora biti sporocilo pred
posiljanjem pretvorjeno v kanonicno obliko.

Varnostne aplikacije - S/MIME:

* Procesiranje S/IMIME.
— Pred posiljanjem - prenosom:

procesiranje kodiranje
S/MIME base64

— Po posiljanju, ob prejemu:

kodiranje procesiranje
base64 S/MIME




Varnostne aplikacije - SIMIME

» Nekateri tipi in podtipi vsebin S/VI

Type Subtype parameter Description

Multipart signed One part is the message,
the other is the signature.
Application | pkcs7- signedData A signed S/MIME entity.
mime
pkcs7- envelopedData | An encrypted S/IMIME
mime entity.

pkcs7- degenerate An entity containing only
mime signedData PK certificates.

pkcs7- - The content type of the
signature signature subpart of
multipart/signed message.
pkcs10- A certificate registration
mime request.

« S/MIME signedData.

— To obliko lahko uporabljamo z enim ali¥
veCimi podpisniki. 3
> Izberemo algoritem za izra€un izvlecka ==
sporocila (angl. message digest ali MD):
» Kriptiramo izvleCek s podpisnikovim privatai
kljuCem.
> Pripravimo blok Signerlnfo, ki vsebuje g |
podpisnikov certifikat, identifikator algoritma za
izracun izvleCka, identifikator algoritma za
podpisovanje in sam podpis.
> Dodamo lahko tudi niz potrebnih certifikatov.
> Pred poSiljanjem opravimo kodiranje base-64.




Varnostne aplikacije - S/MIME:

- Procesiranje poste S/MIME, tip posten
signedData. 1

Signerinfo

sender’s / S/MIME header :~
private ]

k
. base64
l encoding

Varnostne aplikacije - S/MIME: i

« Posta S/IMIME, tip envelopedData:

— Priprava oblike envelopedData:

> Generiramo psevdo-nakljucen sejni kljucz
izbran simetricni tajnopisni algoritem.

»Za vsakega prejemnika kriptiramo ta kljuc'z=s
njegovim javnim klju¢em RSA. E

> Za vsakega prejemnika tvorimo blok
“RecipientInto”, ki vsebuje ID prejemnikovega
certifikata, ID algoritma za dekripcijo sejnega
klju€a in sam kriptiran sejni kljuc.

> Celotno sporocilo (dobljeno vsebino) kriptiramo
s sejnim klju¢em.

il

a




Varnostne aplikacije - SIMIME

Procesiranje poste S/MIME, tip poste!
envelopedData. |

recipient’s

) RecipientInfo
public key

base64
encoding

Primer S/IMIME SignedData.

Content-Type: application/spkcs?-mime;
smime-type=signed-data; name=smime.pFm

Content-Trans fer-encoding: ha5e64

Content-0Disposition:attachment; filename=smime. psm L_

C 67 GHIGTHTYTE ghyHRHUL ipfyF 4 FEHHG TR Fvh I jHF 76 thES7 |
FREHHGTIHG V0P TYF467GhIGTHEYTer Fvbni7e sthEahyHRHU |
HUUjhIh4vOpFyF 467 GhIGTH S TR FvbniTE THF 7S 6 thESHF NS |

Primer S/MIME envelopedData.

Content-Type: applicationspkcs7-mime;
smime-type=enveloped-data; name=smime.pFm

Content-Trans fer-encoding: basecd

Content-Disposition: attachment; filename=smime. p7Fm

rfwbniFsethEghyHhHUUIRIN JHF FNEHHGTIHG VO p Ty F 467 5T
FNBHHGghyHAHOUT I havp FyF 467 GhIGFHRYGTr TwbniTe jH
TEHHGTr Twh1hjHF FethEaHG4VObn 75 67GhIGTH Ty TeahyHRE




» Oblike S/IMIME clearSigned.
— Tip / podtip sta multipart / signed. ,
— Prvi del je katerikoli tip MIME, drugrdelg
je sam digitalni podpis. £

— S tem lahko sporocilo prikaze prejemnlk‘.
/I\/FOSOben procesirati MIME, ne pa tudissss|

Content-Type: multipart/signed; prutoco] apphcatwn;‘pkcs? ;wgnature
micalg=shal; boundary=boundarysz

— Pr|mer --baundary4z

Content-Type: text/plain
This is a clear-signed message.

--boundary4z

Content-Type: application/pkcs?-signature; name=smime.p7s
Content-Trans fer-encoding: basesd
Content-Disposition: attachment; filename=smime. p7s

ghyHhHULGhIhJHF 7NSHHGTr fwbin 75 6thBSHGAVOp TYF 467 AUqpTyF 467
GhIGTHTYTE JHFFnEHHGghyHhHULThIh7S 6the
--boundary4z2--

« Oblika S/IMIME Registration ReqUESES
— Ta oblika tipa application/pkcs10 je
namenjena pridobivanju (tudi izdajanjehs
certifikata in vkljuCuje: =

> ustrezen blok Requestinfo,
> identifikator asimetri€nega algoritma,
» podpis bloka Requestinfo s privatnim kljucem
katerega pripadajoci javni klju€ Zelimo overiti:
— Blok RequestlInfo vkljuCuje enolicho
razloCevalno ime nosilca certifikata in bitno
predstavitev njegovega javnega kljuca.




Varnostne aplikacije - SIMIME

« Pomembnejsi standardi SIMIME:

— S/MIME v3.1 Certificate Handling (RFC 3850),
S/MIME v 3.1 Message Specification (RFC 3851),
Cryptographic Message Syntax (CMS) (RFC 3852) 5=
Cryptographic Message Syntax Algorithms (REC 3370) =

— Use of the AES in CMS (RFC 3565), k- b3
Use of the IDEA Encryption Algorithm in CMS (REC 3058‘ Ry =
Enhanced Security Services for SIMIME (RFC 2634); e
Use of ECC Algorithms in CMS (RFC 3278),
Diffie-Hellman Key Agreement Method (RFC 2631),
Use of the KEA and SKIPJACK in CMS (RFC 2876),
Electronic Signature Policies (RFC 3125),
Electronic Sig. Formats for long term signatures (RFC 3126),
Securing X.400 Content with S/IMIME (RFC 3854),
Transporting S/IMIME Objects in X.400 (RFC 3855).

| S
] =

i

Kriptografski protokoli in
poslovni procesi

e Secure electronic transactions - SER

— To je standard za Scitenje financnif
transakcij prek omrezij, kjer uporabljames
kreditne in placCilne kartice - je v DISTVERSS
infrastruktura, ne toliko placilni SISIEMIN_——

— Prva razliGica je bila definirana leta 1996 (VA
obsegu 63 strani), ki so jo sprejele s
organizacije Visa, MasterCard, IBM; MS;

RSA, Netscape, Terisa, Verisign.

— Prve implementacije leta1998.

— Stevilka zadnje razligice je 3, standard pa
je obsegal skoraj 1000 strani.




Kriptografski protokoli in
poslovni procesi

e Secure electronic transactions - SE==

— Temeljne lastnosti.

> Zaupnost podatkov: Podrobnosti o ractnts 3
lastnika kartice in podrobnosti o placilu Sohas
omrezju SCitene in nedostopne tudi trgoveuSs

> Celovitost podatkov: Podatki, ki jih poslje Kupe
trgovcu (narocilo, osebni podatki, NnavodilasZaRssss
placilo) so zaSCitene proti spremembam Z digs ===
podpisi in KOS.

» Overjanje kupca: Trgovec preveri identiteto
placnika z zagotovilom avtorizacije placila.

» Overjanje trgovca: Lastnik kartice lahko preveri

identiteto trgovca in to, da je ta pooblascen za
izvedbo placil s pomocjo kartic.

Kriptografski protokoli
poslovni procesi

» Arhitektura SET.

fem
lastnik kartice
H
A

C

“acquirer”
privatno
omrezZje

izdajatelj kartice
(SWIFT) placilni prehod




Kriptografski protokoli in
poslovni procesi

* Entitete SET. :

— Lastnik kartice (angl. cardholder) = to}jés
avtoriziran uporabnik placilne oz. kredities
kartice. E

— Trgovec (angl. merchant) - prodajalec
proizvodov ali storitev.

— lzdajatelj kartice (issuer) - financna
institucija, ki izdaja kartice (tipicho je to
poslovna banka).

Kriptografski protokoli in
poslovni procesi

« Entitete SET. _

— Realizator placil (angl. acquirer) - finanee
institucija, pri kateri ima trgovec racuniin
avtorizira placila ter opravlja financne ==
transferje.

— Placilni prehod (angl. payment GWW) =
strojno - programski prehod za
procesiranje sporocil trgovca.

— lzdajatelj overjenih digitalnih potrdil (angl:
certification authority) - izdajatelj overjenih
potrdil (certifikatov) X.509 v3.




Kriptografski protokoli in
poslovni procesi

* Visokonivojski pregled postopkovSE
— Na banki odpre kupec racun in dobi ..
placilno oz. kreditno kartico.
— Kupec pri CA pridobi certifikat, ki'njegovos
identiteto poveze z javnim kljuCem in" ===

podrobnostmi kartice. o
— Trgovec dobi dva certifikata, enega za pod=
pisovanje in enega za izmenjavo Kljucew:
— Kupec poslje narocilo z izbranimi
postavkami, nakar trgovec odgovori s
certifikatom in Stevilko narocila.

— Kupec preveri trgov€ev certifikat.

Kriptografski protokoli in
poslovni procesi

- Visokonivojski pregled postopkov SET

— Kupec pripravi placilne podrobnostiinsii
skupaj z naroCilom poslje prodajalcu; s
cemur doda svoj certifikat (tu placilnEessss
podrobnosti prodajalcu niso vidne): k- i

— Prodajalec preveri certifikat in zaproSiZa.
avtorizacijo placCila tako, da podrobROSHE.
placila posreduje placilnemu prehodu:

— Po avtorizaciji prodajalec vrne kupcu
potrditev narocila in poslje blago.

— Prodajalec poslje prosnjo za placilo
plaCilnemu prehodu.




Kriptografski protokoli in
poslovni procesi

« SET - mehanizem dvojnega podpisa'r i =3
— Ta mehanizem poveze dve sporocCili; Kifs
namenjeni razlicnima prejemnikoma: s
— Osnovni scenarij: Kupec poslje podatkesss
narocCila (O=order) trgovcu in placilna s
navodila (P=payment) banki na nacin; KIS
banki onemogoca vpogled v narocCilo, s
trgovcu pa ne v podrobnosti placila:
— Ce bi poslali dve loCeni podpisani sporocili;
bi lahko prislo do situacije, ko bi npr. trgo-
vec trdil, da je doloCeno narocilo povezano
z nekimi drugimi placilnimi navodili.

Kriptografski protokoli in
poslovni procesi

« SET - mehanizem dvojnega podpiSaiSEa
(indeks C oznacuje kupca, angl. customen;
— Kupec izraduna izvlecek H nad Pin OF S
— lzvledka stakne in izracuna koncni izvlec !
— Kongni izvlecek kriptira s priv. kljucem Kz s
Sp = {H(H(P) || HO)}K¢
— Nato trgovec dobi O, S, H(P) in kupcewv
javni klju€ K - izraCuna lahko
v H(H(P) || H(O)) in {Sp}Ke
— Ce se vrednosti ujemata, je podpis OK.




Kriptografski protokoli in
poslovni procesi

. SET - mehanizem dvojnega podpisal

— Podobno banka, ko dobi Sp, H(O), Finss
kupCev javni k|jUC Kc lahko izraduna

H(H(P) || H(O)) in {Sp}Ke
— Ce se vrednosti ujemata, je podpis OK E
« Zgornji postopek zagotavlja, da e
— trgovec prejme O in lahko preveri podpis;
— banka prejme P in lahko preveri podpis;

—da sta P in O dokazljivo povezana med
sabo prek dvojnega podpisa.

Kriptografski protokoli in
poslovni procesi

« SET - faza nakupa.

— lzmenjana sporodila:

> “Initiate Request” omogoca kupcu prIdObItl
certlflkate prodajalca in placilnega prehoda=s
skupaj z identifikatorjem (ID) te zahteve in" . s
naklju¢nim Stevilom. To zahtevo posije trgOVEUR
skupaj z vrsto kartice. s

> “Initiate response” je odgovor trgovca, Kiga
podpiSe s svojim privatnim kljucem, kjer se
nahaja tudi naklju€na vrednost iz prvega
sporocila, naklju¢na vrednost trgovea, 1D
transakcije, trgovcev certifikat za podpise in
certifikat prehoda za izmenjavo kljucev.




Kriptografski protokoli in
poslovni procesi

« SET - faza nakupa. —;
— lzmenjana sporocila: ‘

> “Purchase request” poslje kupec po preverany
dobljenih certifikatov. Kupec pred tem tvorises
P ter jima pridruzi od trgovca dobljen |D o
transakcije. Prav tako kreira simetricni KIjUGES

> “Purchase response” sporocilo tvori trgovec za
potrditev narocila in navede ustrezno
referencno Stevilko transakcije - vse to podpise
s svojim privatnim kljuCem in skupaj s
pripadajocim certifikatom to poslje kupcu.

B -
! 5

Kriptografski protokoli in
poslovni procesi

« SET - faza nakupa. J

— Struktura sporocila “Purchase request

> VkljuCuje podatke P, ki jih bo trgoveec i
posredoval placilnemu prehodu, dvojni-podpis:
nad Pin O, H(O) in simetricni klju€ Ks v digita =
ovojnici, kriptiran z javnim kljucem preNoda /A
banke K. Trgovec tega dela ne more Drati s

> VkljuCuje podatke o narocilu O, dvojni podpis
nad Pin O ter H(P).

> VkljuCuje certifikat lastnika kartice, ki ga
potrebujeta trgovec in placilni prehod.

e
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— faza nakupa.

« SET

— Po prejemu sporocila “Purchase requé

trgovec preveri kupCev certifikat, dvojnt "
podpis, sprocesira narocilo in poslje

podrobnosti za placilo placilnemu prefoge

Zatem kupcu poslje “Purchase responses

— Kot vidimo, SET potrebuje dve vrsti

certifikatov (in skladno s tem dve vrsti

privatnih / javnih kljucev): eno vrsto za
podpisovanje, drugo za izmenjavo

simetricnih sejnih kljuCev.
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Kriptografski protokoli in
poslovni procesi

» Procesiranje placil pri SET - primers i
— Preverjanje sporocila “Purchase Requé’

order
information

passed on to GW

Kriptografski protokoli in
poslovni procesi

SET - faza avtorizacije.

— Ta faza zagotavlja, da bo trgovec prejels
lacilo; ima dve sporocili, “Authorizations
equest” in “Authorization Response

— Trgovec poslie prehodu sporocilo, E
“Authorization Request”, ki vsebuje: 3
> podatke o nakupu, dobljene od kupca (P, dvoj
podpis prek P in O, H(O) in digitalno ovojnico);
> trgovéeve podatke za avtorizacijo (kriptiran in
od trgovca podpisan /D transakcije ter digitalno
ovojnico z zaCasnim simetri€nim kljuéem, Ki'ga
bo uporabil placilni prehod za avtorizacijo);
> certifikate (kupCev in trgovcev cert. za
Eodplsovanje in trgovcCev cert. za izmenjavo
ljuCev, ki ga potrebuje placilni prehod).




Kriptografski protokoli in
poslovni procesi

« SET - faza avtorizacije.

— Placilni prehod po preg'emu sporlogilav 3
' opravi sledece: =

“Authorization reques
> preveri certifikate;
»dekriptira digitalno ovojnico, da pride do
podatkov za avtorizacijo;

> preveri podpis na podatkih za avtorizacijo; s

> dekriptira digitalno ovojnico, da pride dokijuca
s katerim dostopi do placilnih podatkov (Kijibrje
kreiral kupec);

> preveri dvojni podpis in to da se /D transakcije
trgovca in ID transakcije kupca ujemata;

> posreduje izdajatelju kartice zahtevo za
avtorizacijo.

Kriptografski protokoli in
poslovni procesi

« SET - faza avtorizacije. i
— Sledi sporocilo “Authorization respons
> Po potrditvi avtorizacije prehod tvori |
avtorizacijski blok in ga podpiSe, Kriptira to'S\=
simetricnim kljuem in tvori digitalno ovojnIcos
uporabo trgovCevega javnega kljuca. E oA
> Prehod doda $e t.i. “Capture token data”™; Kt
sluzijo kasneje realizaciji placila in jih
sprocesira enako kot avtorizacijski blok:
Trgovec teh podatkov ne procesira.
> Prehod doda tudi lasten certifikat za podpise.
— Po prejemu in preverjanju tega sporocila
lahko trgovec poslje blago.




Kriptografski protokoli in
poslovni procesi

« SET - faza placila.

— Sledi “Payment capture” - za reallzacug‘
placCila sta potrebni sledeci SporocCili: s

» “Capture request” - trgovec generira bIOKZHDs
transakcije in viSino placila, to podpise in
kriptira. Doda tudi “Capture token data™ iZE S
predhodnjega koraka in lastna certifikataza Byl a2
podpise ter izmenjavo kljucev.

> “Capture response” - prehod dekriptira blok'in
preveri “Capture token data”. Ce je vse OK;
generira nalog za prenos sredstev in ga poslje
banki. zatem poslje odgovor trgovcu, ki je
podpisan in kriptiran ter mu doda lasten
certifikat za podpisovanje.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

* Infrastruktura za overjanje, avtoriza i
in obraCunavanje (OAB). .
— Sluzi omogo¢&anju pooblaséenega doStOpe

do storitev v porazdeljenih omrezjih ins s

— Sluzi belezenju dogodkov, ki so pomemb =
za zaraCunavanje storitev, kar je prlorltetno
v komercialnih okoljih.
« AngleSka okrajSava za te sisteme |e
AAA (auth., authorization, accounting).




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

» Razvoj tovrstne infrastrukture sega
devetdeseta leta - Kerberos: ‘

— Ta sistem je bil razvit na MIT v okvirt
projekta Atena. 1

— Sluzil je temu, da se je uporabnik le EnKrats d
prijavil v S|stem nakar so mu Dbili dodeljenl :
viri skladno z avtorlzacusko politiko.

— Problem Kerberosa je ta, da je koncipiran
za omrezja LAN in ni razsirljiv na omrezja,
WAN.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« Koncem devetdesetih let (z razvojer1 o] |
poslovanja) pride do potrebe po
sistemih OAB za vecja omrezja zarad
— povezav fiziéno oddaljenih omrezij, KIS
— pripadajo razlicnim administrativaim

domenam, vendar
— omogocajo poenoten pogled na
uporabnika, vkljuéno z zaracunavanjem.

» Prva tovrstna reSitev je bila RADIUS.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

* RADIUS (Remote Access Dial-In User Servi. s

— Temelji na principu streznik — odjemalet
kjer odjemalca RADIUS-a predstavija ti.
streznik omreznega dostopa ali SOD(angl
Network Access Server, NAS). 3
— Koncni uporabnik, ki se prek NAS prljavlja
v sistem torej ni misljen kot odjemalec; ko
govorimo o RADIUS-u:
> uporabnik NAS (odjemalcu v Raidusu)
posreduje ustrezne podatke,

> ta pa jih prek zahtevkov poslje strezniku
RADIUS.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

 RADIUS (Remote Access Dial-In User Service)

— Streznik RADIUS na podlagi vzpostavije ‘

politike odobri overjanje kot uspesno; ali
zahteva dodatne korake ter vine NAS .
ustrezne konfiguracijske podatke. -

— V primeru uspes$nega overjanja odjemalec s
NAS spusti uporabnika do storitev.

— NAS je odgovoren za belezenje podatkov o
uporabi virov in porocanje strezniku.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

» SporocCila RADIUS-a. _

— Nabor sporocil je enostaven in se sestg
vsega osmih sporocil. B
— Le Stiri od njih so podrobno definiranaVvas
osnovni specifikaciji. :
> Access Request: To sporocilo generira
odjemalec RADIUS (NAS) in ga poslje
strezniku.
> Access Challenge: To sporocilo streznik
RADIUS poSlje odjemalcu in sluzi kot vprasanje
konCnemu odjemalcu (za izziv, pogajanje, itd.).

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

. Sporodila RADIUS-a. E
— Le $&tiri od njih so podrobno definirana :
osnovni specifikaciji. &
> Access Accept — to sporocilo odjemalcu
RADIUS (to je NAS) sporocCi uspesno overja . b8
in da dovoljenje za dostop do sredstev: L asal
> Access Reject — sporocilo streznika RADIUS;
da mora NAS zavrniti dostop.
> Accounting Request — to sporocilo strezniku

poslje NAS in vsebuje podatke za
obraCunavanije storitev.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

» SporocCila RADIUS-a.

— Le $tiri od njih so podrobno definirana -.
osnovni specifikaciji.

» Accounting response — s tem sporoéilom E
streznik potrdi podatke belezenja in podattu oi; .. R
druge rezultate. ey -

» Status Server — to je eksperimentalne narave
(prvenstveno sluzi podajanju stanja streznika):

» Status Client — tudi to sporocilo je
eksperimentalne narave in sluzi podajanju
stanja streznika.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« Sporocila RADIUS-a.

— Informacije se prenasajo kot t.I. atrlbutl 3

— Format atributov je tip-dolzina- vrednost _
(type-length-value, TLV): k-
> tip atributa je podan z enim oktetom; B o
> dolZina atributa je podana v oktetih in obsega el

celotno koristno vsebino, to je tip in samo polje
za dolzino;

> vrednost atributa je sama informacija sporocila
RADIUS.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

» SporocCila RADIUS-a.

— Celoten paket tvori glava in vsaj enatios

» Glava ima polja, kjer je prvo polje tip Sporocil
(access request, response, ...), drugo poljess
identifikator ID (kateremu izzivu je pridruZzenss
nek odziv), tretje je dolzina (celotna doIZINESS—.
paketa) in Cetrto polje sluzi overjanju i
(authenticator).

> Glavi sledi en ali ve€ atributov — ti atributi
omogocajo razsirljivost RADIUS-a in so lahko
specifiCni za posameznega proizvajalca (v
osnovni specifikaciji je podanih ~40 atributov).

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« RADIUS in zanesljivost prenosa. =

— RADIUS je v bistvu protokol aplikacijSke
sloja, ki za prenos uporablja protokolFtiBi _

— UDP je bil izbran zaradi vecje uCinkovitos
(vzpostavitev povezave TCP je draga)-SSs

— Odlocitev za UDP pomeni, da je prenosS s
nezanesljiv in v omrezjih slabe kakovost
postane RADIUS neprimeren.

— |zbira UDP ima tudi negativne posledice za
samo varnost.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« RADIUS in varnost.

— Zelo elementarna varnostna mehamzn?
skrivanje atributov in pa overjanje Sporee

— Oba mehanizma slonita na MD3S in uporal
skupne deljene skrivnosti med streznikom
in NAS. B

— Overjanju sluzi polje ,Authenticator* v glawvi
sporocila in se deli na ,Request
authenticator” (v Access Request) in
,Response authenticator® (v Access

Challenge, Accept in Reject).

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« RADIUS in varnost.

— ,Request authenticator®:

> Ta vsebuje 128-bitno nakljucno vrednost k|
generira odjemalec. :

> Nima nobenih dodatnih zascit, zatorej celow_
(integriteta) te vrednosti ni zagotovljena 3

> Ta vrednost naj bi bila v doloCenem gasovnem
intervalu globalno enolicna za preprecitev
napadov s ponovitvami, vendar generirane
vrednosti obiCajno vsebujejo malo entropije
(razlog je ta, da pred desetimi leti s skupno
skrivnostjo SCitenega gesla ni bilo lahko razkriti,
dodatno preverjanje Stevilk IP pa je bil dovolj
dober dodaten varnostni mehanizem).




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« RADIUS in varnost.

— ,Request authenticator® se zaradi opisg
slabosti nadomesti z atributom ,MesSsSages
Authenticator®. 3

> Tu odjemalec izraCuna MAC celotnega e
sporocila ob uporabi skupne deljene skrlvnostl:' -
MD5,, . .4secret(COde, Length, 1D, Request
Authenticator Attributes)

» Uporaba tega mehanizma je opcijska, tako da
lahko ostane v uporabi le Sibek mehanizem
skrivanja gesla (attribute hiding).

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« RADIUS in varnost.

— ,Response authenticator*:

> Ta je SCiten podobno kot ,Request
authenticator®. _‘

> Tu je zaSCita obvezna in vsebuje pri IZractiitiuss
MAC Se skupno deljeno skrivnost:

MD5,, . .4secret(COde, Length, 1D, Request
Authenticator, Shared Secret)

» |D v odzivu ustreza vrednosti ID v izzivu.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« RADIUS in varnost.

— Vecina funkcionalnosti, ki jo omogoca
RADIUS, je realizirana prek atributove s

— Velik pomen skrivanja atributov (attributes
hiding); najpomembnejSe namembROSHEN—.
za skrivanje gesla. ey

— Postopek skrivanja gesla uporabnika (user
password, P) sloni na uporabi deljene
skrivnosti (SS) med streznikom in'NAS ter
naklju¢ne vrednosti (R).

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« RADIUS in varnost.

— Postopek skrivanja gesla:
> NAS izraCuna
B=MD5(SS||R),C=Be& P
in posSlje vrednost C kot atribut sporocila: e b
> Ce je geslo dalj$e od 16B, ga segmentira V- 16B"" '
dolge nize in izraCuna
B, = MD5(SS || R), C3 =B
B,=MD5(SS & C,),C, =B, & P,

> ter poslje kot atribute C,, C,, ..., C

n




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« RADIUS in varnost.

— Skrivanje atributov je le na videz ucmkg /
— prva slabost /9

zadostno entropijo, da generira primerne
(psevdo)nakljuéne vrednosti R.

> Glede na razpolozljivo procesno moc NAS
velikokrat ne uspe zagotoviti tega pogoja.

— Torej se bosta relativno hitro pojavili dve
enaki vrednosti R in s tem B, kar pomeni,
da...

Infrastruktura za overjanje,
avtorizacijo in obraéunavanj_e

« RADIUS in varnost.

— Skrivanje je le na videz uCinkovito'= dra‘
slabost:

> Skupna skrivnost SS je dolgoroéna in relat ne
statiCna vrednost.

> Napadalec poslje ukaz za overjanje in
podtakne geslo in nato prestreze C., Co s CH

> Ker pozna podtaknjeno geslo, lahko z uporabo
XOR dobi vrednosti B,, B,, ..., B..

> Ker zaradi slabe entropije hitro pride do
ponavljanja R, lahko napadalec iniciira
overjanja, dokler se ne zacne ponavljanje niza
B,, nakar napadalec zacne ugibati geslo.




Infrastruktura za overjanje,
avtorizacijo in obraéunavanje

+ Preostale slabosti RADIUS-a. |

— Skupne skrivnosti so nastavljene rocncg

— Pri verizenju odjemalcev NAS (prOX|es)
skrivnost deljena le med neposrednimasss
sosedoma (in ne med prvim odjemalcems
NAS ter streznikom RADIUS).

— Vrata fragmentov UDP in naslovi IP So
lahko potvorjeni.

— Skrivanje atributov je zaScita na aplikacij-
skem nivoju, pa Se ta je slabo kriptiran.
» ReSitev je RADIUS prek IPSec.

:-\ X :_ 2698

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

. RADIUS in podprti protokoli overjanie

— Overjanje pri PPP (Point to Point Protor

> NAS od uporabnika zahteva uporabniSKoNmE
gesloins skrlvanjem atributa kreira sporocilos
,<Access Request”. 3

>V kolikor ni v doloCenem Casovnem Intervalti s
odziva na ,Access Request®, ga poslje ponovaoss
istemu ali pa drugemu strezniku.

> Streznik po prejemu sporocila preveri, ceima
skupno skrivnost z NAS in Ce je tako, potem
preveri geslo ter ga (Ce je vse OK) potrdi. V
nasprotnem primeru poslje ,Access Reject".

— Geslo pri PPP se posilja prek omrezja.




Infrastruktura za overjanje,
avtorizacijo in obracunavanj

« RADIUS in podprti protokoli overjanjas

— Overjanje pri CHAP (Challenge Handsh
Authentication Protocol): ]
> Uporabnik poslje zahtevek NAS, ta pa v odzi
posreduje 16B izziv CLG, ki ima dolocen|Dis
>V odzivu uporabnik uporabi isti ID, doda =SS
uporabnisko ime in odziv MD5(ID, SS; CEGE =S
> NAS v Access Request posreduje ID, '
uporabnisko ime in odziv strezniku RADIUS; Ki
na podlagi up. imena poiSce SS, izracuna
MD5(ID, SS, CLG) rezultat primerja s prejeto
vrednostjo in poslje ustrezen odziv.

— Pri CHAP se geslo ne posilja prek omrezja.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

- RADIUS in podprti protokoli overjanjes

%’ E
CHAP challengé '
CHAP €Sponse

S NUNE .. RADIUS

ject
accepl / rel




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« RADIUS in belezenje (obracunavanje)ssssss

— Prenos primitivov je prek protokola UDR

— Uporablja dva primitiva, ,Accounting s
Request” (vedno od odjemalca K strezniike
in ,Accounting Response” (v obratni
smeri).

— NAS mora biti sposoben belezenja.

— Atributi primitivov so Ty8e (start / stop),
Input / Output Packets/Octets (Stevilo
dohodnih / odhodnih paketov / bytov),
Session Time (poslan po koncu se%'_e in
podaja trajanje povezave), Authentic
(podaja, kako je bil uporabnik overjen).

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

* RADIUS in obraCunavanje.
— Problemati¢no izvajanje beleZenja na s
podlagi nezanesljive storitve: %
» fragmenti UDP se lahko izgubijo ali podvojijoE' 3
> s tem je povzroceno pomanikljivo zara(";unav'._
storitev, npr. ob izgubi Stop primitivov (prenizekss=
znesek obracuna);

» zaradi performancnih razlogov operaterji omejijo
najvecje Stevilo moznih sej s Cimer ob 1zgubi
primitivov Stop uporabnik ne dobi dostopa za
otvoritev nove seje.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« RADIUS in obraCunavanie.

— Zanesljivost obracunov lahko |zboljsam
uporabo ponowtev in podaljSanjem _
dovoljenega Casa njihovega posiljanjassss

— Varnost pri beleZenju je malenkost DOlSER.
kot pri ostalih operacijah - Accounting "
Request in Accounting Response sta
overjena z uporabo skupne skrivnosti:

authReq = MD5(Code, ID, Length, 16 zero bytes, request
attributes, SS)

authRes = MD5(Code, ID, request authenticator, SS).

Infrastruktura za overjanje, |
avtorizacijo in obracunavanje ==

« RADIUS in obracunavanje.

accounting request (start)

accounting responseé (ack)

accounting request (interim data)

accounting responseé (ack)

accountij

Ng request (Stop,time)
accounting responseé (stop

NAS




Infrastruktura za overjanje,
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- RADIUS in podpora mobilnim omrei_”

— Podpora gostovanja (angl. roaming)jesss
omogocena prek verizenja proksijeve s

— Vsak par proksijev v verigi si deli svojo |
skupno skrivnost, vsak proksi pa v eno'SIERS.
igra vlogo odjemalca, v drugo pa Streznikamss

— Usmerjanje primitivov poteka na osnovi
vrednosti NAI (Network Access ldentifier):

— Ker je overjanje le od toCcke do tocke, so
mozni napadi tipa ,napadalec vmes" (angl.
man-in-the-middle).

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

* RADIUS - zakljucki.

— Sistemi OAB postajajo kljucni v OmrerI .
tako s staliSCa obracunavanja kot varnose
— RADIUS ima mnogo pomanjkljivosti'(Ze=ss
podanih). B i
— Resitve z razSiritvami RADIUS-a s0 ZEIONS.
oteZene, saj ne ne omogoca novih, o
kompleksnejsm protokolov za overjanje
(zaradi omejenega Stevilo primitivoviin
omejene dolzina atributov).

— Problem investicij v obstojeco infrastrukturo
(podobno kot pri SMTP).




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

+ RADIUS — Kljuéni standardi. [

— Rigney C., Remote Authentication Dial-?‘
User Service (RADIUS), Draft, IETF;200¢

— Rigney C., RADIUS Accounting, REC'2866
IETF, 2000.

= Ay .

— Rigney C., RADIUS Extensions, RFC 286
IETF, 2000.
— Aboba B., Vollbrech J., Proxy Chaining and

Policy Implementation in Roaming, RFC
2607, IETF, 1999.

o ;

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

* Diameter. '

— Standardizacija RADIUS-a koncana Vet
2000 — zaradi mnozice slabosti opusScene
nadgradnje. =

— Zacetek iskanja novega standarda, KjeFse
bili izhodi$¢ni predlogi protokol SNIVIP S
protokol COPS in protokol Diameter:

> Slabost SNMP je slaba podpora overjanju:

> Slabost protokola Common Open Policy Service
je, da prvenstveno sluzi kakovosti storitev (angl.
QoS) in bi na pozarnih pregradah nastala tezava
pri filtriranju — je fragment AAA ali QoS?




Infrastruktura za overjanje, =
avtorizacijo in obracunavanje ==

 Diameter.

{8

— V osrednjem standardu so opredeljenisss
strezniki, proksiji, sam protokol (0OSnOVAINS
nabor sporoCil z atributi), ter operabilnoSEts
med razlicnimi administrativnimi domenams

— Aplikacije so obravnavane v dopolnilRif S
standardih in ne osrednjem standardus

—V primeru Diametra postane tudi NAS dél
aplikacijskega sloja.

— Osrednji standard ne pokriva overjanja in

avtorizacije - je osredotocen na (belezenje)
obraCunavanje.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

 Diameter.

aplikacije
Diameter + transport




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

 Diameter in varnost.

— Protokol omogoca varnost od konca do
konca (end-to-end) ali od tocke do tockez
(pomt -to-point). -

TLS ali IPSec.

— Tezava pr| zaSCiti od konca do konca
nastopi, e so potrebni proksiji, Ki
potrebujejo vpogled v vsebino (npr.
signalizacija pri prehajanju in sledenju, angl.
roaming) — skrivanje atributov.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« Diameter in prenos (transport).

— Prenos temelji na zanesljivem, povezavi
usmerjenem protokolu, ki je lahko: -
» TCP (Transmission Control Protocol) alifpasss

> SCTP (Stream Transmission Transport Protocolss
— ta je namenjen prenosu toka podatkov med .
dvema kon¢nima to¢kama predvsem za podporo
vzpostavljanja telefonske povezave prek
Interneta in ustrezno signalizacijo.

— Strezniki in agenti morajo podpirati TCP in
SCTP, odjemalci pa vsaj enega od njih.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« Diameter in aplikacije.

— Obracunavanje (accounting) — Cc
edina obravnavana v osnovnem standard

— Upravljanje dobropisa (credit control)="tas
sluzi podpori popularnih predplacniSkifss
modelov v celi¢nih, mobilnih omrezjih:

— Omrezna dostopna tocka (NAS) — ta
obravnava interakcijo odjemalcev za
omogocanje dostopa (NAS) in streznikov s
poudarkom na overjanju (za protokole PAP,
CHAP in druge).

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« Diameter in aplikacije. =
— Mobilni IP (mobile IP) — ta podpira overal
in avtorizacijo za mobilni IP, ki ima |
specificne zahteve pri prenosu in
usmerjanju paketov med racunalniki 3
(RADIUS tu nima definirane podpore): S
— Razsirljiv protokol za overjanje (Extensible
Authentication Protocol, EAP) — ta aplikacija
podpira mnozico moznih postopkov
overjanja, ki jih omogoca EAP in sicer tako
za oziCena kot brezziCna omrezja.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

» Diameter — podrobnosti protokola:

— Protokol je tipa vsak-z-vsakim (peer-to-'
peer), saj tako odjemalec kot streznik Iahik
Kreirata bodisi zahtevo, bodisi odgovor==s

— Zaradi te narave protokola so tipi spor00|l ' =
poimenovani kar ukazi (angl. commands)S s

— Sporocila se sestoje iz glave in koristne
vsebine, ki jo predstavljajo atributi.

— Atributi so podani v formatu atribut-vrednost
(attribute-value pair, AVP).

— Atributi pravzaprav podajajo ukaze.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

5 Diameter8— struktura sporocil.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« Diameter — struktura sporocil. i i 5

— Verzija (version) dolocCa razliCico - trenu i
je ta vrednost 1. "

— Zastavice ukazov (command flags) doloc
tip sporodila: oal
> R pomeni zahtevo ali odziv (request / response)

> P pomeni, da se sporocilo lahko usmerja oz:
posreduje proksiju (proxiable);

» E oznacuje napake (error);

> T oznacuje, Ce je sporocilo lahko ponovno
poslano, da zmanjSamo podvojitve.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

» Diameter — struktura sporocil. J A

— Koda ukaza (command code) doloca
povezan s sporocilom, npr. ,abort SESSIor
request”. :

— Identifikator aplikacije ﬁ?ppllcatlon D)
doloc€a tisto aplikacijo, ki ji je sporocilo
namenjeno.

— |dentifikator vmesnih tock (hop-by-hop ID)
vsebuje identifikatorje, s pomocjo katerih'so
izzivom pridruzeni ustrezni odzivi.

— Identifikator koncnih tock (end-to-end
identifier) sluzi skupaj z atributi
prepreCevanju podvajanj sporocil.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« Diameter — struktura atributov. {&
— AVP se lahko poljubno dodajajo sporocilt
— Nekatera sporocila zahtevajo minimalne i
Stevilo AVP in prepovedujejo dolocenesAvE
g -

attribute data

glava atributa

Infrastruktura za overjanje, _;
avtorizacijo in obracunavanje =

« Diameter — struktura atributov. k-
— Koda AVP (AVP code) doloca tip atributas
te tipe standardizira IANA.
— Kode od 0 do 255 so vzvratno zdruzljiveszs
RADIUS-om. k-
— Zastavice (flags):
>V je za proizvajalca specificha zastavica
(vendor);
> M pomeni obvezno zastavico (mandatory);

> P pomeni zahtevo za enkripcijo od konca do
konca (protect);

> RRRRR so rezervirane zastavice (reserved).




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« Diameter — primeri AVP. L

— Origin-host AVP — ta atribut doda izvorna
toCka in ga vmesni agenti ne smejo" s
spremeniti (prisoten mora biti v vseh
sporocilih).

— Origin-realm AVP — ta atribut doloca -
varnostno podrocje (angl. realm) pOS|Ijattea
in mora biti prisoten v vseh sporocilihterga
vmesni agenti ne smejo spremeniti.

— Destination-host AVP — sluzi usmerjanju
proti domacemu strezniku o0z. domaci
domeni uporabnika, ko je ta fiksna.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

- Diameter — primeri AVP. 7
— Destination-realm AVP — ta podaja {
varnostno podrocje, kamor mora Diti
usmerjeno sporocilo. k. ia
— Routing AVP — sluzi usmerjanju Sporociis k.
skozi sistem Diametra (odjemalci, agentiss
proksiji, strezniki).

— Result-code AVP — podaja rezultat za
doloCeno zahtevo in sicer ali je bila uspesno
izvrSena ali ne in podrobnejSo opredelitev
napake.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

» Diameter — koncepti prenosa.

— Obstajata seja in povezava:

> Seja je logi¢ni koncept na aplikacijskem nivoj
ki se vzpostavi med koncno napravo, {0 jesss
odjemalcem in streznikom, vmes pa so Iahko'
posredniki (imenovani tudi agenti). '

> Povezava je transportni koncept (koncept
prenosa sporocil) in pomeni povezavo med
katerimakoli soleznima osebkoma, ki sta
sposobna izmenjave sporocil protokola.

> Preslikava med povezavo in sejo ni nujno 1:1 —
npr. overjanje je lahko del ene seje, podatki te
seje pa so lahko multipleksirani z drugimi sejami
znotraj doloCene povezave.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

» Diameter — koncepti usmerjanja:

— VozliS€a uporabljajo tabele soleznih eng
in tabele varnostnih podrogij (angl. realms

> Tabela soleznih osebkov vsebuje vnose o=
soleznih entitetah (agentih), stanju le-teh; alssi
stati¢no ali dinami¢no konfigurirani, itd. -

» Druge uporabljajo agenti zato, da dolocijo
primerno varnostno obmocdje (kar je sorodno
usmerjanju pri paketih IP, le da ni nujno; da'se
vedno ujemajo naslovi v celoti, ampak v vecini
mest), ali da dolocijo tocno lokacijo (kar je
sorodno host ID pri usmerjanju paketov IP), itd.

— RADIUS ne dolo€a delovanja proksijev,
sledenja, niti podpore varnostnih podrocij.




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

— Ce se sporoéilo ne procesira lokalno;g
vozliS€e na podlagi tabele soleznih 0SEbKS
(=entitet) posreduje ustreznemu na POLNdE
soleznega osebka. :

— Pri posredovanju mora biti upostevano
koncno varnostno obmocje, ki ga
opredeljuje Destination-realm AVP.

— Zahteve, ki ne smejo biti posredovane dalje,
so ustrezno oznacene.

« Diameter — usmerjanje sporogil: ' B

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

» Diameter — usmerjanje sporocil. 7
— Zahteve so lahko posredovane le
dolo€enemu varnostnemu obmocju in-tams
procesirane s strani poljubnega streznikax
vsebujejo le Destination-realm AVP).

— Zahteve so lahko poslane tocno
doloCenemu strezniku v doloCenem
varnostnem obmocju (te morajo vsebovati
tako Destination-host AVP kot tudi
Deatination-realm AVP).




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

 Diameter — varnost.

— Podpora IPSec je obvezna za vse entitets
medtem ko je podpora TLS za odjemalcen
koncCne naprave opcijska, kar olajSaizvedt _
(ni nujna podpora procesno zahtevne PR
certifikatov X.509 na nivoju aplikacije):s s

— Poleg IPSec in TLS zascite je za varovanje
od tocke do toCke predvidena tudi uporaba
kriptografskih razSiritev (cryptographic
message syntax, CMS).

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

 Diameter — varnost. -
vl

— Prenos od toCke do tocke mora biti ob
SCiten z IPSec ali TLS (to Se vedno
omogoca napade s strani zlonamernif
agentov).

— |IPSec mora biti podprt v transportnem
nacinu, vsak paket mora biti overjen:
— Ce IPSec ali TLS ni na voljo, se lahko
prenasajo le sporocila za podajanje

zmoznosti (capabilities).




Infrastruktura za overjanje,
avtorizacijo in obracunavanje

 Diameter — varnost. 7

— Pri uporabi TLS mora racunalnik; Ki'jeé=ss
iniciiral povezavo, delovati kot odjemalecss
solezni osebek pa kot streznik TLS; b
overjanje mora biti opravljeno
obojestransko.

— Po overjanju mora slediti Se avtorizacija
vseh povezav vzdolznih poti, predno se
zacCno prenasSati dejanska sporocila — s tem
prepreCimo, da se ta ne bi prenasala prek
neustreznih varnostnih podrocij.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

« Diameter — obraCunavanije.

— Za razliko od RADIUS-a so metode Za
obracunavanje zaobjete v temeljni B
specifikaciji Diametra. B

— Bolj podrobno so te metode razdelane VA
sledecih standardih: s

> Aboba B. et al., Introduction to Accounting
Management, RFC 2975, IETF, Reston, okiober
2000.

> Brownlee N., Blount A., Accounting Attributes
and Record Formats, RFC 2924, IETF, Reston,
september 2000.




Infrastruktura za overjanje, :
avtorizacijo in obracunavanje = =

» Diameter — potek obraCcunavanja.
capability exch_request

capability exch_response
acounting request_start

accounting response_start
acounting request_interim

; e L Diameter
accounting response_interim

acounting request_stop

accounting response_sto
disconnect peer_request

disconnect peer_response

Infrastruktura za overjanje,
avtorizacijo in obracunavanje = =

* Primerjava Diameter — RADIUS:

— Diamter je povezavno usmerjen in tudl
uporablja zanesljiv prenos (TCP). L

— Diameter podpira proces samo-korekcije_
napak (angl. fail-over) — Ce se povezava Z s
nekim agentom, ki obdeluje podatke, podrer™
se obdelava teh podatkov aviomatsko
posreduje drugemu agentu.

— Sporocila pri Diamatru lahko generira tudi
“streznik”, kar omogocCa izboljSave, npr.
ponovno overjanje (re-authentication).




Infrastruktura za overjanje,
avtorizacijo in obraéunavanje

 Primerjava Diameter — RADIUS:. [ <aaon

— Pri RADIUS-u streznik in odjemalec mn}

moznosti, da bi oznanila podporo razliénit
atributov, torej ni mozno pogajanje: =

— Diameter zagotavlja varnost in sicer takomSRs
nivoju povezave kot seje. b

— Diameter podpira agente in usmerjanje"med
domenami — podpora npr. gostovanju!

— Diameter lahko s pomoc¢jo DNS dinamicno
iSCe solezne entitete.

Infrastruktura za overjanje,
avtorizacijo in obracunavanje

» Diameter — kljuCni standardi.

— Aboba B. et al., Criteria for EvaluatingiA#
Protocols for Network Access, RFC 2989,
IETF, Reston, november 2000. -

— Calhoun P., Diameter Base Protocol, RF
3588, IETF Reston, september 2003. 1 8

— Abouba B., Wood J., Authentication,
Authorization and Accounting Transport
Profile, RFC 3539, IETF, junij 2003.

— Loughney J., Diameter Command Codes for
Third Generation Partnership Project
(3GPP), RFC 3589, IETF, september 2003.




Varovanje brezzicnih
lokalnih omrezij

» BrezziCna lokalna omrezja.

—Klju€na je druzina standardov 80244
organizacije IEEE — ti v bistvu dolocajo le
segment linijskega dostopa (angl. Iasthop)

se ni osredotocala na testiranje skladnosStE
— Problemi z nezdruzljivostjo naprav 802514
pripeljejo do zdruzenja Wi-Fi alliance:
> Ustanovljena |. 1999, danes ima vec kot 200
clanov (Cisco, Nokia, Dell, Apple, Sony, MS...).

> Sprejema nabor testnih specifikacij in certificira
zdruZzljive proizvode.

Varovanje brezzicnih
lokalnih omrezij

« |[EEE 802.11 - varnost. .

— Prvi standard na tem podrocju je bil VAAret
Equivalent Privacy (WEP). /3

— Snovalci so izhajali iz tega, da zelijo 3
paralelo ozi¢enih omreZij Ethernet (IEEESSS
802.3) e

> kjer je se signal propagira znotraj kabla,
> s Cimer je relativno ,zasCiten® zaradi same
fiziCne ujetosti v medij.

— Poslanstvo protokola WEP je zato le
realizacija omenjene zelje - ,varno ujeti
signal v medij“ (pas na 2.4 in 5 GHz EMS).




Varovanje brezzicnih

W mn

lokalnih omrezij

« |EEE 802.11 - varnost.

— Vzpostavitev sejnih kljucev: 9

> Izmenjave sejnih kljuéev v smislu uporabetem
namenjenih kriptografskih protokolov ni. b

> Izmenjava kljuCev izven seje (angl. out=of=DaREHNNEN
- klju¢i med dostopno tocko in postajo se
nastavijo ro¢no.

> To vodi do nastavitve predvidljivin vrednosti:

> Vsaka entiteta ima lahko Stiri razlicne kljuce, a
se ta moznost zaradi prakticnih tezav redko
uporabljajo.

Varovanje brezzicnih

W mEn

lokalnih omrezij

« |EEE 802.11 - varnost.
— Overjanje:

> Pred priklopom v omrezje mora postaja ugo‘_' _
do katerlh omrezij |ma prlstop in obratno -

dostopa do omrezja. R
> Dostopne toCke (angl. access points) perlodlcno
posiljajo okvire za oznanjanje (angl. beacons),'s
katerimi oznanjajo obstoj omrezja.
> Znotraj teh okvirov se nahaja omrezno ime (angl.
Service Set Identificator, SSID, ki je do 32 alfa-
numeri¢nih znakov dolg niz).




Varovanje brezzicnih

lokalnih omrezij

» |[EEE 802.11 - varnost. -
— Overjanje:

]
'_

» Postaja ima za priklop na voljo dve moZnoSf—
pasivno ali aktivno pregledovanje kanalow

> Pri pasivnem pregleduje EMS na moznih k-
frekven¢nih pasovih, pri aktivnem posije Samasss
poizvedbo, kjer lahko navede konreten SSIB:

>V primeru prejema vec odzivov s strani
dostopnih tock se postaja odloci za eno od njih
zacne postopek overjanja.

» Postopek overjanja je lahko tipa Open Systems
Authentication (OSA) ali Shared Key
Authentication (SKA).

Varovanje brezzicnih

W mEn

lokalnih omrezij

« |EEE 802.11 - varnost.
— Overjanje - OSA.

> Je skrajno enostaven in primitiven protokol-"'—’ :
bistvu dovoli dostop poljubni postaji. P ;

» Postaja, ki se Zeli priklopiti v omrezje, posljes _; _1 3
zahtevo za “overjanje” dostopni tocki, Ki'v
odzivu, v kolikor dovoli postopek OSA, potrdi
prikljucitev.

> Dostopna toCka lahko seveda zavrne zahtevo
OSA, Ce je tako konfigurirana.

> OSA je dobesedno OPEN system authentication.




Varovanje brezzicnih

lokalnih omrezij

« |[EEE 802.11 - varnost.
— Overjanje - SKA.
> Protokol temelji na principu izziv — odziv:

> Postaje so razdeljene v dve skupini — tiste; _'_'
imajo dovoljen dostop in tiste, ki ga nimajo;
osnova za dostop pa je skupen deljen KIjUCT

auth_request

auth_random_challenge

station encrypted_challenge

auth status
Juihstaus

Varovanje brezzicnih

W mEn

lokalnih omrezij

 |[EEE 802.11 - varnost.

— Overjanje - SKA.

> Zahtevi za overjanje sledi izziv, ki je dolg 12 _
oktetov in je psevdo-nakljuéno Stevilo (ta '
vrednost je dobljena iz nakljucnega X
inicializacijskega vektorja in deljenega kljuca)..______,_ 2

» Po prejemu postaja kriptira vrednost z deljenim= =
skupnim klju€em in ga vrne dostopni tocki:

> Ta dekriptira prejet odziv in ga primerja s
poslano vrednostjo.

>V primeru ujemanja poslje potrditev, sicer zavrne
dostop.




Varovanje brezzicnih

W mn

lokalnih omrezij

» |[EEE 802.11 - varnost. =
— Overjanje — slabosti SKA.

> Isti klju€ si deli z dostopno tocko mnozica :

> Isti klu€ je mozno deliti tudi med vec dosStopRin
toCkami. E .

> Cetudi bi vsaka postaja imela svoj kljuc, SO25 IS
ne omogoca overjanje dostopne tocke (V resnicl
SKA overja le postajo) — poljubna tocka selahko
vrine v komunikacijo in sledi celothemu prometu:

> SKA pravzaprav temelji na WEP in inherentno
podeduje vse njegove slabosti.

> Minimalna za&cita je, da zahtevamo da postaja
pozna SSID oz. da filtriramo naslove MAC.

Varovanje brezzicnih

W mEn

lokalnih omrezij

IEEE 802.11 - varnost.

— Protokol WEP - potek:

> 1zraGun ICV (angl. Integrity Check Value)prek
celotnega okvira (MAC Protocol Data Unit;
MPDU).

> Sledi izbor glavnega kljuca izmed stirih moin-l 5 ha
kljuCev. L asal

> Sledi izbor inicializacijskega vektorja (V) KiSez
operacijo stika doda izbranemu kljucu, kar sluzi
kot seme za izracun klju€a z uporabo RC4.

> |zstopni tok bitov iz RC4 se z operacijo XOR
aplicira nad MPDU in ICV - enkripcija.

» Dodajanje glave kriptirani vsebini — 3 okteti
vsebujejo IV, en pa podaja ID izbranega kljuca.




Varovanje brezzicnih
lokalnih omrezij

« |[EEE 802.11 - varnosit.
— Zaupnost — enkripcija pri WEP.

40b

[ mPDU [ cvas 2

Varovanje brezzicnih
lokalnih omrezij

« |EEE 802.11 - varnost.
— WEP - slabosti.

~ RC4 je tekot kripto-algoritem (ang|. Stream=
cipher), ki deluje v sinhronem nacinu. E \

> Kriptografski mehanizem kot tak je neprimere _1 ;
glede na naravo prenosnega medija. ;

> lzguba (napaka) v enem samem bitu unici
Cistopis od vkljucno toCke z napako dalje:

> Izguba bitov / okvirov na brezzicnem mediju je
pogost pojav zaradi narave samega medija.

> Blazitev problema z uporabo drugega tekocega
kljuCa za vsak okuvir.




Varovanje brezzicnih

lokalnih omrezij

 |EEE 802.11 - varnost.
— WEP - slabosti.

> Tekodi kljué je izhod algoritma RC4, kjer Sess
uporabli stik IV in glavnega skrivnega kljucass

> Ker je IV (trije okteti dolZine) v Gistopisu dodanas
glavi okvira, je za ugotovitev glavnega Kljuca s
potrebno le preostalih n-3 oktetov.

> Ker za vsak paket generiramo nov tekocikljuc; s
tem izpostavimo glavni klju¢, saj je izhod iz RC4
le stik IV in glavnega klju¢a — ve€ ko je pri istem
klju€u na voljo pripadajocCih tajnopisov, lazji je
napad.

Varovanje brezzicnih

lokalnih omrezij

« |EEE 802.11 - varnost. i
— WEP - napad Fluhrer-Mantin-Shamis (=i
> Napad izkori$€a iskanje t.i. Sibkih Kljucev: -"' :
> Najbolj enostaven primer Sibkega kljuca jesnizs
bitov, ki so vsi enaki 0. e A
> Po dolodenem &asu poteka komunikacije je nam e
voljo dovolj okvirjev, kjer so bili uporablieniSioki
Kljuci.
> Dodatna olajSava za napad je dejstvo, da je
prvih 8 oktetov tajnopisa glava SNAP (Sub-

Network Access Protocol) — XOR paketa in
SNAP razkrije del kljuca!




Varovanje brezzicnih

lokalnih omrezij

« |EEE 802.11 - varnost. ;
— WEP — napad pri uporabi istega kljuca -.
C, =P, ® keyge,
C, = P, ® keyss
C1 ® C2 =P,®P, o
> Ce je poznanih dovolj podatkov o P, je mog ok
izraCunati P, (in obratno).

> Cim poznamo enega od Sistopisov, lahko
izraCunamo klju€ in dobimo Cistopise ostalih
tajnopisov.

Varovanje brezzicnih

W mEn

lokalnih omrezij

« |EEE 802.11 - varnost. _
— WEP - napad pri uporabi istega kIJuca
> Kljuc je dolzine 64 bitov, kjer je 40 bitov fiksnil :
pripadajo glavnemu kljucu. E
> Spreminja se torej samo IV, kar pomeni, da S
moramo pri napadu z grobo silo preiskatile Q2T
razlinih vrednosti, da dobimo pravi Kljuc:
> Mozni kljuCi pri menjajocem se |V bodo hitro
porabljeni — tipiCen paket Steje 1500 B, hitrost je
11 Mb/s --> ponavljanje po 18300 sekundah.

» Standard celo dovoljuje, da je IV ves Cas ista
vrednost!




Varovanje brezzicnih
lokalnih omrezij

- |EEE 802.11 - varnost.

— WEP - zagotavljanje celovitosti:

> Za izracun ICV uporabljamo ciklicne k-
redundancne kode (CRC-32), ki niSO mocan s
kriptografski mehanizem. 3

> CRC nad XOR je linearna operacija:

CRC(X®Y) = CRC(X) & CRC(Y)
> Napad na celovitost — struktura okvira WEP:

IV glava kriptogram

f_%

glava okvira

Varovanje brezzicnih
lokalnih omrezij

 |[EEE 802.11 - varnost.

— WEP - napad na celovitost:

> Napadalec zeli pravo vrednost X, ki se nahé]; \
okviru, nadomestiti z vrednostjo Z.

> Nato izraGuna Y=X®&Z, X&®Y in CRC(X) ®
CRC(Y).
> Zatem spremeni okvir iz [X,CRC(X)] v [ X&Y;
CRC(X)®CRC(Y)], kar je enako
[X®Y, CRC(X®Y)]
> Ampak okvir je vendar kriptiran?!




Varovanje brezzicnih

lokalnih omrezij

 |EEE 802.11 - varnost.

— WEP - napad na celovitost:

> Cetudi je ICV skupaj s koristno vsebino krlpt
je napad mozen:
RC4(K, X®Y) = RC4(K, X) &Y
in torej tudi B aaal
RC4(K, CRC(X@Y))=RC4(K, CRC(X)) EDCRC(Y)
» Zgornja notacija (povzeta neposredno po
referencni literaturi) je neeksaktna - RC4(K;

X®Y) v bistvu pomeni niz operacij XOR nad K (ki
je izhod iz PRNG, to je RC4), nad X'in nad Y.

> Kaj je razlog za omenjeno slabost?

Varovanje brezzicnih

W mEn

lokalnih omrezij

« |EEE 802.11 - varnost.
- WEP - napad S preusmerjanjem

glave okvira 802.11, kar omogoéa nov; ban
napad — napad s presumeritvijo. 3

> Predpostavimo, da sta na isti pristopni OCKIN—
prikljuCeni dve postaji, A in B. A do priStopnes ===
toCke uporablja WEP, B pa dostopa prek parice
— ko A poslje paket namenjen B, ga pristopna
toCka dekriptira in poslje Cistopis tocki B.

> Napadalec prestreze okvir, spremeni namembno
adreso v glavi okvira na C (ni zascite celovitosti),
ga ponovno odda in prisptopna tocka
dekriptirano vsebino vroci tocki C.




Varovanje brezzicnih

W mn

lokalnih omrezij

« |EEE 802.11 - varnost.
— WEP — napad s ponovitvijo:

> Dodatna moznost je uporaba napada s
ponovitvijo (angl. replay attack).

> Okvire ne glede na vsebino enostavno
prestrezemo (brezzi¢ni medij) in jih po
dolo¢enem €asu nespremenjene ponovno
oddamo na medij.

> Napad je mozen, ker PPE (protokolne
podatkovne enote, angl. protocol data units,
PDUs) protokola WEP ne uporabljajo enolicnih
identifikatorjev (Casovnih zaznamkov ali
naklju¢nih vrednosti).

Varovanje brezzicnih

lokalnih omrezij

IEEE 802.11 - varnost.
— Povzetek slabosti WEP:

> Ni mehanizma za varno (dinamicno) |zmenja_
kljuCev prek nevarovanega medija.

> Uporaba tekoCega tajnopisnega postopka; kl
zahteva sinhronizacijo med komunicirajocimass
osebkoma. ‘

> Zgornjo slabost kompenzira WEP tako, daza
vsak PPE uporablja nov kljuc, ki ga dobiz
enostavnim stikom skrivnega deljenega kljuca in
IV, kar je uporabljeno kot vhod v generator
psevdonakljuénih Stevil, ki je RC4 — moznost
napada z metodo FMS.




Varovanje brezzicnih

lokalnih omrezij

« |EEE 802.11 - varnost. i
— Povzetek slabosti WEP:

> Glavni klju¢ je obi¢ajno vnesen rocno, zatoye:
casovno staticna vrednost in spreminja Seilesl
pri generiranju sprotnega kljuca, kar pomenile b
2% razli¢nih kljuCev — a standard dovoljujé ce‘_‘ L R
da je sprememba |V opcijskal S

> Za zagotavljanje celovitost se uporablja CRC=32
ki kriptografsko mocan.

> ICV ne SCiti celovitosti celotnega podatkovnega
okvira.

> Overjanje je le enosmerno — pristopna tocka
overi postajo, obratno ni mozno.

Varovanje brezzicnih

W mEn

lokalnih omrezij

IEEE 802.11 - varnost.

— Nov standard namesto WEP - 802 45AM

> I1zhodiS¢ni problem je uporaba obstojece e'f;_
opreme, ki je podpirala WEP. E

> Skupina v okviru IEEE se je odlocCila za novass
standard 802.11i z AES, ki pa ni vzvratno
zdruzljiv z WEP, a potrebna je vzvratno
zdruzljiva resSitev.

>V tej situaciji vstopi Wi-Fi Alliance, ki sSpecificira
Temporal Key Integrity Protocol (TKIP) tako da
ohrani obstoje¢o 802.11 infrastrukturo — to je
pozano tudi kot Wi-Fi Protected Access ali WPA.




Varovanje brezzicnih

lokalnih omrezij

 |[EEE 802.11 - varnost.

— Nov standard namesto WEP - 802. 111} |

> WPA pokriva upravljanje kljucev in overjanj' >

podaja standard 802.11X) in je predhodniksss
802.11i.

> Standard 802.11i je poznan tudi kot WPAZ KIS
uporablja AES - za razliko od WPA, ki podpirasiess
TKIP (in algoritem Michael za MIC).

»802.11i loCi brezzi€na omreZzja na tista za
domaco uporabo in tista za poslovno uporabo —
za slednjo zahteva infrastrukturo za overjanje.

»>802.11i za domaco uporabo omogoca
vzpostavitev kljuCev ,izven pasu®.

Varovanje brezzicnih

W mEn

lokalnih omrezij

- |EEE 802.11 - varnost.

— Nov standard namesto WEP - 80245 AAN
> Za kompenzacijo Sibkosti WEP doda WPASE

pa vecnivojska. A
> IzhodisCe hierarhije je glavna skrivnost (angl
master secret, MS), iz katere izracunamo glavni
klju¢ za vsak par komunicirajocih osebkov (angl.
pair-wise master key, PMK). 1z tega kljuca
izvedemo prehodni klju€ za vsak par (angl. pair-
wise transient key, PTK) in iz njih koncno Kkljuc
za enkripcijo posamezne PPE.




Varovanje brezzicnih

lokalnih omrezij

 |[EEE 802.11 - varnost.

— Standard 802.11i / WPA.

> Standard je zasnovan okrog seje, kjer sejas
oznacuje posamezno povezavo med pristopRe
tocko in postajo (vsak nov pristop Steje KotSey

> PMK je dolzZine 256 bitov. '

> PTK se generira na zaCetku vsake seje in
oznacuje nabor Stirih sejnih kljucev od katerinte
vsak dolzine 128 bitov; prvi sluzi enkripciji
podatkov, drugi zagotavljanju celovitosti, tretji
enkripciji klju¢ev EAPoL (Extensible
Authentication Protocol over LAN) in Cetrti
zagotavljanju celovitosti kljucev EAPoL.

Varovanje brezzicnih

W mEn

lokalnih omrezij

- |EEE 802.11 - varnost.
— Standard 802.11i / WPA.

> Po vzpostavitvi seje se tranzietne kljuceizrae
kot (PRF pomeni pseudo-random function) .3_ :

PTK=PRF-512(PMK, “pair-wise key expansion", APSMA

STA_MAC || ANonce, SNonce ) ? ke

> PTK je rezultat uporabe tudi naslovov: MAGCS s
¢imer so sejni klju€i vezani na strojne naslove.

> Razlicne sejne kljuCe za vsako povezavo
dosezemo z vklju€evanjem vrednosti za
enkratno uporabo (angl. nonce / NumberONCE):

ANonce=PRF-256(RandNum,‘init-counter’,AP_MAC |[|time)

SNonce=PRF-256(RandNum,‘“init-counter’,STA_ MAC ||time)




Varovanje brezzicnih

lokalnih omrezij

 |[EEE 802.11 - varnost.

— Standard 802.11i / WPA. E

» Vrednosti PTK lahko pristopna tocka in"postal
izraCunata vzporedno in heodvisno po opravijel
izmenjavi enkratnih vrednosti in naslovov IVIAC

> Za kljuCe za kriptiranje paketov sluzi meéang'e
kljuev (TSC pomeni TKIP Sequence CoUunteriuss

L =

e

e T

a0 . .
s

1T =

.

Varovanje brezzicnih

W mEn

lokalnih omrezij

« |EEE 802.11 - varnost.

— Standard 802.11i / WPA. '

» Algoritem mes$anja kljuéev uporablja strojnoss
opremo, razvito za WEP (zdruzljivost!). -

>V je dolg 48 b in faza 1 uporablja prvii S28S
(MSB) bitov, ki pa se spreminjajo le na VSakKinE
65536 PPE; ker je ta faza procesno zahtevias
(zgoscevalna funkcija treh parametrov) je tako
zmanjSana obremenitev — faza 2 je racunsko
bistveno manj zahtevna.

> Zaradi “meSanja“ napadalec tezko najde
povezavo med IV in klju€em za kriptiranje
posamezne PPE (per-packet key).




Varovanje brezzicnih

lokalnih omrezij

 |[EEE 802.11 - varnost.

— Standard 802.11i / WPA - zaupnost:

»WEP je imel IV dolZine le 24 bitov, za katereg
niti ni bilo obvezno spreminjanje.

> TKIP ima IV dolg 48 bitov tako da cas za koI|
(pojav paketa z istim V) namesto nekaj ur e el B
vec sto let — v resnici je IV dolg 56 bitov; a s
uporablja se jih 48, osem pa jih sluzi za
preprecevanje Sibkih kljucev.

> MeSanje kljuCev otezi iskanje povezave med
kljuCem za kriptiranje paketa in IV, hkrati pa je
izvedljivo na strojni opremi za WEP.

Varovanje brezzicnih

W mEn

lokalnih omrezij

- |EEE 802.11 - varnost.

— Standard 802.11i / WPA - celovitost:

> Uporaba CRC-32 pri WEP nima kriptografs'r
trdnosti — Zelja snovalcev je bila enostavnoStss
(hitrost) raCunskih operacij. 3

» Algoritmi za izracun MIC/ICV obicajno zahtev" -
veliko mnoZenj, ki je racunsko zahtevna ,
operacija — novi algoritem pri TKIP je MICHAEE:

> Algoritem MICHAEL uporablja le sestevalnike in
pomicne registre in jih je moc izvesti na
obstojecih sistemih WEP.

» PPE ima tako dve vrednosti MIC/ICV — prva je
stari CRC-32, druga pa izhod alg. MICHAEL.




Varovanje brezzicnih

W mn

lokalnih omrezij

« |EEE 802.11 - varnost.
— Standard 802.11i / WPA - celovitoSt= s

> Algoritem MICHAEL je kompromis in ni tako X
kriptografsko mo¢an kot SHA-1 ali MDS (SIEdny
sta racunsko prezahtevna za realizacijo na ==
strojni opremi za WEP). :

> S tem je namerno dopuscena lazja moznost
poneverb celovitosti, zato TKIP v primeru; ko \
eni sekundi zazna dve prejeti vrednosti MIC, ki
se ne ujemata z izraCunanimi vrednostmi, izbrise
vse kljuCe, prekine sejo in pocaka eno minuto,
preden ponovno vzpostavi sejo.

> Pri WPA se mora IV z vsako novo PPE
(“paketom”) inkrementalno povecati.

Varovanje brezzicnih
lokalnih omrezij

 WPA - celovitost in zaupnost.

16 .23

IV (TSC)
bns 48..16 blts 15..0 |
| 8 15

MAC address — =———p —
PTKdataEncKey ey

}}ml E

Em - —
—®—
PTKdataMICKey

uonel uawb Bl)




Varovanje brezzicnih

lokalnih omrezij

 |[EEE 802.11 - varnost.

— WPA — overjanje:

»Za overjanje uporablja Extensible Authentlc
Protocol over LAN (EAPoL).

> EAPoL uporabilja tri entitete: prosilca, overilc
overilni streznik.

» Overilec na podlagi odziva overllnega streznlka
omogoci ali prepreci dostop do omrezja.

> Zasnova protokola EAPoL predvideva vkljucitev
sklopov AAA — tipi¢no je to RADIUS.

Varovanje brezzicnih

W mEn

lokalnih omrezij

« |[EEE 802.11 - varnost.
— WPA — overjanje / potek EAPoL:
EAPoL_start

EAPoL-ReqlD

E
APoL_RespID AccesRequest

Challenge
M— e Access

EAP-RespOTP AccesRequest

AccessAccept

EAP-Logoff




Varovanje brezzicnih
lokalnih omrezij

- |EEE 802.11i (WPA 2).

— WPA je bil podmnozica specifikacijes s
802.11i, od katere je skoraj v celoti prevel
upravljanje kljucev in zato tudi WPA 2 nime
bistvenih sprememb.

— Overjanje pri WPA 2 je enako kot pri- VWPAS

— Za zaupnost in celovitost WPA 2 uporablja
bistveno boljSi algoritem — Advance
Encryption Standard (AES).

i

Formalne metode

« Formalne metode (FM) so metode Za
specifikacijo in razvoj rac. sistemovii |
najvecCkrat temeljijo na logiki, diskretal
matematiki in gramatikah. L

« PodroCja namembnosti so:

— podajanje specifikacij,
— nacrtovanje,

—analiza,

— validacija in verifikacija.

* FM zahtevajo eksplicitno podajanje
predpostavk in sklepanja na podlagi
relativno majhne mnozice pravil.




Formalne metode

* Prednost FM je zmanjSevanje takii VSt
sklepanja (in na njih temeljecih /8
zakljuckov), ki so posledica (le) inteieif

* FM lahko omogocajo mehansko :
preverjanje, kar je zelo primerno Za
analizo raCunalniskih sistemov (StrojRiisss
in programskih sklopov).

* Velik pomen formalnih metod na
podrocju varnosti, zlasti kriptografskin
protokolov.

Formalne metode

- Metoda R. Rueppel-a: g

— sluzi razvoju kriptografskih protokoloviss

— primerna kot uvodna metoda za ‘
pedagoske namene (povezava z
gramatikami); :

— temelji na jeziku, ki omogocCa podajanjess s
varnostne arhitekture kot niza “besed;

— dizajniranje varnostne arhitekture postane

pravzaprav problem generiranja
ustreznega niza “besed” v jeziku;

— analiza varnostne arhitekture postane
problem razc€lenjevanja niza in _
ugotavljanja, ali pripada jeziku (parsing).




Formalne metode

* Metoda R. Rueppel-a:

— Predpostavlja, da sta fundamentalni= s
varnostni storitvi overjanje in zaupNOSEss

— Osnova modeliranja sta zato zaupniKanak
in overovitveni kanal. 3

— Podpira tudi iskanje odgovorov na
vprasanja:

> Kaksne dizajnerske moznosti so na voljo'na

dolocenem nivoju nacrtovanja varnostne
arhitekture?

» Kaksne so posledice dolocenega izbora v
smislu kompleksnosti upravljanje kljucev?

> Kdaj je arhitektura dorecena?

Formalne metode

. Metoda R. Rueppel-a - temeljni prineit
— Predpostavimo simetricen kanal: '3
Secu(N?) — sym(secu,N?), Secu(NE)s

kjer -

— Secu(N?) na levi podaja cilg Scitenja N?

podatkovnih kanalov, sym(secu,/N%) podajassss
uporabo simetricnega tajnopisnega ;
mehanizma, Secu( Ii) na desni pa podaja
zahtevo po scitenju N2 kljucev.

— Varnostni cilj na levi strani produkcije
implicira izpolnitev zahtev na desni strani
produkcije.




Formalne metode

« Podrobnosti metode R.Rueppla: _

— kon¢ni (terminalni) simboli predstavljaquL
varnostne mehanizme in jih podajamoszss
malo zacetnico;

— neterminalni simboli predstavljajo
varnostne cilje (storitve) in jih podajamo sz '
veliko zacetnico;

— pravila (produkcije) gramatike podajajo
mozne nacine relizacije ciljev.

Formalne metode

Podrobnosti metode R.Rueppla:

— Porazdeljeni varnostni cilji: /9
> Auth(N) oznaCuje (enosmerni) individualnises
overovitveni kanal, Ki je pridruzen vSakemutus
udelezencu in v katerega lahko le piSe; VSakel
pa lahko iz njega le bere. 3

> Conf(N) oznaCuje (enosmerni) zaupni
individualni kanal, ki je pridruzen vsakemu
udelezencu in iz katerega lahko ta le bere;
vsakdo pa lahko vanj piSe.

> Secu(N?) oznacuje individualni varni kanal, Ki
povezje vsak par udelezencev:
Secu(N?) — Auth(N), Conf(IN)

(zagotavljanje individualnega varnega kanala je ekvivalentno
zagotavljanju ind. kanala za overjanje in ind. kanala za zaupnost)




Formalne metode

« Podrobnosti metode R.Rueppla: i A &

— Varnostni cilji, ki vkljuCujejo zaupanja=s
vreden center (angl. trusted authority; A

» Auth(ta,1) oznaCuje centraliziran overovitvenis
kanal, ki je pridruzen TA, iz katerega lahke '-_
vsakdo piSe vanj pa le TA. '

> Conf{ta,1) oznaduje centraliziran zaupni kanaT s
ki je pridruzen TA, iz katerega lahko bereile TA
piSe vanj pa lahko vsakdo.

> Secu(ta,N) oznacuje centraliziran varni kanal, Ki
si ga TA deli z vsakim posameznim udelezen-
cem (za vsakega udelezenca tvori po en
kompozitni kanal).

i

Formalne metode

» Podrobnosti metode R.Rueppla:

— Varnostni cilji, ki vkljuCujejo zaupanja
vreden center (angl. TA):
> Na podlagi definicije Secu(ta,N) sledi
Secu(ta,N) — Auth(ta,N), Confii(ta,N) - kS

> Auth(ta,N) oznacuje individualen overovitveni
kanal proti TA, ki je pridruzen vsakemu
udelezencu, ki lahko vanj piSe, iz njega pa
lahko bere le TA.

» Conf(ta,N) oznacuje individualen zaupni kanal
od TA, ki je pridruzen vsakemu udelezencu, Ki
lahko iz njega bere, vanj pa lahko pise le TA.




Formalne metode

» Podrobnosti metode R.Rueppla=

elementarni kanali in konstrukti: 8

— Fizi¢ni kanal - sporodilo je zasciteno S
fizi€nim nacinom Sc¢itenja (kurirji, OPHICAINE
kabli,...). E B

— Simetri¢ni kanal - sporogilo je zaSCitenoS .
pomocjo simetricnega tajnopisnega
postopka.

— Asimetri¢ni kanal - sporocilo je zasciteno s
pomocjo asimetriCnega tajnopisnega
postopka.

Formalne metode

» Podrobnosti metode R.Rueppla:
— Fizicni kanal: g
» Za oznacevanje sistema z varnim fiziCnin s
kanalom med vsakim parom udelezencevasss
uporabimo notacijo phys(secu, N?) - ustréznas
produkcija je 8
Secu(N?) — phys(secu, N?)
> Fizi¢ni kanal je mo€ uporabljati tudi samoza
overjanje, npr. CD-R, in to oznacimo s
phys(auth, N), kar pomeni sistem s fizicnim
overovitvenim kanalom, ki je pridruzen
vsakemu udelezencu - ustrezna produkcija je

Auth(N) — phys(auth, N)




Formalne metode

« Podrobnosti metode R.Rueppla:

— Simetricni kanal - osnovna dejstva:

> Za doseganje zaupnosti kriptiramo sporocil o}
z uporabo simetriCnega algoritma in Kriptos s
kljuCa K: {Mj}y. :

> Za doseganje overjanja uporabimo simetricCeRN
klju¢ K in z njim tvorimo kodo za overjanje '
sporocila - KZOS (angl. message
authentication code - MAC): M, MAC(K;M):

> Za hkratno overjanje in zaupnost je potrebno
uporabljati dva razli€na kljuca, Se bolje pa tudi
razlicna algoritma.

Formalne metode

Podrobnosti metode R.Rueppla:

— Mehanizem Simetricni kanal (Symi()):= .
> sym(secu, N?) oznacuje simetricen sistems ki
nudi simetriCen varni kanal med vsakimparon
udelezenecey; E B
> sym(secu, N) oznaduje centraliziran Simetricen
sistem, ki nudi simetri¢en varni kanal med
centrom in vsakim udelezencem;

> poznavanje kljuCa implicira sposobnost branja
iz in pisanja v varen simetricni kanal.




Formalne metode

« Podrobnosti metode R.Rueppla:

— Mehanizem Simetri¢ni kanal (sym()): 7

> Pri uporabi simetricnega kanala za dosege
varnosti imamo problem varnega ' 5
porazdeljevanja ustreznih kljucev:
Secu(N?) — sym(secu, N?), Secu(INZ)" =
Za vzpostavitev varnih kanalov med vsakim s
parom izmed N udelezencey (cilj na levi)llanke
uporabimo simetri¢ni kanal (cilj na desni);'a
moramo zagotoviti varen kanal med vsakim
parom za distribucijo klju€ev (cilj na desni).
> Analogno dobimo (porast kompleksnosti!):
Conf(N) — sym(secu, N?), Secu(N?)
Auth(N) — sym(secu, N?), Secu(N?)

Formalne metode

» Podrobnosti metode R.Rueppla:

— Mehanizem Asimetricen kanal (asym))s

» Za dosego zaupnosti pri asimetricnem kanalt :
poSiljatelj kriptira sporocilo M z javnim Kljucen
prejemnika Kj: {M}y; E =

» Za dosego overjanja pri asimetricnem kanaltss
poSiljatelj kriptira sporocilo M s svojim privataim
kljucem Kp (kar je dig. podpis): {M}-

» asym(mode,N) podaja asimetricen sistem, Ki
vsakemu uporabniku priredi lasten asimetricen
kanal (mode je lahko auth ali conf ali secu).




Formalne metode

+ Podrobnosti metode R.Rueppla.

— Mehanizem Asimetricen kanal (asym(ﬂ
» Temeljne produkcije: | 3

Conf(N) — asym(conf, N), Auth(N)
Auth(N) — asym(auth, N), Auth(N) :
Novi cilj Auth(N) na desni oznacuje probIES .
overjenega porazdeljevanja javnih kKljuCevassss
> Varni kanal dobimo s kompozicijo dveh _
asimtericnih kanalov - najprej posiljatelj podpise
sporocilo, nato pa ga kriptira s prejemnikovim
javnim kljuéem:
Secu(N?) — asym(secu, N), Auth(N)
> Novi cilj Auth(N) na desni pomeni overjeno
porazdelitev javnih kljuCev udelezencev.

Formalne metode

Podrobnosti metode R.Rueppla:

— Mehanizem Zaupanja vreden center -,-_

> ta(secu, N) - center je vreden zaupanja za s
varno manipulacijo skrivnosti; -

» ta (auth, N) - center je vreden zaupanja za b8
overjeno manipulacijo podatkov udeleZENCEVER

> ta (conf, N) - center je vreden zaupanja za ==
zaupno manipulacijo podatkov udelezencew:

— Varni kanali v cent. okolju (back & forth relay):
Secu(N?) — ta(secu, N), Secu(ta,N)

»Varni kanali med udeleZenci potekajo preko
varnih kanalov s centrom.




Formalne metode

« Podrobnosti metode R.Rueppla:

— Primer storitve overjanja (zaupnosti) m o
N udelezenci z uporabo mehanizma ta(‘

(back & forth relay).
> Prvi korak:
Auth(N) — Auth(ta, N),
Conf(N) — Conf(ta, 1),
> Drugi korak:
Auth(ta, 1) — asym(auth, 1)
Confta, 1) — asym(conf, 1), Auth(ta,1)

> Auth(ta, 1? pomeni overjeno porazdeljevanje
javnega klju¢a TA vsem udelezencem.

a(auth,N), Auth(ta1 -
a(conf,N), Conff(ta,N)*

ta
ta

Formalne metode

« Podrobnosti metode R.Rueppla:

— Kompozitni konstrukti - okolje s certlflkg [ |
> Uporabnik registrira javni kljuc.
> TA podpi$e javni klju¢ uporabnika s SVOJiffi s
privatnim kljuCem. 3
> Certifikat je dostopen vsem uporabnikoms
> Modeliranje certifikacijskega kanala z
gramati¢nim pravilom:
Auth(N) — phys(auth,N), ta(auth,N),
asym(auth,1), Auth(ta )

Sistem z N overjenimi javnimi kljuCi vzpostavimo z N fizicnimi kanali za
overjanje napram TA, ki porazdeli te javne Kljuce prek asimetricnega
kanala za overjanje, vendar pa je potrebno realizirati nov cilj, to je
overjeno porazdelitev javnega klju¢a TA vsem udelezencem.




Formalne metode

« FM R.Rueppla - primer nacrtovanjasss .T-ﬁj

— Dizajnirajmo arhitekturo z N udeleienc? 3
zagotavlja njihovo overjanje.
— Predpostavimo, da zelimo zasnovati-nases
arhitekturo na simetricni Kriptografij; 3
vendar ostane odprto vprasanje

porazdeljevanja kljucCeuv.

— Primer izvedbene moznosti s TA:
Auth(N) — sym(secu, N?), Secu(N?)
Secu(N?) — asym(secu, N), Auth(N)
Auth(N) —
phys(auth, N), ta(auth,N), asym(auth,1), Auth(ta,1)
Auth(ta, 1) — phys(auth, 1)

Formalne metode

» Imamo slede¢ protokol za vzpostaviieVaes
varnih kanalov (overjanje in zaupnost
— A in B Zelita vzpostaviti varno sejo i
izbereta skrivna kljuca k; in K.

— Oba kriptirata skrivna kltjuéa Z javnim
kljucem TA in ga posljeta TA.

— TA dekriptira kljuca, izbere sejni kljucks g
kriptira z k, in k, ter posSlje A in B.
— A in B s skrivnima kljuCema dekriptirata
sejni klju€ in vzpostavita secu kanal.
« Ali zgoraj navedeni protokol zagotavlja
overjanje in zaupnost?




VARNOSTNI MEHANIZMI=S
IN TEMELJNI VARNOSTNIS
TEHNICNI GRADNIKI '

VARNOSTMI MEHANIZMI -
pametne kartice

« Pametne kartice (angl. smart cards),Y:
» Pametne kartice so kartice, ki vsebujejo s
mikrokontroler in ustrezajo standardomiSOR

7816, od 1 do 11 (kartice s kontakii).
» Standradi ISO so osnova za specifikacije

skupine EMV (Europay, MasterCard in VISA)SE

kontakti

integrirano vezje 19,23 mm




Pametne kartice

« Pametne kartice - strojna arhitekttrass
— NajpogostejSa osnova Motorola 6805 / Intel 0‘__
— Varnostna logika - nadzor dostopa do pomnilnis!

spominskih lokacij, “address scrambling”; itd):

Pametne kartice

« Pametne kartice - strojna arhitektura{ a

— Integrirano vezje najpogosteje CMOS z 3
napajanjem med 2,2 V in 5,5 V, frekvenca Suvii

— ROM - vsebuje COS (Card Op. System). -

— PROM - serijska $tevilka kartice (do 32 DytOV)SSs

— E2PROM - hranjenje podatkov, Zivljenjska doDESSS
10.000 pisanj / brisanj oz. 10 let, prostorskotin
energetsko zelo “potraten”.

— RAM - delovni pomnilnik.

— ZaScita: spominske celice najgloblje v substratu,

metalizacijska plast proti elektronski mikroskopiji,
detekcija nizjih hitrosti ure, varnostna logika.




Pametne kartice

- Pametne kartice - struktura datotekes E

— Hierarhija datotek, dostop do EF prek DEIn
kjer je nadzor dostopa in kontrolni podatki:

[tz |

Pametne kartice

« Pametne kartice - vhod / izhod.
— Komunikacijo definira ISO 7816 - 3:

> znakovno usmerjena (character oriented);
> blo€no usmerjena (block oriented), ,
> sinhrona ali asinhrona,

» dvosmerna komunikacija prek 1/O.

> Najpogosteje je v uporabi znakovno usmerena
asinhrona komunikacija - hitrost doloci terminal
(clock) in delilniki frekvence na kartici. Terminal
kartico aktivira z Vcc in RST in kartica odgovori
ATR (Answer To Reset), ki vsebuje tip kartice
in nac¢in komunikacije.




Pametne kartice

» Proces proizvodnje pametne kartice |

® @l

polprevodniski ID proizvajalca, ID vgrajevalca, vnos podatli
substrat tip vezja, ser. St.  kljuc kartice

aplikacijskega
kljuca
Y Y S

izdelava identifikacija montaza personalizacija
mikrokontrolerjev in pakiranje

Pametne kartice

 Financne transakcije — spolSen modelFENY

reset

kartica AR
izberi aplikacijo
podatki aplikacije

Andrej K. dvostrano overjanje

poslji kriptogram
kriptogram

rezultati transakcije — (frzlzzsvaii?j?)l

zakljucek

———




- Pametne kartice - overjanje. EE
t

i

Pametne kartice

— Stati¢no - kartica ima vgrajene certifika
podpise, ne izvaja kriptoprocesiranja: s
> Kartica poslje podatke in digitalni podpis:

> Problem verne poneverbe pod.na drugi karti- ” £

— Dinamicno:
> Terminal da izziv (nakljucen niz) in kartica's
privatnim kljuCem izracuna ustrezen odziv.

> Problem to¢ne poneverbe kartice (strukturne).
— Overjanje lastnika: PIN, biometrika.

Pametne kartice

« Pametne kartice - aplikacije.

— Elektronske denarnice in mikroplacilni sistenﬁ'i? '.
(IBM piKP) - placevanje parkirnin, telefonsSKiniss
pOgovorov, prevozov. Y

— Medicinske aplikacije (KZZ).

» Rast trzis¢a (vir IDC Corp.):

— 430 milijonov enot v I. 1999,
— 610 milijonov enot v I. 2000 (ocena).

* Trendi:

— kripto podpora (koprocesorji),
— kartice JAVA (Open Card Framework - Gemplus,
Schlumberger).




Teoreti€ni temelji

. |
Information theory |
; %
e Information theory addresses two related problems: the noisy L S
channel and the secret channel problem. In both cases an original =
}

message M is sent over a communication channel and recieved as
M!

e In case of noisy channel the problem is how to restore a distorted
message (which is achieved by addition of redundant bits, 1.e. error 3
control codes ).

e In case of secret channel the noise corresponds to enciphering in-
formation and received message M’ to ciphertext. The role of
the cryptanalyst is similar to the role of the receiver in the noisy
channel problem, while the role of the sender is to make message
recovery infeasible.

- w n

Teoreticni temelji

Information theory

e The amount of information in a message is measured by the average
number of bits needed to encode all possible messages in an optimal
encoding.

e The amount of information in a message is formally measured by
the entropy of the message, which is a function of the probability
distribution over the set of all possible message.

Definition Let X,..., X, denote n possible messages occurring
with probabilities p(X7),..., p(Xy), where pr[XfJ = 1. Then
entropy of a given message is defined by the weighted average
H(X)=-);p(Xi)logyp(X;)
or writing this as a sum taken over all messages X
H(X) ==Y x p(X)logy p(X) or
H(X) =>x p(X)loga(1/p(X)).




Teoreti€ni temelji

Information theory

e The number of bits needed to encode message X in an optimal way
(i.e. which minimizes the expected number of bits to be transmit-
ted ) is represented by term logy(1/p( X))

e Because (1/p(X)) decreases with increasing p( X), frequently oc-
curring messages are assigned shorter codes, while longer ones are
assigned to infrequent messages.

e The weighted average H(X) gives the expected number of bits in
optimally encoded messages.

Example Let n = 3, and let 3 messages be A, B and C, where
p(A) =0,5 and p(B) = p(C) = 0,25. Then logy(1/p(A)) =1 and
logo(1/p(B)) =2 =logy(1/p(C)). Therefore

H(X) = (1/2)logg2 +2((1/4)logg4) = 0,5 +1 = 1,5.

3

Teoreticni temelji

Information theory

Discussion of the example.

e An optimal encoding assigns a 1-bit code to A and 2-bit codes to
B and C. A can be encoded with 0, and B with 10 and C with
11.

e This encoding is optimal - any other encoding would require at
least 1,5 bits per letter.

e Encoding of a sequence ABAACABC would be 010001101011.

e B or C can not be encoded with one bit, as there would be over-
lapping with encoding of A. For example, if B is encoded with
1, then 11 would mean two Bs or one C. It is however possible
to separate letters with spaces, but these spaces must be encoded
again in computers, therefore excessive use of resources is needed.




e

Teoreti€ni temelji

Information theory
Example Suppose all messages are equally likely, thus p(X;) =1/n
for i = 1,...,n. Then H(X) = n((1/n)logyn) = logy n. Thus
logon bits are needed to encode each message. For n = 2k the
number of needed bits is k.
Facts about entropy:

e Given n, entropy is maximal for p(Xj) = ... = p(X,) = I/n.
This happens when all messages are equally likely.

e H(X) decreases as the distribution of messages becomes more
skewed, reaching a minimum H(X) = 0 at p(X;) = 1 for some
message X;.

e Thus entropy of a message measures its uncertainty in that it gives
the mumber of bits of information that must be learned when the
message has been distorted by noise or enciphering.

Teoreticni temelji

Information theory

Example Suppose an attacker knows that the ciphertext F&SKLM
corresponds to plaintext MALE or FEMALE - the uncertainty is one
bit (an attacker needs to determine only e.g. the first character).
Example Suppose an attacker knows that some ciphertext corre-
sponds to a salary, then the uncertainty is more than one bit, but not
more than logs n bits, where n is the upper hound for salaries.
Example (the vulnerability of public key cryptosystems when used
for secrecy). Let M' = (M) K, bresent encrypted message with the
public key Kpub- Even if private deciphering is computationally in-
feasible, it is possible to attack the system if an attacker knows that
the ciphertext is a salary, an integer less than 1 M USD. This means
he / she has to perform (in the worst case) operations M’ = M! for
i =1,...,1000000 to find the match. To prevent this kind of attacks,
a random bit string can be appended before enciphering.

[
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Teoreti€ni temelji

Information theory

Let us assume a certain language:

e Consider the set of all messages X that are N characters long.
The rate of language r is defined by + = H(X)/N, which gives
the average number of bits of information in each character. For
large N and English language, this is 1,0 to 1,5 bits/letter.

e The absolute rate of the language is defined to be the maximum
number of bits of mformation that could be encoded in each charac-
ter assuming all possible sequences of characters are equally likely.
If there are L characters in the language, then the absolute rate
is given by R = logy L, the maximum entropy of the individual
character. For English, this is R =logy26 = 4, Thits/letter.

e The redundancy of a language with rate r and absolute rate R is
defined by D =R —r. For R =4, 7Tand r =1,D = 3,7 (all
units b/letter), whence the ratio D /R is approx. 70%.

Teoreticni temelji

Information theory

One may reduce the uncertainty of messages with additional info.
Example Suppose X is a 32 bit integer with all values to be equally
likely. Thus the entropy is H{X) = 32. Suppose we learn that X is
even. Then the entropy is reduced by one bit, becanse LSB must be (.
Given a message ¥V € {¥1,..., Viu}, where :Zin p(Y;) =1, let
py(X) denote conditional probability of message X given message
Y (ie. P(X | Y), and let p(X, Y) be joint probability of message
X and message Y, thus p(X, Y ) =py(X)p(Y).

Definition The equivocation is the conditional entr. of X given Y

Hy(X) ==Y x yp(X, Y)logpy(X),
which can be rewritten as
Hy(X) =2 x yp(X, Y)log(1/py(X)) or
Hy(X) =2y p(Y) 2 x py(X)loga(1/py(X)).

&




Teoreti€ni temelji

Information theory

Example Let n = 4 and p(X) = 1/4 for each message X. Thus
H(X) = loggd = 2. Nowlet m = 4 and p(Y) = 1/4 for each
message Y. Suppose that each message Y narrows the choice of X
from four to two messages, where both messages are equally likely:

YioXior Xo, Yo : Xpor Xo, Yy Xyor Xy, YV Xyor X).
Thus for each Y, py (X) = 1/2 for the two X'’s and py(X) =0 for
the remaining two X's. The equivocation is thus

Hy(X) =4[(1/4)2((1/2)10gy 2)] =logy 2 = 1.
Thus the knowledge of Y reduces the uncertainty of X to one bit,
corresponding to the remaining two choices for X

Teoreticni temelji

Information theory

Perfect secrecy According to Shannon and his study of information
theoretic properties regarding cryptographic systems, there are three
classes of mformation:

1. Plaintext messages M occurring with prior probabilities p(M ),
where D p(M) = 1.

2. Ciphertext messages € occurring with probabilities p( C'), where
2op(C)=1.

3. Keys K chosen with prior probab. p(K'), where ) KPK)=1

Definition Let p(M ) be the probability that message M was sent

given that C was received ( C'is the encryption of M'). Perfect secrecy

is defined by the condition p(M) = p(M ), which means that inter-
cepting the ciphertext gives an attacker no additional information.

10
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Teoreti€ni temelji

Information theory

Perfect secrecy (PS) Let py( C') be the probability of receiving
ciphertext C given that M was sent. Then ppr( C') is the sumn of the
probabilities p(K ) of the keys K that encipher M as C"

pu(C)= Y plK)

K
Ex(M)=C
A necessary and sufficient condition for PS is that for every C,
pp(C) = p(C) forall M.

Interpretation The probability of receiving a particular ciphertext
C given that M was sent (encrypted under some key) is the same
as the probability of receiving €' given that some other message M’
was sent (encrypted under a different key). Perfect secrecy is possible
using random keys at least as long as the messages they encipher.

Teoreticni temelji

Information theory

Example Assume 4 messages, all equally likely, and four keys, all
equally likely. Po(M) = P(M) = pp(C) = p(C) = 1/4, for all
M and C. Intercepting one of the ciphertexts €, ..., Cy would give
no hint to determine which of the four keys was used and, therefore,
which the correct message is: My, My, Ms, or My.

Perfect secrecy requires that the number of keys must be at least as
great as the number of possible messages. Otherwise there would
be some message M, such that for a given C, no K deciphers '
into M, implying Po(M ) = 0. An attacker would thereby eliminate
certain possible plaintexts, which increases the chances of breaking
the cipher.

One-time pad This cipher achieves perfect secrecy by deploying
non-repeating random key stream that is as long as the message
stream is.




Teoreticni temelji

« Shema idealnega tajnopisnega postop_lg

=

Teoreticni temelji

Information theory

It follows that statistical analysis is in the heart of cryptanalysis. To
make it as hard as possible, Shannon suggests the following:

e Remove some of the redundancy of the language before encryption
(use e.g. file compression).

e Use confusion, which involves substitutions that make the relation-
ship between the key and ciphertext as complex as possible. This
makes the relationship between the statistics of the ciphertext and
encryption key as complex as possible.

e Use diffusion, which involves transformations that dissipate the
statistical properties of the plaintext across the ciphertext. This
means that each plaintext digit affects value of many ciphertext
digits and prevents attempts to deduce the key.




Teoreti€ni temelji

Classical Crypto Systems - CCS

Substitutions - characters of plaintext are replaced by other char-
acters. There are two families: monoalphabetic and polyalphabetic.
An example of monoalphabetic substitution:
plaintext: abecdefghijklmnopqrstuvwxyz
ciphertext: defghijklmnopgrstuvwxyzabe

Polyalphabetic substitutions work as follows: A set of different
monoalphabetic substitution rules is determined. Afterwards, a par-
ticular sequence of these rules is applied to the plaintext sequence.
Example: use for the first 10 bits rule no. 1, then for the second 10
bits rule no. 2, then for the third 10 bits again rule no. 1 and so on.
Attacks on monolaphabetic substitutions - counting the frequency of
letters and knowing the language properties (this is much harder with
polyalphabetic substitutions ).

Teoreticni temelji

Classical Crypto Systems - CCS
With transpositions one performs permutation on the group of plain-
text letters, e.g. by writing plaintext in a rectangle and by permuting
the order of columns.

An example of transposition:

plaintext: | t |h|i |s |ciphertext: |h |t [s]i
1|s|s|1 S0 |1|s
m|p|l|e plm el
tle x|t et |t|x

Classical cryptosystems depend heavily on combinations of substitu-
tions and transpositions. Such combinations are often called product
ciphers (if block ciphers include modular addition / multiplication,
and / or linear transformation, these are advanced cryptosystems).

A typical example of CCS is DES (3DES).




Triple DES

- Je danes eden najbolj razsirjenif
simetriCnih tajnopisnih algoritmov:

* Osnova je DES:
— ta temelji na IBM-ovem tajnopisnem
algoritmu Lucifer; E B
— DES je bil uradno standardiziran s Stranissss
NIST leta 1977 in uradno podaljSan - 1994
za uporabo za nadaljnjih pet let;
— deluje nad 64-bitnimi bloki in potrebuje 64=
bitne kljuce (efektivnih je le 56 bitov kljuca);
— korakoma pretvori 64 bitne vhode v 64
bitne izhode.

Triple DES -
Arhitektura navadnega DES

64 bit input 64 bit key

64 bit output




Triple DES-
Permutacija pri DES

* Incialna permutacija: (8 nital Primatation ()
— Bit 1 se preslika v bit S E e i
bit 58, bit 2 v bit 50,.. D % w ow o»
 Inverzna inicialna P S G
permutacija: Do o8 o=
— Bit 1 se preslika v bit B ¥ a5
40, bit 2 v bit 8, (b) Inverse Initial Permutation (IF~Y)
* Enostavno lahko
preverimo da velja

IP-1(IP(b,)))=b,

& b3

PR T R

48 103 56 24
47 15 55 e
46 14 5 22
45 13 5 21
+“ 1z 52 20
43 11 51 19
42 10 50 18
41 9 49 17

[ IR ST -

Triple DES -
prikaz posameznega cikia DES

Cia I | Dy I
: !
| Left shiftis) | Left shiftis)

ﬁrl;

L Permutation/contraction
(Permuted Choice 2)




Triple DES -
struktura ciklov DES

» Ekspanzije (E) in permutacije (P):

{c) Expansion Permutation (E)

31 32

{d) Permutation Function (P)

20 21 29 12
23 26 5 18
24 14 32 o)
30 G 22 11

Triple DES -
struktura ciklov DES

» Substitucije (S-boxes).

| K ]

{+)

####%#%#%;

®




Triple DES -
struktura ciklov DES

Input 011000 to S, denotes The output replaces the four
row U0 and column 1100, middle input bits and the result
thus output is ay 1, = 5. is 0101.

Triple DES -
struktura ciklov DES

« Generiranje (pod)kljucev.

— Vsak osmi bit od zacCetnih 64 bitov
izpustimo, preostalih 56 bitov pa
permutiramo skladno s spodnjo tabelo

{b) Permuted Choice One (PC-1)

33
42
51
(71}
39
46
53
=




Triple DES -
struktura ciklov DES

« Generiranje (pod)kljucev.

— Rezultat razdelimo v dve polovici po 2§‘
ju permutiramo v vsakem ciklu po tabelis

(¢} Permuted Choice Two (PC-2)

11 24 1 35 3
21 10 23 14
16 7 27 20
31 a7 47 55
33 48 4 49
46 42 50 36

— Pred permutacijo vsako polovico rotiramo
skladno s spodnjo tabelo rotacij:

(d} Schedule of Left Shifts

Round number 1 2 3 4 5 & 7T 8 9 10 11 12 13 14 15 16
Bits rofated 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

& Triple DES -
struktura ciklov DES

 Dekripcija pri DES:

— Uporabljamo isti algoritem, le * pod”klju}_
apliciramo v obratnem vrstnem redu.

« Kljuéni problem DES-a je kratek KijucHs \
— Dvojni DESISZDES) s kljucema K in K3 (CESS
je tajnopis, P Cistopis): S B
> C = Exa(Ex(P)), P = Dgq(Dka(C)):
> Dokaz iz leta 1992: Pri danih K1 in K, ni mo€
najti K5, da bi veljalo Ex,(Ex(P)) = Exs(P):
— 2DES je naCeloma torej mocan, ker
dvakratna uporaba dve razliénih kljuCev

ne rezultira v preslikavi, ki bi bila rezultat
ene preslikave z enim samim kljucem.




& Triple DES -
utemeljitev strukture

- Vendar - zakaj 2DES ni dovolj dober®

« 2DES - napad “Meet in the middie™ 7
— Napad sloni na dejstvu, da E
C = Eia(Exi(P)) = X = Exy(P) = DKz(C'
— Pri znanem paru (P,C) naredi sledece:

> Kriptiraj P za vseh 256 moznih vrednosti klju s
K, shrani rezultate in jih sortiraj.

» Dekriptiraj C za vseh 256 moznih vrednosti Kklju=
Ca K, in vsak rezultat primerjaj z zgornjo tabelo:

> Ko pride do ujemanja, testiraj nov par (P,C) -
ponovno pride do ujemanja, vzemi kljuc kot
pravilen.

i

Triple DES -
utemeljitev strukture

- 2 DES - napad “Meet in the middie 8

— Moc¢ algoritma 2DES: .
> Za vsak Cistopis P obstaja 264 vrednosti Ci

>V povprecju velja, da je za dani P prlbllzno
vilo 112-bitnih klju€ev, ki povzrocijo “lazniralaE b8
248 (8t. kljuCev / St. tajnopisov, torej 2112/ 255888 _-

> Naslednji test nad dodatnim parom (P, Cg o
zreducira Stevilo laznih alarmov na 246/ 2%¢=2516:

» Z dolocitvijo dveh parov blokov (P, C)je
verjetnost, da z oplsano proceduro najdemo
pravi klju¢, enaka 1 - 216,

— Vidimo, da razbitje 2DES zahteva viozek, Ki
je zelo blizu reda 256 operacij in ne 212,




Triple DES -
utemeljitev strukture

» Triple DES: i
— V osnovi uporablja trikratno enkripcijo '-‘
tremi razliCnimi kljuCi (prepreci napad v
in the middle”).
— Uporaba treh kljuCev pa ni prakticha: '
— Na napade odporna razliCica je taka, daVAREs
Ervi fazi izvedemo enkripcijo s prvim Y
ljuCem, nato dekripcijo z drugim in"nato
spet enkripcijo s prvim kljucem (dekripcija
gre v obratnem vrstnem redu).
C = Ex1(Dia(Ex+(P ))): P = Diq(Exa(Dics(C))):

Varnostni mehanizmi —
Enosmerne zgoscevalne funkcije

- Enosm. zgo$éevalne funkcije - EZESS
(angl. one-way hash functions) SO ==
funkcije “H”, ki vhod “x” preslikajo v
izhod “h"doloCene dolzine

h=H(x),
tako da velja, da
— je vhod lahko poljubne dolzine,
—izhod je fiksne dolzine,

—in izracun H(x) je enostaven za poljuben X,
izraCun v obratni smeri pa rac. zahteven.
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Varnostni mehanizmi —
Enosmerne zgoscevalne funkcije

 Dodatne zahteve za mocne EZF:

— Iz poznavanja h mora biti raCunSKO =SS
neobvladljiv problem najti pripadajoCix e
velja H(x)=h. B s
— Za poljubno izbrani x mora biti racUNSKONEE
neobvladljiv problem naijti tak y, x =y, da
velja H(x)=H(y).
— Za poljuben par (x,y) mora biti racunsko
neobvladljiv problem najti H(x)=H(y).

Varnostni mehanizmi —
Enosmerne zgoscevalne funkcije

« Izratun verjetnosti. ©S0SEEE. dnevi
— Predpostavimo dve mnozici A in B, kjer ima A‘!
neskoncno, B pa koncno Stevilo elementovass
— Naj bodo elementi mnozice B naravna Stevilarzs
intervala [1,n]. 3
— Vsak element mnoZice A se preslika v en tocnos
doloCen element B.

— Verjetnost, da se poljuben element iz A preslikaw
doloCen element v B je enaka za vse elemente iz’A
(uniformna distribucija).

— Koliko elementov m iz mnozice A moramo
naklju¢no izbrati, da se zgodi vsaj ena kolizija v B z
doloc¢eno verjetnostjo p?




e

Varnostni mehanizmi —
Enosmerne zgoscevalne funkcije

* lzraCun verjetnosti:
— “c” pomeni kolizijo,
— “cf’ pomeni ne-kolizijo (ni trka),

— “n” je Stevilo elementov v mnozici B. E
 Paradoks fiksnega dne (“fixed-day paradox”)s t'
p(n, m) =1 - pdn, m) = 1 - (n 1)1 [ p
» Paradoks rojstnega dne (“birthday paradox):

pc(n’ m) = pcf<n’ m) 3
1-(n/n)*((n-1)/n),"...*((n-m+1) [ n),,=
1-nl/(n™(n-m))

Varnostni mehanizmi —
Enosmerne zgoscevalne funkcije

* Primer napada
(osnova paradoks rojstnega dne).

— Dear [prof/dr] Johnson, this is to express my
[honest/sincere] opinion about [teaching ]
qualifications / academic qualifications] of di: -; g
His [excellent / outstanding] achievements in RIST.
field with [numerous / many] references ... '

— Dear [prof/dr] Johnson, this is to express my
[honest/sincere] opinion about [teaching
qualifications / academic qualifications] of dr. Kent.
His [poor / weak] achievements in his field with [
irrelevant/ minor] references ...




Varnostni mehanizmi —
Enosmerne zgoscevalne funkcije

+ Principi EZF. -
— Vsak vhod gledamo kot niz n-bitnin-bIOKe
—Vhod procesiramo blok za blokom;
iterativno, tako da dobimo n-bitNi IZNOCE.
— Najenostavnej$a operacija v ta namen e
uporaba operacije XOR.

— Vklju€ujemo enobitno rotacijo za
izboljSanje kakovosti dobljenega izviecka.

Varnostni mehanizmi —
Enosmerne zgoscevalne funkcije

« Uporaba operacije XOR.

{il
|

block 1 by, b,

block 2 b,y by,




Varnostni mehanizmi —
Enosmerne zgoscevalne funkcije

* Principi EZF — enobitna rotacija:
— Postavi n-bitni izvlecek na vrednost O3S
— Izvedi naslednje zaporedje operacij nadss
vsakim n-bitnim blokom vhoda: -

> Rotiraj trenutni izvleCek za en bit v levo:

» lzvedi XOR nad trenutnim blokom in rotlranlm«-—--; S
izvleCkom in to predstavlja nov trenutni
izvleCek.

> Ponavlja prvi korak, dokler ne sprocesiras vseh
blokov na vhodu.

— Rotacija je uCinkovita za nenakljucne
podatke. Zakaj?

Varnostni mehanizmi - E
Enosmerne zgoscevalne funkcije

« Pomen (ciklicne) enobitne rotacije: B
— predpostavimo obicajen tekst ASCIKaE
pomeni, da je MSB vselej 0 in g

— predpostavimo neposredni 8-bitni izviecels

— Rezultat je ta, da smo 8 bitni izviecekw
resnici reducirali na 7 bitnega.

0 x x
0]

hashvalue ( X X




Varnostni mehanizmi —
Enosmerne zgoscevalne funkcije

« SplosSna zgradba EZF: _
» IV = inicialna vrednost, CV = sprem. Verizeny
> Y, = i-ti vhodni blok, f = kompresijska funkeija
> L = Stevilo vhodnih blokov, n = dolzina |zvleb_
> b = dolzina vhodnih blokov (b > n).

LL

V= n
CV, cv1 ’ ch

Varnostni mehanizmi -
Enosmerne zgoscevalne funkcije E

» Splosna zgradba EZF.

— Povzetek algoritmov:
> CV, = IV =Iinicialna n-bitna vrednost
> CV, = f (CViy, Y I
>H(M) = CV, E b
— lteracije z uporabo kompresijske fURKCIjENEES
ki ima dvodelni vhod:

» n-bitni vhod iz predhodnjega koraka (verizena
spremenljivka) in
> b-bitni blok.

— Klju€na je kompresijska funkcija.




& EZF -
Secure Hash Algorithm SHA-1

« Znadilnosti SHA-1: EE |

— Vhod je sporocilo m (m < 254 bitov), Ki 3
procesiramo v 512-bitnih blokih. i

—lzhod je 160 bitna vrednost.

» Procesiranje pri SHA-1:
— Dodaj polnilne bite.
— Dodaj dolzino originalnega sporocila:
— Inicializiraj izravnalnik.
— Procesiraj sporocilo v 512 bitnih blokih.
— Podaj izhodno vrednost.

& EZF -
Secure Hash Algorithm SHA-1

» Dodajanje polnilnih bitov. :
— Vsako sporocilo polnimo s toliko biti; dg

doZina kongruentna 448 po moduluS12%
(dolzina = 448 (mod 512)). -

— Polnjenje opravimo tudi v primeru, ceje
sporoCilo Ze ustrezne dolzine. 3
— Prvi polnilni bit je 1, preostali so 0.
— St. polnilnih bitov je torej od 1 do 512
» Dodajanje dolzine.
— Dodamo 64 bitni blok, ki podaja dolzino
originalnega sporocila pred polnjenjem.




EZF -
Secure Hash Algorithm SHA-1

* Inicializacija izravnalnika.

—Vmesni in konéni rezultat se nahajajo v= 3
160 bitnem izravnalniku. E
— lzravnalnik se sestoji iz petih 32-bitnih
registrov A,B,C,D in E, ki inicialno
vsebujejo naslednje heksadecimalne
vrednosti:
»>67452301
> EFCDAB89
»98BADCFE
> 10325476
»C3D2E1F0

EZF -
Secure Hash Algorithm SHA-1"

* Procesiranje 512-bitnih blokov - kompresi

— Ta funkcija se sestoji iz 4 ciklov (funkcije 7 fzg f
f,;), od katerih ima vsak 20 korakov. 3

— Vsak cikel vzame trenutni 512-bitni blok, 0zna \
z Y,, in 160 -bitno vrednost v izravnalniku (KEgass

tVOFIJO registri ABCDE) ter izraCuna novo vredna = -,_e'.-‘-
v izravnalniku. aail)

— Vsak cikel uporablja aditivho konstanto K; (0=
<79), kar pomeni 80 operacij v vseh ciklih Skupaj:
— Izhod Cetrtega cikla nad CV, je dodan vhodu tega
cikla samega in na ta nacin ‘Gobimo vhod CV,iza
naslednji cikel (uporabljena je operacija
sestevanje po modulu 232).




addition is mod 232

EZF -
Secure Hash Algorithm SHA-1

« Vrednosti za K; (t podaja zap. St: C|I('
» 0 <t= 195 5A827999 _ I8
> 20<t<39 2> 6ED9EBA1
> 40<t<59 - 8F1BBCDC
> 60<t<79 > CA62C1D6

* Povzetek SHA-1:

CV, = IV (inic. vrednost izravnalnika ABCDE)
CV,.4= SUM;,(CV,, ABCDE,)

(sestevanje po modulu 23%2)
MD = CV, - izvleCek

(L podaja Stevilo blokov v sporocilu, vkljuéno s polnjenjem
in oznako dolzine, MD pa pomeni “message digest”)




EZF —
Secure Hash Algorithm SHA-1

- Cikel kompresijske funkcije SHA=1: ;

AB,C,D,E ¢ (E + f(t,B,C,D)+S5(A)+W+K),A,S%°(B),C,D

— A,B,C,D,E-predstavlja pet besed v izravhalnikes .
— f(t, B, C, D) - predstavlja primitivno log. funkeijo; s
— Sk- pomeni krozni zamik 32 bitov za k bitov\VIEVO;

— W, - 32-bitna beseda dobljena iz trenutnega S12=
bitnega vhodnega bloka (glej naslednjo
prosojnico);

— K; - aditivna konstanta (glej prejSnjo prosojnico);

— + = sestevanje po modulu 232.

EZF -
Secure Hash Algorithm SHA-1

+ Cikel kompresijske funkcije SHASSSS

| '
- e
hE... .
4

— K




EZF -
Secure Hash Algorithm SHA-1

« Kompresijska funkcija SHA-1 (Cikel) ‘
— Dolocitev primitivne logi¢ne funkcije f(z, By CHBk
>0 <t<19 > ft B, C, D) = (BAC) v (S EAD S
>20<t<39->ftB,C, D) =BO®CDD E
>40 < t< 59 > f{t, B, C, D) = (BAC) v (BAD) \/ (CAD) RS
>60<t<79 - ftB,C,D)=BO®C DD
— lzraCun 32-bitnih besed W; iz 512-bitnega vhoda:

> Prvih 16 vrednosti dobimo neposredno iz danega bloka
(prvih 16 korakov).

> Preostale vrednosti (za preostalih 64 korakov) pa
izraCunamo po formuli

Wi =S W16 © Wi1y ©Wis © Wey)

EZF —
SHA-1 standardi

« Druzino SHA je razvil ameriski NIST (NatiOnSI—
Institute of Standards and Technology)==s

- Standardi: :
— SHA: FIPS PUB 180 iz leta 1993.
— SHA-1: FIPS PUB 180-1 iz leta 1995.

— SHA-X: FIPS PUB 180-2 iz leta 2002:
> SHA-1, SHA-256, SHA-384, SHA-512,
> osnova ostaja SHA-1.
— SHA-1 je hitra, je enostavna in kompaktna za
izvedbo.

— SHA-1 je do |. 2006 bila odporna na napade.




EZF in pomembni standardi

RIPEMD-160: ,;
—ISO/IEC, "IT - Security techniques = Hiasi
functions - Part 3: Dedicated hash-""S8
functions," ISO 10118-3, Geneva, 19988
MD-4. -
—Rivest, R, "The MD4 Message-Digest
Algorithm"-RFC 1320, IETT, Reston, 1992
ViD-5:
—Rivest; R.,"The MD5 Message-Digest
Algorithm", RFC-1321, IETF, Reston, 1992.

Teoreti€ni temelji

 Turingov stroj (TS). 2

— Ima kontrolno enoto s koncnim étev_ilor'r!l

stanj in trak z dano skrajng levo celicosk

se na desno Siri v neskoncnost - glavass
bere samo eno celico v danem trenutkusss

— Vsaka celica vsebuje to¢no en simbolizas
konCnega nabora simbolov - spocetka trakiss
vsebuje na skrajni levi n vhodnih simbolovass
(program), preostale celice so prazne:

—V enem pomiku kontrolne enote TS glede
na stanje enote in skeniran simbol

> spremeni stanje enote,
> natisne nov simbol prek prejSnjega in
> pomakne glavo bodisi desno ali levo.




Teoreticni temelji

« TS formalno podaja n-terka
M=(Q, X, T',9, q, B, F), kjerje
— Q kon¢na mnozica stanj;

— I" kon€na mnozica tracnih simbolov;
E_odaja t.i. prazen (angl. blank) simbolinss
jer je 2. mnozica vhodnih simbolov: (X

terBel'\2;

— oje funkcija (“funkcija pomika®)
QxT'—-QxTx{L, R}

—q, € Q je zacetno stanje; aa;a; .. a, B

— F < Q je mnozica koncnih
stan;.

Teoreticni temelji

Complexity theory

Computational complexity provides a basis for analysis of computa-
tional requirements of crypto-systems.
Definition An algorithm is a well-defined computational procedure
that takes a variable input and halts with an output.
Complexity theory and cryptography:
e The strength of a cipher is determined by the computational com-
plexity of the algorithms used to solve the cipher.

e The computational complexity of an algorithm is measured by its
time requirements, expressed as a function of input, i.e. bits.

e This function is typically expressed as an order-of-magnitude /
with asymptotic upper bound notation (the "big O” notation).

Sl




Teoreti€ni temelji

Complexity theory

Definition f(n) = O(g(n)) if there exists a positive constant ¢ and
a positive integer ny such that 0 < f(n) < cg(n) for all n > .
Example Let f(n) = 17n + 10. Then f(n) = O(n) because 17n +
10 < 18n for n > 10, thus g(n) = n, ¢ = 18, and ny = 10.
Example Let f(n) = apn™ + ap_1n™ 1 +... + ay. For a given
m 1t follows that f(n) = O(n™). If m = 1, linear complexity O(n)
is obtained. If m =2, quadratic complexity ()[n.z) 1s obtained.
Definition A polynomial-time algorithm is an algorithm whose
worst-case running time is O(n"™ ), where n is the input size and m is
a constant. Any algorithm whose running time cannot be so bounded
is called an exponential-time algorithm with O[mh{ n) ), where m is
some constant and h(n)is a polynomial.

Example An example of exponential complexity is O(2").

a

Teoreticni temelji

Complexity theory

Explanation Turing machine (TM) is a finite state machine with
an infinite read-write tape that serves as a model of computation.
Definition Problems that are solvable in polynomial time are
tractable (computationally feasible). Problems that cannot be solved
systematically m polynomial time are called intractable (computa-
tionally hard). Problems for which it is impossible to write an algo-
rithm to solve them are undecidable.

Definition The class P consists of all problems solvable in poly-
nomial time on deterministic TM. The class NP (non-deterministic
polynomial ) consists of all problems solvable in polynomial time on
non-deterministic TM (perfect guess and verification in polynomial time).




Teoreti€ni temelji

Complexity theory

Observation To systematically (deterministically) solve certain
problems in NP seems to require exponential time.
Interpretation of a definition The class NP includes the class
P because any problem polynomial solvable on a deterministic TV
is polynomial solvable on a non-deterministic one.

Fact It is not proved whether P=NP or not. It is believed that P
# NP.

Definition A problem is NP-hard if it cannot be solved in poly-
nomial time unless P=NP.

Definition A problem is in NP-complete if it is in NP and NP-
hard.

Observation Known algorithms for systematically solving NP-
complete problems have exponential worst case complexities.

Teoreticni temelji

Complexity theory

In 1976 Diffic and Hellman suggested to apply computational com-
plexity to design of crypto-systems:

e NP-complete problems are suitable because thev cannot be
solved in polynomial time by any known technique. Information is
enciphered by encoding it in an NP-complete problem (knowing
a secret key provides ability for a "perfect gues” ).

e More complex problems are not suitable because crypto transfor-
mations would require more than polynomial time.

Design of crypto-systems that are based on complexity should not
rely only on worst-case complexity - the cryptanalyst often has a
possibility of getting a large collection of statistically related problems.
Some typical hard problems that are used for crypto-systems include
factorization of large primes composites and discrete log,.




Teoreti€ni temelji

Groups

Definition A binary operation * on aset S is a mapping from S x S
to S. That is, # is a rule which assigns to each ordered pair of elements
from S an element of S.

Definition A group (G, #) consists of a set G with a binary opera-
tion % on ( satistying these axioms:

o The group operation is associative. That is, ax (bx¢) = (a*b)xc
forall a,b,c € G.

e There is an element 1 € G, called the identity element, such that
axl=1%a=aforalla e G

e For cach @ € G there exists an element a ™!
inverse of a, such that a = ¢ '=alxa=1

€ @, called the

e A group is abelian (or commutative) if a#b = bxaforall a, b € G.

Teoreticni temelji

Groups [ st
Definition A group G is finite if | G | is finite. The number of B 53
elements n a finite group is called its order.

Definition A non-empty subset H of a group G is a subgroup of &
it H is itself a group with respect to the operation of G. If H is a
subgroup of G and G # H, then H is called a proper subgroup of
G.

Definition A group G is cyclic if there is an element @ € G such
that for each b € G there is an integer ¢ with b = a. Such an
element « is called a generator of G.

Definition Let G be a group and a € G. The order of a is defined
to be the least positive integer ¢ such that o = 1, provided that
such an integer extists. If such ¢ does not exist, then the order of a is
defined to be oco.




Teoreti€ni temelji

Groups

Explanation The multiplicative group notation has been used for
the group operation. If the group operation is addition, then the
group is said to be an additive group, the identity element is denoted
by 0, and the inverse is denoted by —a.

Teoreticni temelji

Rings

Definition A ring (R, +, x) consists of a set R with two binary
operations arbitrarily denoted + (addition) and x (multiplication )
on R, satisfying the following axioms:
e (R, +) is an abelian group with identity denoted 0.
e The operation x is associative. That is, a x (b x¢c) =(a xb) x ¢
forall a, b, c € H.
e There is a multiplicative identity denoted 1, with 1 # 0, such that
Ixa=axl=qaforalacR
e The operation x s distributive over +. That is, @ x (b + ¢} =
(axb)+(axc)and (b+¢)xa=(bxa)+(cxa)foral
a,b,ce R.
The ring is commutative if a x b = b x a for all a, b € R.
Definition Anelement a of R iscalled aunit or aninvertible element
if there is an element b € R such that @ x b = L.

[




Teoreti€ni temelji

Fields
Definition A field is a commutative ring in which all non-zero ele-
ments have multiplicative inverses. m— times

Definition The characteristic of a field is 0 if T+1+... +1 is
never equal to 0 for any m > 1. Otherwise, the characteristic of the
field is the least positive integer m such that = 1 equals 0.

Example The set of integers under addition and multiplication is not
a field, since the only non-zero elements with multiplicative inverses
are 1 and -1. However, rational, real and complex numbers form fields

of characteristic 0 under the usual operations.
Number theory

Definition For n > 1, let ¢(n) denote the number of integers in the
interval [1, n] which are relatively prime to n (Euler phi function ).
Facts If p is a prime, then ¢(p) = p — 1. If ged(m, n) = 1, then
¢(mn) = ¢(m)(n).

Teoreticni temelji

The integers modulo n with n being a positive integer

Definition If a and b are integers, then a is said to be congruent to
b module n, written @ = b (mod n) or a =, b, if n divides (a = b).
The integer n is called the modulus of the congruence.
Fact For all a, ay, b, by, ¢ € Z, the following are true:

ea="b(mod n)iff @ and b leave the same reminder when divided
by n.

e a = a (mod n) (reflexivity)

elf a=0>b (mod n)then b = a (mod n) (symmetry)

elfa=b(mod n)and b = ¢ (mod n), then a = ¢ (mod n)
(transitivity )

elfa=a (mod n)and b = by (mod n), then a +b = a; +
(mod n) and ab = ay by (mod n).

Fact (a*b)=p (a % ¢c)= b=y ¢ if ais relatively prime to n.




e

Teoreti€ni temelji

The integers modulo n

Definition If r is any integer and n positive integer, then z mod n
equals the integer remainder r in the range [0, n-1] after z is divided
by n, ie. z mod n =r.

Definition The integers modulo n, denoted Zy,, is the set of (equiv-
alence classes of ) integers {0, 1, 2, ..., n-1}. Addition, subtraction,
and multiplication in Z,, are performed modulo n.

Definition Let a € Zy. The multiplicative inverse of a modulo n
1s an nteger © € Zp such that ar = 1 (mod n). If such an = exists,
then it is unique, and @ is said to be invertible, or a unit; the inverse
of a is denoted by by a L.

Definition The multiplicative group of Zy, is Z} ={a € Z, | ged
(a,n) = 1}. In particular, if n is prime, then Z} = {a | 1 < a <
n — 1}

Teoreticni temelji

The integers modulo n

Fact Let n > 2 be an integer and p a prime.

e If ged(a, p) =1, then a? = (mod p). (Fermat’s theorem )
o If 7 =5 (mod p-1), then a” = a® (mod p) for all integers a. In
other words, when working modulo a prime p, exponents can be

reduced modulo p-1. In particular, @ = a (mod p) for all a.

o It a € Z¥, then a®® =1 (mod n). (Euler’s theorem)

o If nis a product of distinct primes, and if r = s (mod @(n)), then
a" = a® (mod n) for all integers a. In other words, when working
modulo such an n, exponents can be reduced modulo ¢(n ).

Example Let n = 21.

Then Z%; ={1,2,4,5,8,10,11,13,16, 17, 19, 20}.
Note amod n =1 = a = r(modn),

BUT a = r(modn) # amod n =r

10y




Teoreti€ni temelji

Izpeljava Fermatovega teorema
Imejmo prastevilo p, ter celo stevilo a, ki je tuje p. Vzemimo mnozici
A ={1,2,3,..,p — 1} in B = {la,2a,3a,....(p — 1)a}, kjer so
zmnozki mnozice B dobljeni kot kongruence modp. Trdimo, da je
mnozica B le permutacija mnozice A. Dokaz s kontradikeijo:

e Vzemimo dva elementa m in n iz mnozice A (ki sta po pred-
postavki razliéna). Ce mnozica B nima razlienih elementov, velja
po mnozenju ma = na(modp), ali (m — n)a = 0(modp).

e [Ker je a celo stevilo (poljubno voljeno do pogoja, da je tuje p),
mora veljati m = n, kar pa je v kontradikciji z izhodigéno pred-
postavko.

Tvorimo zmnozek elementov A in B, kjer za zmnozek 1#2% .. x(p—1)
velja, da je tuj p. Zato lahko z njim delimo oba ¢lena te kongruence:
1#2% .. #(p—1)=p lax2ax..x(p—1)aoz 12+, . x(p—1)=p

1#2% .k (p—1)%* aP~ L Torej aP~ ! =p 1, kar je Fermatov teorem.

18

Teoreticni temelji

Fermatov teorem - primeri
Imejmo p =5ina = Tter A ={1,2,3,4}.
Torej je B = {2,4,1,3}
(kar je rezultat 1+ 7mod 5,2 % Tmod 5,3 # 7mod 5,4 * Tmod 5).
Se primer residuuov po modulu in kongruenc.

eagmodn=>bb=a=,b. Primer: Tmod2=1= 7= 1.

ea=p,b# amodn =>~. Primer: 14 =557 1dmod3 =5.

Eulerjev teorem

Glede dokaza Eulerjevega teorema - ta je generalizacija Fermatovega
teorema.




Teoreti€ni temelji

Extended Euclidean algorithm

INPUT:

two non-negative integers a and b with a > b.
OUTPUT:

d =ged(a, b) and integers ., y satistying ax + by = d.

ALGORITHM - the running time (in hit operations)is O((lg n.JzJ:

1.1t b =0 then set d + a,z + 1,y + 0, and return (d, z, y).
2.Setm 4+ 1Lz 0,1+ 0,y + L
3. While b > 0 do the following:
(a) g+ |a/bl,r + a— gbyz + 2 — qry, ¥ + vo — qu1.
(b)a+ bbb+ r,m ¢ 1,7 T, < Yy, and ¥y + ¥.
4.8t d +— a, 1 + m,y + iy, and return (d, z, y).

Teoreticni temelji

Extended Euclidean algorithm - an example

T - 48643458 T [0 [0 | T i

g r JeJuy[a [0 Jolalw[n
1(1406| 1 |-1 |3458|1406| 0 |1 |1 |-1 B
2(646 |-2 | 3 |1406 | 646 | 1 |-2 [-1 | 3 :
2114 |5 | -7 | 646 [114 |-2 |5 |3 |-7
5076 |27 |38 114 | 76 | 5 |27| -7 |38
1| 38 |32 |-45| 76 | 38 |-27 |32 |38 |-45
2| 0 |-91|128| 38 | 0 |32 [-91|-45 [128
Computing multiplicative inverses in Z, HE

INPUT: a € Z,,.

OUTPUT: ¢! mod n, provided that it exists.

ALGORITHM:

1. Use extended Euclidean algorithm to find integers = and y such
that ar + ny = d, where d =ged(a, n).

2.1t d > 1, then a~! mod n does not exist. Otherwise, return .

12
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Square-and-multiply exponentiation in Z,

INPUT: a € Zj, and integer k € [0, n) whose binary representation

sk :-‘_-E:(] kj?i. mi‘ =
OUTPUT: af mod n. i

ALGORITHM: =
1. Set b + 1. If £ =0 then return b. :
2. Set A + a.

3.1t ky =1 then set b + a.

4. For 1 from 1 to t do the following:

(a) Set A + A% mod n.
(b) If k; =1 then set b < A+ b mod n.

5. Return b.

i

Teoreticni temelji

Computational (bit) complexities in Z,,

e Taking into account that (a+b)mod n = a+bif (a+b < n), the
number of bit operations is lga (or lgbif b > a). If (a +b > n)
then (a +b) mod n = a + b — n, so the number of bit operations
is twice bigger than in previous case. Thus asymptotic complexity
18 O(lg n) (analogous arguments hold true for subtraction).

e Multiplication - multiply @ and b as integers and than take the
reminder, thus the worst case complexity is O[Ig'znj.

e Multiplicative inversion can be computed with extended Euclidean
algorithm - the complexity is € )[£92 n).

e Exponentiation can be computed with square-and-multiply algo-

rithm, which has the asymptotic upper bound O[Egﬁ n).

e But, using appropriate modulus, the complexity of factorization

and discrete log is (roughly) O(e V7 n(lnn]y




Teoreti€ni temelji

RSA algorithm
Key generation
Entity A creates a public key and corresponding private key:

e Generate two large random and distinct primes p and g of roughly
the same size.

e Compute n =pg and ¢ = (p — 1)(q — 1).
e Sclect random integer e, 1 < e < ¢, such that ged(e, ¢)=L1

e Use the extended Euclidean algorithm to compute the unique in-
teger d, 1 < d < ¢, such that ed =1 (mod ¢).

Public key presents pair (n, e}, while d is private key (e is encryption
and d decryption exponent).

i

Teoreticni temelji

RSA algorithm

Encryption and decryption
Entity B encrypts for A a message m that is represented as an mteger
m in the interval [0, n-1]. B encrypts m by computing ¢ = m® mod
n, while A decrypts it by computing m = ¢? mod n.
Proof
Since ed = 1( mod ¢), there exists an integer & such that ed = 1+k¢.
e If ged(m, p)=1, then by Fermat’ s theorem m? ~ =1 (mod p).
e Raising both sides of this congruence to the power k(g — 1) and
multiplying them by m yields mitkp—1)g-1) = m(modp ).
e If ged(m, p) = p, then this last congruence is agan valid since
each side leaves (), when divided by p.
e Hence, in all cases m® = m(modp) and by the same argument

m® = m(modq). ;
e Since p and ¢ are distinct primes, it follows that m® = m (mod

7 -

n) and hence ¢" = [mFJ’I = m(modn).




Teoreti€ni temelji

RSA algorithm

An operation example with small parameters

Key generation.

Entity A chooses the primes p = 2357, ¢ = 2551, and computes
n = pqg = 6012707 and ¢ = (p — 1)(g — 1) = 6007800. Entity A
chooses e = 3674911. With the extended Euclidean algorithm it finds
d = 422191 such that ed = 1(mod ¢). A" s public key presents the
pair (n = 6012707, e = 3674911 ), while private key is d = 422191.
Eneryption.

B encrypts a message m = 5234673 by computing ¢ = m® mod n =
5234673674911 1104 6012707 = 3650502, and sends this result to A.
Decryption.

To decrypt ¢, A computes ¢4 mod n = 3650502422191 1110d 6012707
= 5234673.

i

Teoreti€ni temelji

« RSA - pomembna dejstva

— Trdnost RSA temelji na predpostavki; l
faktorizacija velikih celih Stevil (Ikom 0zitc
velikih prastevil) zahteven problem (angis
intractability of the integer ractorization)= s

— Indijski matematiki Agrawal, Kayalin S
Saxena so leta 2002 1znasli determiniSUCHIS
algoritem za preverjanje prastevil s
polinomsko ¢asovno kompleksnostjo (prej
smo poznali le statistiCne teste).

« Standardi: RSA laboratories, RSA Crypto-
graphy Standard, PKCS #1 v 2.1, 2002.




Teoreti€ni temelji

Diffie Hellman key agreement

Description The protocol rests on the assumption about compu-
tational intractability of discrete logarithms, i.e. given a prime p, a
generator e of Zj;, and an element 3 € Zj, it should be infeasible to
compute z, 0 < z < p — 2, such that oT = [(modp).

e Entities A and B agree on prime p and generator a of Z;‘}, 2 < -
a < p — 2 ,which are both made public.

e Entitiy A chooses secret z (at random ) from the closed interval [1,
p-2], while B does the same to obtain secret y.

e A sends a® mod p to B and B sends a¥ mod p to A.

e A computes K = (a¥)* mod p and obtains the shared secret key,
while B obtains it by computing K = (a® )Y mod p.

Variables o and y are referred to as private keys, while @* and o¥
are referred to as public keys.

20

Teoreti€ni temelji

Ranljivosti protokola DH.

— Napad z “napadalcem vmes” (angl-ma
the middle): '

> Napadalec prestreZe vrednosti o™ o ter
nadomesti z oX in o .

> Napadalec izraCuna o ¥ za komunikacijo'z B.;
jemin o¥Y za komunikacijo z A-jem.

> Resitev - uporaba certifikatov.
— Slabe vrednosti eksponentov:
> Izberemo eksponent tako, da je oX = @, I.e. X=1.

> Resitev - primer je enostavno opaziti, a
program mora imeti vgrajeno ustrezno
preverjanje.




Obvladovanje varnosti IS

Osnova je standard BS 7799 iz |. 1995:

Leta 1999 nova razlitica BS 7799, ki se del
na dva dela:

— prvi del vsebuje pristope in ukrepe pri ravnanjt '-_-

informacijami (Kodeks varovanja informacij)is S
— drugi del vsebuje proces vzpostavitve sistema
varovanja (Sistem vodenja za varovanje informacij):

Leta 2000 sprejet ISO 17799, ki je prakticho
enak BS 7799 iz leta 1999.

Leta 2005 sprejeta zadnja razliCica standarda
ISO 17799, enako BS 7799-2 kot ISO 27001,
ki vkljuCuje BS 7799-3 (risk management).

Obvladovanje varnosti IS

Ocenjevanje tvegan; (risk assessment)
pomeni identifikacijo grozenj, njinovikEvlive
in ranljivosti informacij ter sistemov za njifie)
procesiranje skupaj z oceno verjetnosti >
pojava posameznih tvegan;.

Upravljanje tveganj (risk management)
pomem proces identifikacije, nadzora in
minimizacije tveganj ob sprejemljivih Stroskin:

ocenjevanje =————

groznje tveganja
ranljivost

L N L e ———




Obvladovanje varnosti IS

« Kodeks dobrih obi¢a éev (angl. Coddﬁ
practice) - ISO 1779 _

— Varovanje informacij pomeni:

> zaupnost, ki zagotavlja le avtoriziran dost_

> celovitost, ki zagotavlja toénost in popolnost
mformacu ter njihovo procesiranje, :

> razpoloZljivost, ki zagotavlja dostop do
informacij, ko je to potrebno.

— Varovanje informacij dosezemo z
ustreznim naborom mehanizmov (praks;
postopkov, organizacijskih strukturin
strojno-programskih funkcij).

— Osnovni dokument - varnostna politika.

Obvladovanje varnosti IS

« Kodeks ISO 17799.

— Varnostne zahteve - izhodiSca zahte\z 1
> ocenitev tvegan,;,
> zakonodajna/IegaIna in pogodbena razm ja

> Roslovnlh ciliev izhajajoCi principi in
teve doloCene organizacije.

— Na osnovi varnostnih zahtev doloGimON s
varnostne kontrole:
> Dbistvene zakonodajne kontrole (zascita

odatkov, zasebnosti, dostopnosti posiovnih
istin, intelektualne lastnine, .. A8

> najbolse obstojeCe obicaje (izobrazevanje,
dodelitev odgovornosti, porocanje,...).




e

Obvladovanje varnosti IS

* Kodeks ISO 17799.
— Kilju€ni dejavniki uspeha. /9
> obstoj varnostne politike, | 58
> izvedba varnostne politike, ki je skladnaZ s
organizacijsko kulturo;
brezpogojna podpora s strani managementa
dobro razumevanje problematike; Evisail

ustrezno izobrazevanje in seznanjanje Clanov
organizacije s problematiko;

trening in podpora;

merjenje ucinkovitosti in ustrezno
obravnavanje dogodkov s porocanjem v obeh

smereh (od dna K vrhu in od vrha K dnu - npr.
odzivi na pobude).

Obvladovanje varnosti IS

« Kodeks ISO 17799.

— Varnostna politika (VP): /8
> VP daje poslovodstvu smer in podporo-zas
odloCanje pri varovanju informacij. k-
VP mora biti dokumentirana in ta dokuments
katerem se vodstvo zaveze varnostni politiki
mora biti potrjen s strani vodstva.

Vse Clani organizacije morajo biti seznanjeni
z varnostno politiko - delno ali v celoti:

Minimalna VP: definicije, cilji, zaveza vodstva;
kratko pojasnilo principov, standardi in
legalne zahteve, kategorizacija virov in
definicija odgovornosti ter referiranje druge
podporne dokumentacije, dolocCitev evalvacije
In sprememb VP.




Obvladovanje varnosti IS

. Kodeks ISO 17799. il
— Vzpostavitev VP zahteva ustrezne
organizacijske pristope, ki obsegajosss
> klasifikacijo virov in kontrol,
» 0sebno varnost,
fiziCno in okoljsko varovanje,

varovanje komunikacij in varovanje operacij, ™

nadzor dostopa,

razvoj in vzdrzevanje IS,
nacCrtovanje nemotenega poslovanja,
skladnost.

Obvladovanje varnosti IS

« Kodeks ISO 17799.

organizational security

asset class. & control

personnel security
phys. & env. security
comm. & operations
access control
Sys. devel. & maint.
business continuity

compllance




Obvladovanje varnosti IS
(splosni principi)

» Org. infrastruktura za obv. varnoStis

— Vodstveni forum za upravljanje VarnOSHEISR—.
ocenjuje in potrjuje VP, spremija kljuche
spreméembe, spremlja in analizira /3
varnostne incidente, podaja generalness
iniciative za izboljSave. E

— Koordinacijski forum: doloCa specifiChe S
naloge, odgovornosti, metodologije Za .
ocenjevanje tveganj, klasifikacijo varnosts;
izvaja iniciative za povecanje pomena ™
varnosti na nivoju organizacije, koordinira
celotno dejavnost na tem podrocju.

— Varnostni nadzornik (security officer).
— Svetovalci: notranji, zunanji.

Obvladovanje varnosti IS
(splosni principi)

« Koordinacija - vk?uéitev v ustrezne

forume in telesa (npr. CERT).

* Revizija - je lahko interna, vendarjess
zazelena zunanja revizija s strani =S

neodvisne specializirane organizacijés

» Dodelitev odgovornosti:

— vsak nabor podatkov (informacijski vir) moraimeti 7
lastnika, ki je zanj zadolzen,

— odgovornost mora biti tocno opredeljena in
dokumentirana;

— delitev obveznosti - poveCamo nadzor (zmanjsana
moznost prekoracitve pooblastil).




Obvladovanje varnosti IS
(splosni principi)

 Proces avtorizacije: W
— nivoji avtorizacije morajo biti opredeljeni in™ .
dokumentirani; '8

— ta mora obstajati tudi za vklg'uf,iitell'/ Vr\llqvihs\s/\I;IQ ('16
rola in , 11

sistem (nacin uporabe, kon
* Popis premozenja:

— informacijski viri (zbirke podatkoyv, sistemska
dokumentacija, prirocniki);

— programska oprema (aplikacije, razvojna orodja;
sistemska oprema);

— fizicno premozenje (racunalniki, usmerjevalniki,
sistemi za arhiviranje);

— podporne storitve go_grevanje, hlajenje,
osvetljevanje, elektriCcno napajanje, itd.).

T

Obvladovanje varnosti IS
(splosni principi)

+ Klasifikacija informacij: k[

— informacije imajo razlicne stopnje obc“:utljivosﬁ?
skladno s tem jih Sc€itimo ne glede na to, alrSoN
elektronski ali kaki drugi obliki; E

— s klasifikacijo dolo¢imo, kako rokovati in SCItities
doloceno vrsto informacij;

— klasifikacija zahteva periodicno revizijo zaradi
staranja informacij;

— klasifikacijo opravljamo z etiketiranjem (pomen
lastnikal);

— preveC kompleksne klasifikacijske sheme
dosezejo nasproten ucinek.




Obvladovanje varnosti IS
(splosni principi)

- Klasifikacija informacij - oznaéevanje in s
procesiranje:

— Za oznacevanje so najbolj primerne fiziche efi
Ce to ne gre, pa elektronske.

— Dejavnosti procesiranja, ki morajo biti nujno X
zajete, vkljuCujejo kopiranje, hranjenje, prenoS .
(posta, faks, e-posta), prenasanje z govorom,
uniCevanje.

— Kiasifikacija mora vkljuCevati ne samo trakove
diske, zgoS€enke, ampak tudi racunalniske izpise
in ekranske maske.

Obvladovanje varnosti IS
(splosni principi)

* Delovne dolznosti.

—Namen je zmanjSati moznost Clovesklrg‘
napak, napacne uporabe ali kraje:

— Zadolzitve glede varovanja informacijs s
morajo biti navedene v pogodbi in izvajan
od samega zacCetka zaposlitve. E

— Novo zaposleni sodelavci morajo biti
primerno nadzorovani (upostevanje
zasebnosti!) in morajo podpisati ustrezno
izjavo, da bodo upravljali z zaupanimi
informacijami skladno z varnostno politiko.




Obvladovanje varnosti IS
(splosni principi)

|zobrazevanje - nujno za izgradnjo zaves
o pomeu VP in skladnost delovanjazae
Formaliz. postopki odziva na vdore in s
odkrite slabosti v informacijskem SiSteme
— takojSnje poroCanje po ustreznih kanalhs

— izvedba ustreznih akcij;

— nujna povratna informacija.

UCenje na izkusSnjah - potreba po dodatnin
ukrepih, modifikacijah, revizijah VP-.
Disciplinski postopki - ti postopki morajo
biti pozitivno naravnani in korektni.

Obvladovanje varnosti IS
Splosen nadzor

* Vzdrzevanje reda v delovnem okolju: =SS

— papirni dokumenti in racunalnisSki mediji Moraje
vselej shranjeni v zaklenjenih predalih, ce nls'
uporabi; |

— za izjemno obcutljive podatke uporabljamo veo
ognjevarne sefe; : s

— &e rac¢unalnik ni v uporabi, se mora uporabRikK .
odjaviti s sistema,; S~

— natisnjene materiale moramo takoj odstraniti's
tiskalnika;

— SCitenje izhodne in vhodne poste in faksa;

— zaklepanje fotokopirnih strojev izven delovnih ur.




Obvladovanje varnosti IS
SploSen nadzor

* |znos lastnine (opreme): A
— za vsak iznos je potrebna avtorizacija; '_
— registracija Casa iznosa in ¢asa vrnitve; : ".'
— periodi¢ne kontrole, da odkrijemo neavtoriziran®

Iznos opreme in o tem obvestiti zaposiene:

* Dokumentiranost procedur:
— procesiranja in rokovanja z informacijami,
— zaporedja operacij, medsebojnih odvisnosti;

— navodil za obravnavanje napak in neregularnin
operacij (ravnanje z rezultati teh operacij),

— navedbe kontaktnih tock v primeru tezav,
— ponovnega zagona/vzpostavitve prvotnega stanja.

Obvladovanje varnosti IS
Nadzor dostopa

« Upravljanje dostopa: : {

— registracija uporabnikov z dodeljevanjem '.
identifikatorjev in vroCitvijo pisnega dokumenten
pravicah dostopa, ki ga podpiSejo; E

— upravljanje privilegijev (predvsem sistemsKii) s

— vodenje evidence o pravicah dostopa in locevany 3
pravic (ista oseba mora kot navadni imeti raziiCRON.
identifikacijo kot sistemski uporabnik).

— upravljanje gesel (struktura gesel, zacasna gesla;
enkratna gesla, veljavnost gesel);

— revizija pravic dostopa uporabnikov (pogostejsa
revizija visjih privilegijev).




Obvladovanje varnosti IS
Nadzor dostopa

Dostop do podatkov in procesov:

— zahteve za posamezne aplikacije in |dent|f|ka1
vseh z njimi povezanih informacij; e

— politika avtorizacije in Sirjenja (principi in varno
klasifikacija); S

— skladnost nadzora dostopa in klasifikacije;

— uporaba standardnih profilov in kategorij;

— skladnost z zakonodajo in pogodbami;

— razlikovanje obveznih in pogojnih omejitev (npr:
dovoljenje administratorjem za spremembe).

Obvladovanje varnosti IS
Nadzor dostopa

» Odgovornosti uporabnikov:

— uporaba gesel (tajnost, regulamo spreminjan o, S
kakovostna geslag i

— nadzor opreme v odsotnosti uporabnikov .
(zakljuCevanje procesov, odjavljanje s SiStema)ss
* Nadzor dostopa do omrezja:

— politika (katera omrezja in katere storitve SO
dosegljive, postopki avtorizacije in hadzora);

— dovoljene poti dostopa (dolocene telefonske
Stevilke, doloCene omrezne povezave);

— overjanje uporabnikov in sistemov (zunaniji
uporabniki).




Obvladovanje varnosti IS
Nadzor dostopa

* Nadzor dostopa do omrezja:

— uporaba tajnopisja in enkratnih gesel;

— ranljivost posameznih vrat (ports);

— fizi€no in logi€no segmentiranje omrezij za
povecCanje nadzora (obrambni zidovi); E .

— definiranje dovoljenih aplikacij in storitev (e-poét;a'
splet, eno ali dvosmerni prenosi datotek;
interaktivni dostop, dovoljeni ¢as dostopa),

— nadzor usmerjanja in smeri izvajanja aplikaci.

Obvladovanje varnosti IS
Nadzor dostopa

» Nadzor dostopa pri operacijskin sistemih_:ij‘

— avtomatska identifikacija terminalov; -_

— ustrezen postopek prijavljanja (dovoljeno Stevile
neuspelih poskusov, prikaz kljucnih podatkovok
prijavi na sistem...); —

— uporaba tajnopisja in gesel za enkratno uporabos

— uporaba sistemskih virov (overjanje, dostop leszas
Casa prijave na sistemu, belezenje);

— avtomatski odklop neaktivnih terminaloy;

— omejitve glede ¢asa dostopa;

— podrobno belezenje dogodkov in sledenje”
dogodkom: ID, ¢as, kraj, (ne)uspele operacije;

— Casovna sinhronizacija.




Obvladovanje varnosti IS
Nadzor dostopa

« Nadzor dostopa do aplikacij - velja podobie
kot za operacijske sisteme. /3

* Mobilni racunalniki in delo na daljavo: _
— problem vecje izpostavljenosti na javnih mestih"-_
— problem nadzora komunikacijskih povezav;

— uvedba ustreznega nadzora (oprema za fizichom .
zascito, doloCitev dovoljenega ¢asa uporabe;
opazovanje dejavnosti, doloCitev potrebne Strojne
in programske opreme in postopkov).

Obvladovanje varnosti IS
Nadzor dostopa

- Sgitenje sredstev zaradi grozenj, ki'So
posledica dostopa zunanjih entitet -
identifikacija tveganj: :
— Vrsti dostopa: fizini dostop (kabineti, rac: SODERs

in logi¢ni dostop (prek omreZzij). 3

— Razlogi za dostop: potrebna je ocena tvegany; ki
uposteva vrsto dostopa, vrednost podatkovin
posledice za celoten sistem.

— Pogodbeni izvajalci znotraj organizacije
(instalaterji, snazilke, Studentje ...).




Obvladovanje varnosti IS
Nadzor dostopa

- Scitenje sredstev zaradi grozenj, ki S0 { o
posledica dostopa zunanjih entitet = potrg
dolocila pri pogodbenih izvajalcih: i
— opis generalne VP,

— Scitenje virov, ki vkljucuje:
> informacije in programsko opremo,

> procedure za ugotavljanje zlorab,

> postopke za izroCitev oz. uni¢enje ustreznih informacij po
preteku pogodbenega razmerja,

> celovitost in razpoloZljivost,
> omejitve kopiranja in Sirjenja informacij.

Obvladovanje varnosti IS
Nadzor dostopa

- Sgitenje virov zaradi grozenj, ki so posiedie
dostopa zunanjih entitet - potrebna SO :
dolocila pri pogodbenih izvajalcih:

— opis vsake storitve, ki bo dostopna,
— predviden in minimalen nivo storitve,
— morebiten transfer zaposlenih,

— odgovornosti posameznih strank,

— odgovornosti zaradi zakonodajnih zahtev (SCitenje
poslovnih podatkov, varovanje intelektualne
lastnine,...).




Obvladovanje varnosti IS
Nadzor dostopa

- Sgitenje virov zaradi groZenj, ki so posied 3085 5.
dostopa zunanjih entitet - potrebna SO
dolocila pri pogodbenih izvajalcih: '3

— dogovori 0 nadzoru dostopov (dovoljeni-nacini -

dostopa in identifikacije, procesi avtorizacije); s
— definicija kriterijev ucinkovitosti, njihovo zajema j
in poroCanje, E s
— pravica nadzorovanja / izklju€itve uporabnikowv;
— pravica spremljanja pogodbenih obveznosti;
— nacin reSevanja konfliktnih situacij,

— odgovornosti glede instalacije in vzdrzevanje
strojne in programske opreme.

Obvladovanje varnosti IS
Nadzor dostopa

pri pogodbenih |zvaJaIC|h
— jasni postopki poro€anja in pripadajocih
dokumentov, _

— specifikacija procedur za morebitne spremembes

— nacini fizinega varovanja in varovanja pred
Skodljivo programsko opremo,

— usposabljanje uporabnikov in administratorjev,

— postopki poroCanja pri zlorabah,

— pogodbeno vklju€evanje pod-izvajalcev.




Obvladovanje varnosti IS
Nadzor dostopa

+ Scitenje virov zaradi groienj ki nastan Joi
dostopih zunanijih entitet - “outsourcing
(oddaja del):

— zakonodajne zahteve,

— nadini zagotavljanja odgovornosti do varovanja
podatkov s strani zunanjih izvajalcey, -

— kaksen bo nadzor in omejevanje dostopa do
obcutljivih poslovnih informacij narocnika,

— zagotavljanje storitev v primeru katastrofe,
— fizi€no varovanje narocnikove opreme,
— pravica naroCnika, da nadzoruje izvajalca.

Obvladovanje varnosti IS
Varovanje opreme

» PrepreCevanje uniCenja premozenjaiaiis
motenja poslovnih procesov. |

— Oprema mora biti namescena tako, dajes
minimizirana mozZnost dostopa, vendars
tako, da ne spregledamo obcutljivin
sporocil.

— Kontrolirati moramo moznosti kraje, ognja;
eksplozij, dima, vdora vode, prahu, vibracij,
kemicnih reakcij, elektromagnetnega
sevanja (interferenc).




Obvladovanje varnosti IS
Varovanje opreme

» PrepreCevanje izpada napajanja:
— ve( virov napajanja,
— uporaba naprav UPS,
— uporaba pomoznega generatorja.
« Varovanje kablov:

— napajalni in podatkovni vodi za
informacijske sisteme morajo biti
nedosegljivi (npr. podzemni), a loceni za
preprecevanje interferenc;

— omrezni vodi morajo biti zavarovani pred
prestrezanjem (izogibanje javnih obmaocij).

Obvladovanje varnosti IS
Varovanje opreme

» Vzdrzevanje opreme:
— skladno z navodili proizvajalca; /8
— opravljano s strani avtoriziranega osebja
— beleZenje izpadov; :
— nadzor opreme pri iznosu (popravila):

« Varnost dislocirane opreme - veljajo enakasssss
pravila, kot znotraj organizacije, vendar
zahtevajo dodaten nadzor (npr. dostop od
doma).

* Odsluzena oprema: unicenje podatkov.




Obvladovanje varnosti IS
FiziCno varovanje poslovnega okolja

« Varovana obmocja - prepreéevanje_fiy
neavtoriziranega dostopa (Skodovanje
ali motenje poslovnih informacij)= s
— Obseg varovanja (definicija obmocij)s s
— Nadzor fizicnega dostopa (npr. pametnEN..

kartice). S
— Varovanje uradov: nedostopni pripomocki;

nevtralen izgled prostorov, Scitenje vratin

oken ter neobljudenih prostorov z alarmi,

odstranitev nevarnih materialov, dislokacija
varnostnih kopij podatkov.

Obvladovanje varnosti IS
Fizicnho varovanje poslovnega okolja

« VVarovana obmocja.

— Delo v varovanih obmocjih:
» osebje se mora zavedati ustreznega rezimass
» nenadzorovano delo v varovanih ocbmocjiiais
dovoljeno zaradi nevarnosti ali zlorab; 3 3
» neobljudena varovana obmocja morajo Diti
zaklenjena in periodi¢no pregledovana;
> prepovedana uporaba naprav za snemanje
(slik, videa, zvoka).
— Obmocja za predajo in prejem - izolirana
od varovanih obmocij, materiali morajo biti
pred vnosom pregledani in registrirani.




Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

* Nadzor sprememb:
— identifikacija bistvenih sprememb,
— ocena potencialnih vplivov teh sprememb;
— formalna potrditev planiranih sprememb,
— seznanjanje relevantnega osebja,
— dodelitev odgovornosti.
* Neregularni dogodki:
— obstoj procedur za obvladovanje ner. dogodkov,
— obstoj procedur za analizo,
— obstoj procedur za vzpostavitev prvotnega stanja.

Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

LoCevanje uporabe: E
— locitev okolij (razli€ni procesorji, imeniki, dom'%
— locitev testnih in produkcijskih aktivnosti (razlich

procedure za dostop, nedostopnost razvojninsss

orodij navadnim uporabnikom, nedoStopnOSE s
produkcijskega okolja razvojnemu osebju):

» Upravljanje zunanje (dislocirane) opreme:
— identifikacija obCutljivih aplikacij, ki morajo biti
namescene znotraj organizacije;
— pridobitev soglasja lastnika aplikacije;
— implikacije za poslovne procese;
— specifikacija standardov in ukrepov za sledenje;

— definicija procedur in odgovornosti za nadzor,
poro€anje in obvladovanje neregularnih dogodkov.




Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

» Nacrtovanje izvedbe in Kriteriji za
sprejemljivost reSitev. I8
— Ustrezne kapacitete za preprecevanjesss
preobremenitev. -
— Kriteriji sprejemljivosti:
> performancne znacilnosti,

> postopki testiranja opreme in vzpostavitve
prvotnega stanja ter ponovnega zagona;

> vpliv na obstojeCe stanje varnosti in nabor
varnostnih kontrol,

> zagotovilo, da nov sistem ne bo poslabsal
karakteristik obstojeCega sistema,

> izobraZevanje.

Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

« Skodljiva programska oprema - detektiranje
(prepreCevanje) vnosa: -
— zahteva za uporabo legalnega softvera,

— ustrezni obravnavanije softvera, pridoblienega pie
omreZja, 3

— namestitev in vzdrZzevanje protivirusnih
programov,

— pregledovanje softvera in datotek,

— postopki za odpravo virusnih napadov in
poroCanje ter vzpostavitev prvotnega stanja,

— sledenije literaturi (CERTS).




Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

« Redno vzdrzevanje.

— Delo z rezervnimi kopijami:

> vsaj trinivojski “back-up”,

> fizi€na dislokacija kopij in njihova zascita;

> regularno preverjanje medijev, !

> regularno preverjanje postopkov arhiviranjas s
— Belezenje dela operaterjev:

»zagon in izkljucitev sistema,

> sistemske napake in korekcije,

> potrditev pravilnega delovanja,

> ime operaterja in ¢as.

Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

— Belezenje pomanjkljivosti:
> opis in ime uporabnika, ki jo je zaznal,
> pregled in opis odpravljanja napak.
« Upravljanje omrezij:
— velja enako, kot za sisteme same; a -
— kontrole in odgovornosti morajo biti locenes
« Manipulacija medijev z informacijami:

— hranjenje v zavarovanem okolju skiadno'z
zahtevami proizvajalca,

— avtoriziran iznos.




Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

* Manipulacija medijev z informacijami="%
postopki uni¢evanja za vsak tip medijai
— papir, '
— zvocCni zapisi,

— kopirni papir,

— porocila,

— trakovi tiskalnikov,

— magnetni trakovi,

— mehki in trdi diski, diski CD,

— izpisi programske kode in testni podatki,
— sistemska dokumentacija.

Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

* |Izmenjava informacij in softvera ===
preprecevanje modifikacij in zIorabsss
— formalizirani dogovori (procedure; L
lastnistvo, zadolzitve, nadzor, 3
odgovornosti, oznacevanje, upostevani
standardi in zakonodaja);

— varovanje pri transportu (avtorizirani
transporter;ji - kurirji, ustrezno pakiranje,
zaznamki za zaznavanje neavioriziranega
dostopa, loCeni kanali).




Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

 |zmenjava informacij in softvera - varnos_tj‘f

elektronskega poslovanja: :

— overjanje (dolocitev potrebne stopnja identifikas
prodajalca in kupca), -

— avtorizacija (kdo je avtoriziran za postavijanje ces
izdajo kljucnih dokumentov, kako se o tem |ahkos
prepriCa partner), :

— pogodbeni postopki (zahteve za zaupnost,
nezatajljivost, zagotovilo vrocCitve in prejema);

— zaupnost in celovitost transakcij (nedostopnostdo
podatkov o posebnih popustih, nadzor izvedbene
neoporecnosti transakcij).

— opredelitev odgovornosti.

Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

» Izmenjava informacij in softvera - varovanje:
e-poste s pomocjo kontrol za: -

— prepreCevanje neavtoriziranega dostopa
(zavraCanje storitev, napacna vrocitev),

— vplivi na poslovne procese zaradi hitrejSEgas s
Sirjenja informacij, ki dobivajo znacaj oseba=osSel
in ne podjetje-podjetju, E

— legalne omejitve (dokazilo o izvoru, vrocitvi;
uporaba tajnopisja),

— dostopnost imenikov z elektronskimi naslowvi,

— preverjanje priponk in virusoy;

— dolocitev, za katere namen je primerna e-posta;

— nadzor dostopa z oddaljenih lokacij.




Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

* lzmenjava informacij in softvera - var_nos_tiif 2 kS
elektronskih pisarniskih naprav (faksi; Kopi
stroji, telefoni, mobilni telefoni...): '3
— dolocitev ranljivosti - snemanje pogovorov, e
zaupnosti pogovorov, odpiranja poste, diStribuc
poste; k.
— nadzor deljenja informacij in dolocitev, kateri e
je primeren za upravljanje dolocene vrste
informacij;
— kategorizacija uporabnikov in dolocitev casa in
kraja, kjer lahko dostopajo do napray;

— izdelava varnostnih kopij in definicija postopkov v
primeru zlorab.

Obvladovanje varnosti IS
Upravljanje komunikacij in obratovanja

* |zmenjava informacij in softvera = javaoss
dostopni sistemi: 3
> nujna avtorizacija pred objavo informacijes s
> nujna zasScita integritete javno objavijenihs .;
» informacije morajo biti pridobljene skladno"zs
zakonom (nedostopnost obcutljivin infOrmMaCIH
> kanali do javnih informacij ne smejo ogrozati "
preostalega sistema.
— Preostali nacini izmenjave informacij:
> problem prisluskovanja mobilnim telefonom,
> puscCanje sporoCil na odzivnikih,
> problem zaupne komunikacije na javnih mestih.




Obvladovanje varnosti IS
Razvoj in vzdrzevanje sistemov

« Varnostne zahteve. 7

— specifikacija splosnih varnostnih zahte\_/
— uvajanje novih resitev (postopki testirah"_
— varnost aplikacij: ]

> kontrola veljavnosti vhodnih podatkoy,

» nadzor internega procesiranja,

> overjanje in celovitost izmenjanih sporocil;

> kontrola veljavnosti izhodnih podatkov.

Obvladovanje varnosti IS
Razvoj in vzdrZzevanje sistemov

* Tajnopisne kontrole:

— politika uporabe (splosni principi, -.
upravljanje kljuCev vkljucno s problematik
izgubljenih kljuCev, obnovljenih KIjUCEVEESS
vloge in odgovornosti, dolocCitev nivojevass
tajnopisne zascite); i

— tajnopisni postopki: osnova analiza tveganj
in oceno Skode, uporaba skladno z
zakonodajo;

— digitalni podpis: predvsem poudarek na
SCitenju privatnega kljuca, njegovi dolzini in
vrsti postopka, sicer velja enako kot za
tajnopisne sisteme.




Obvladovanje varnosti IS
Razvoj in vzdrzevanje sistemov

« Varnostne zahteve - upraviljanje kKijai

— zasCita pred razkritjem, modifikacijoins
uni¢enjem (tudi fizicna); B

— upostevanje standardov glede generiranie b8
certificiranja, porazdeljevanja, hranjenja S
izmenjave, osvezevanja, preklicevanja; '
rekonstrukcije, arhiviranja, unicevanja‘in
sledenja.

Obvladovanje varnosti IS
Razvoj in vzdrZzevanje sistemov

« Varnost sistemskih datotek - nadzor-'i.
operativne programske opreme:
— operativna programska oprema mora s

vsebovati le izvrsljivo kodo;

— koda ne sme biti v operativni uporabi
dokler ni uspesno prestala testiranja;

— voditi moramo sistemsko belezenje vseh
nadgraden;;

— predhodne razli€ice moramo hraniti kot
rezervo.




Obvladovanje varnosti IS
Razvoj in vzdrzevanje sistemov

» Varnost sistemskih datotek - zascitass

sistemskih testnih podatkov:

— uporabiti moramo namisljene podatkeins
enake postopke nadzora dostopa, KOFPEs
operativnih podatkih; E
— izvesti moramo posebno aviorizacijo'Za .
vsako kopiranje operativnih podatkovav
testno okolje hkrati s sistemsko zabelezko:

— Nadzor dostopa do izvorne kode: testne
podatke moramo loCiti od operativhega
sistema, doloCiti lastnika, jih hraniti v varnih
prostorih, beleziti modifikacije in arhivirati
stare razliCice.

Obvladovanje varnosti IS
Razvoj in vzdrZzevanje sistemov

 ZaScita pri razvoju in nadgradnji - proced_d_w
za nadzor sprememb: 4

— vpeljava vec stopenj avtorizacije, Ki jo morajo
ustrezni uporabniki izrecno sprejeti, k

— preprecCevanje degradacije celovitosti obstOJecé. '
sistema, ‘

— identificirati moramo softverske komponentein
zbirke podatkov, ki se jih tice nadgradnja,

— zagotoviti moramo azuriranje sistemske
dokumentacije in hranjenje stare dokumentacije,

— beleZiti sistemske spremembe in opravijati
spremembe v primernem casu.




Obvladovanje varnosti IS
Razvoj in vzdrzevanje sistemov

 ZasScCita pri razvoju in nadgradnji: i
— Spremembe sistemske opreme:
» morajo biti plansko predvidene (tudi financno
> morajo biti pravo€asno najavljene,
> predvideti moramo kontrole za preverjanjé
funkcionalnosti aplikacijske opreme.
— Omejitve modifikacij:
> te so nacelno sprejemljive le, Ce jih opravi
proizvajalec;
> Ce sami izvajamo modifikacije, je potrebno

soglasje proizvajalca, vpeljava kontrol, vodenje
dokumentacije.

Obvladovanje varnosti IS
Razvoj in vzdrZzevanje sistemov

ZasScita pri razvoju in nadgradniji.

— Skriti kanali in Trojanski konji: '
» uporaba programov priznanega proizvajaleas
> uporaba evaluiranih programov v izvorniKodiss
> pregled izvorne kode in nadzor dostopa in =

modifikacij opreme.

— Razvoj s strani zunanijih izvajalcev:
> licen¢ne pogodbe;

> upravljanje kakovosti (certificiranje) in moznost
nadzora (dostop do posameznih faz);

> testiranje in garancije.




Obvladovanje varnosti IS
Neokrnjenost poslovnih aktivhost

* Definicija ustreznih postopkov: A
— Razumevanje nevarnosti, njihove identifikacij'é
verjetnosti nezelenih dogodkov in razvrScanjass
— Dokumentiranje relevantne strategije. L
— Redno preverjanje in nadgradnja.
— VkljuCitev zavarovalnic in zavarovanj.
— Postopki za neokrnjenost poslovnih procesov
morajo vsebovati:
> pogoje aktiviranja;
> zaporedje reSevalnih postopkov (vklju€evanje

kriminalistov, javnosti in aktivnosti na novi lokaciji za
vzpostavitev polne funkcionalnosti);

> nacrt za vzpostavitev prvotnega stanja;
> naCrt osvezevanja, testiranja in izobrazevanja.

Obvladovanje varnosti IS
Preverjanje skladnosti

+ Skladnost z zakonodajnimi zahtevamiz=s J

— ldentifikacija relevantne zakonodaje. '_

— Scitenje intelektualne lastnine: postopki za nake
in instalacijo, hranjenje licenc, politika prenosas
softvera tretjim osebam. B

— Varovanje dokumentacije: kategorizacija, dologite
medijev In nacina hranjenja .%staranje_meduev), S
hranjenje kljuCev pri digitalnin podatkih.

— PrepreCevanje nedovoljene uporabe (nadzor
avtorizirane uporabe, obvestila ﬁrl pruavljanjtu na
sistem o dovoljeni uporabi in zahteva po potrditvi):

— Uporaba tajnopisja - izvozno uvozne omejitve,
dovoljeni nacini uporabe.

— Zbiranje evidenc - pravila, dopustnost, kakovost in
popolnost (SCitenje podatkov in zasebnosti).




Obvladovanje varnosti IS
Preverjanje skladnosti

« Skladnost s tehniCnimi specifikacija _
— v varnost usmerjeni standardi - Common
Criteria (CC), | 9
— ostali tehnicni standardi.

« Skladnost z organizacijskimi, {0 J&
revizijskimi in akreditacijskimi standardi®
(1ISO 17799).

« Skladnost nadzora za €im vecjo
ucinkovitost in ¢im manjSe motenje
poslovnih procesov.

Obvladovanje varnosti IS

 NajpomembnejSa domaca zakonodz"!
Kazenski zakonik.

ZEPEP - Zakon o elektronskem
poslovanju in elektronskem podpisu:

ZEPEP-A - Zakon o spremembahin
dopolnitvah zakona o elektronskem
poslovanju in elektronskem podpiSu

Uredba o pogojih za elektronsko
poslovanje in elektronsko podpisovanje.

ZEKom - Zakon o el. komunikacijah.
Zakon o varstvu osebnih podatkov.




BS 7799(2)-

Information Security Management System

- Sistem vodenja za varovanje inform P
VvV organizaciji. i
« Temelji na Demingovem krogu (PDC "__ |
— nadrtuj (plan),
— vpelji in izvajaj (do),
— preverjaj (check)
— nadgrajuj in izboljSuj (act).

Evolucija BS 7799

« 1ISO 27001

— Standard za sisteme obvladovanja
informacijske varnosti - SOIV (informatie
security management system — ISMS), =
nadomesSca BS7799-2.

. 1SO 27002
—Ta je naslednik ISO 17799, ki je standard
dobrih poslovnih obiCajev na podrocju

infomrmacijske varnosti in nadomesca
BS7799-1.




Evolucija BS 7799

- 1SO 27003 |

— To bo nov standard, ki bo podajal navoel
za vzpostavitev SOIV.

+ 1ISO 27004

— Ta standard bo pokrival obvladovanje
ISMS s tem, da bo podajal nacine
kvantitativnega vrednotenja (merjenja)
ucinkovitosti SOIV.

Evolucija BS 7799

. 1SO 27005 i

— Ta standard bo v zvezi z SOIV. posebej
osredotoCen na obvladovanje tveganj(fisk
management). E

« 1ISO 27006

— Ta standard bo podajal konkretna navodiias
kako in s katerimi koraki lahko organizacije
pridobijo akreditacijo za podajanje
certifikatov SOIV.




Standarda
ISO/IEC 18043 in 18044

- Standarda se nanaSata na sistemesz t U
detekcijo vdorov — SDV (angl. mtrusl

detection systems).

» Predstavljata primer, kako je hitro . I
spreminjajoCa se tehnologija pnpeljala* il
do nuje po usklajenih organizacijskin
postopkih, na ¢emer je tudi poudarek
teh dveh standardov.

Standard ISO/IEC 18043

 |IT, Security techniques, Selection;
deployment and operations of IDSISS
— Daje osnovna vodila organizacijam, Kitse
Zelijo uporabljati SDV. :
— Pojasnjuje kaj so SDV, nasteva njihove s
prednosti in slabosti.
— Daje izhodiSCa za strategijo v zvezi z
njihovo namestitvijo in konfiguracijo ter
integracijo z SirSo varnostno politiko.




Standard ISO/IEC 18043

 |T, Security techniques, Selection; —;
deployment and operations of IDS "

poudarkom na varovanju zasebnosti= s
— Vzpostavlja okvir za sodelovanje med .
organizacijami (povezovanje SDV) v smlslu
moznosti izmenjevanja ustreznih podatkow:
— Daje priporocila, ki so usmerjena na
organizacijski nivo.

Standard ISO/IEC 18044

- IT, Security techniques, Information-«';-
Security Incident Management 3

in skrbnikom mformacuske varnosti.

— Podaja podrobno strukturirane procese
(sheme) varovanja — od nacrtovanje; prek
poro¢anja do povratnih informacij za
obvladovanje vdorov.

— VkljuCuje primere vdorov.




Zakljucek

zagotavljanje nemotenega poslovan| -lln

ohranjanje poslovnega ugleda.

Celovito obvladovanje informacijske
varnosti izhaja iz poznavanja
tehnoloskih osnov, vendar mora biti
ustrezno nadgrajeno z organizacijSKimi,
zakonodajnimi in revizijskimi postopki.

Varnost je proces in ne stanje; je nujna
za sodobno (elektronsko) poslovanie.




