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Povzetek

Razvoj medmreznih storitev je tako intenziven, da le s tezavo sledimo vsakodnevnim
novostim. Na Solah je §e bolj pomembno, da drzimo korak z razvojem, saj ne le da s tem
ustvarjamo boljSe pogoje za delo in ucinkovitejSe izobrazevanje, ampak usmerjamo
mladino. Premiki na podrocju programske opreme pricajo v prid prostega programja in
odprte izvorne kode. Prispevek podaja model resitve tipicnega sodobnega streznika za
potrebe Sol, ki temelji na prosto dostopni programski opremi, vkljucujo¢ operacijski
sistem Linux.

Abstract

The development of Internet servicesis so intensive, that it is difficult to keep completely
up to date. Yet it is very important that schools, particularly, do keep step with progress:
not only do we need to provide conditions for efficient education, but we also need to
equip the youth to provide the next developments. The changes in the area of software are
in the direction of free software and open source. This article gives a model for a solution
for a typical contemporary server suitable for the needs of schools and based on free
software, including the operating system Linux.

Kljuéne besede
internet, streznik, Linux

Key words
Internet, server, Linux

Linux ponuja celovite reSitve za delovne postaje in streznike [3, 4]. Slednji so posebe;j
obcutljiva tocka tudi v Solskih omrezjih, zato jim mora biti posveCena posebna pozornost,
ker praviloma ponujajo usluge neprekinjeno. Nekateri servisi so omejeni na lokalna
omrezja, drugi spet morajo biti na voljo celotnemu globalnemu omrezju in so zato Se
posebej kocljivi, saj so izpostavljeni nevarnostim s celotnega sveta, hkrati pa povezujejo
lokalne storitve z globalnimi in so tako vitalnega pomena.

Pred leti smo v Linuxu videli priloznost tudi v nasih $olah, saj nam je ponujal priloznost
postavitve zanesljivih in predvsem brezpla¢nih streznikov [3]. Zaradi relativne
nezahtevnosti glede strojne opreme v primerjavi s konkurencnimi operacijskimi sistemi
smo lahko v ta namen uporabili starejSe raCunalnike. Rabili smo Se nekaj znanja in
seveda povezavo v svet. Toda v nekaj letih se je na podrocju interneta marsikaj
spremenilo. Tudi komerciala je sprejela izziv Linuxa in tako so spodbiti dvomi v slabo
kakovost brezpla¢nega operacijskega sistema in Stevilnih prav tako brezpla¢nih, aplikacij.
Pojav komercialnih paketov je povzrocil preplah med nekaterimi uporabniki, vendar je
tudi programska oprema, za katero je treba nekaj placati, pozitivno prispevala pri
uveljavljanju Linuxain korist od tegaimamo vsi, tudi tisti, ki nismo neposredno povezani



z njo. Prica smo tudi nasprotnemu pojavu, ko podjetja prehajajo na brezpla¢no ponudbo
svojih izdelkov ali celo izvorne kode.

Razlogov za uporabo Linuxa, tudi v Solah, je vse ve¢. Spodbudni so predvsem premiki na
podro¢ju internacionalizacije delovnega okolja KDE in razvoj pisarniskih paketov, kar je
posebej pomembno za mnozi¢no uporabo. Omejili se bomo na podrocje streznikov in
varnosti, kjer, v celoti gledano, LINUX nima prave konkurence, zato je toliko vecja
Skoda, da ga na Solah ne uporabljamo pogosteje. Trditev bo podkrepljena s predstavitvijo
tipi¢nih strezniskih reSitev. Za realizacijo zadostujejo raCunalniki v “odpisu”, stari pet ali
veC let. Vsa programska oprema, vklju¢no z operacijskim sistemom, je prosto dostopna
prek interneta. NajpomembnejSe pri vsem je, da sistem deluje zanesljivo in varno.

Po povezavi Sole prek najetega voda na globalno omrezje, pri nas ARNES, je ena prvih
potez postavitev lastnega streznika, ki omogoca med drugim tudi prenos spletne
predstavitve Sole in elektronske poste v lastno domeno. V ta namen je treba najprej
namestiti na raCunalnik operacijski sistem, ¢e seveda ne uporabimo obstojeci racunalnik,
ki je morebiti primeren za opravljanje tovrstne naloge. Priporo€ljivo je namestiti zadnjo
razliico distribucije, za katero smo se odlocili, vkljuéno z morebitnimi popravki.
Namestitev Linuxa je postala zelo preprosta. Najveckrat sistem uspe$no prepozna strojno
opremo in nas vodi preko menijev, pospremljenih s pojasnili, ki so v nekaterih
distribucijah tudi v slovenskem jeziku. Novinec v svetu Linuxa bo prijetno presenecen
nad spoznanjem, da namestitev ne potrebuje Stevilnih  “rebootov”’, hkrati pa velja
uporabiti predloge tipicnih namestitev. O varnosti sistema velja razmisljati ze v tej fazi in
namestiti le za brezhibno delovanje nujno potrebne komponente. Nadgradnja obstojeCe
programske opreme in dodatna namestitev novih paketov je s pomoc¢jo temu namenjenih
orodij postala trivialna in jo je mozno izvajati na daljavo.

HTTP (Web) streznik je tudi na Solah eden izmed najbolj nujnih. Streznik Apache je
nedvomno najmanj tvegana odlocitev iz ve¢ razlogov. Prepricljivi podatek je, da je
trenutno ve¢ kot polovica HTTP—streznikov na internetu prav iz druzine Apache. Tako
velik uspeh je pogojen z razpolozljivostio za mnoge platforme, fleksibilnostjo
konfiguracije, robustnostjo, dobro dokumentacijo, povezljivostjo s podatkovnimi bazami,
varnim delovanjem ... Za poenostavljeno konfiguracijo so na razpolago GUI—-vmesniki.
Mozna je integracija sistem za enkripcijo OpenSSL, skriptnih jezikov PHP in Tcl,
programskih jezikov Python, Perl in Java ter baze podatkov, na primer MySQL in
PostgreSQL. Kombinacija Apache, MySQL, PHP in OpenSSL je nepisani standard, ob
katerem ne bo neizpolnjenih zelja glede sodobnega in dinami¢nega streznika spletnih
strani. Ce temu dodamo proxy streznik Squid, imamo reSene tudi zadeve okoli uporabe
svetovnega spleta. Priporocljiva je obvezna uporaba proxyja, na katerem nadzorujemo
uporabo spleta in po potrebi omejimo dostop do strani z neprimerno vsebino. Mozna je
tudi ¢asovna omejitev za doloCene raCunalnike [6].

Internet je veC kot le svetovni splet, Ceprav imajo nekateri tezave pri terminologiji.
Preslikavo med imeni raCunalnikov in njihovimi IP-ji uredimo z DNS—om, kot je na
primer Bind. Priporocljivo je imeti primarni in sekundarni DNS—streznik, vsakega seveda
na svojem racunalniku, ter Se tretjega nekje zunaj lokalne mreze. Podobno je s postnim



streznikom, kjer imamo glavnega, za primer izpada pa rezervnega v lokalni mrezi in Se
po moznosti rezervnega nekje zunaj. Postfix pridobiva vse ve¢ administratorjev, ki so
neko¢ uporabljali predvsem Sendmail. Ko imamo urejene zadeve glede spleta,
naslavljanja in elektronske poste, se lahko lotimo Sambe, FTP in DHCP streznika itd.
Moznostim glede administracije streznika ni videti konca [2]. Upravljanje si lahko
bistveno poenostavimo z orodjem Webmin in kar prek spleta dodajamo uporabnike, jim
nastavimo kvote, spreminjamo parametre za streznike (HTTP, imenski, datotecni, proxy)
itd.

Tudi na Solah slej ali prej ugotovimo, da se z varnostjo ni za igrati [1, 5]. Posebej
obcutljiv je administrativni del omrezja, zato ga je dobro ¢im prej lociti od ucilnic.
Delitev lokalne mreze v segmente je odvisna od potreb na Soli in tehni€nih moznosti. V ta
namen se lahko uporabi zastarel ra¢unalnik, na katerega namestimo samo najnujnejsi del
programske opreme. Pomembno je tudi, da nam rafunalnik omogoc¢a uporabo Cim
veCjega Stevila mreznih kart, saj vsak segment mreze zahteva svojo. Eno potrebujemo za
povezavo v svet, drugo uporabimo za administrativni del, tretjo za ucilnice, Cetrto za
streznike, peto za kabinete itd. Tako fizicno lo¢imo posamezne segmente, med katerimi
potem nadzorujemo promet (ipfwadm ali ipchains) in merimo koli¢ino prometa po
posameznih delih (SNMP). Rezultate lahko predstavimo s pomoc¢jo MRTG v obliki
grafov na spletnih straneh. Ze tako grobi prikaz prometa nam v primeru
preobremenjenosti linije pomaga dolo€iti sporni del v nasi mrezi. Potem se lahko
posvetimo problemati¢nemu segmentu in s kontrolo prometa po pripadajo¢i mrezni karti
lociramo raCunalnik, ki nam nagaja. PoveCani promet nas opozarja na morebitno
nezazeleno dejavnost v doloCenem predelu. Na posebnih delih lahko moc¢no omejimo
promet, tako da prepuiamo samo servise, ki so nujno potrebni. Ce opazamo
ponavljajoCe napade iz doloCenih domen, lahko prekinemo promet do njih in tako
prepre¢imo nadaljnje poskuse vdorov.

Podane reSitve so na prvi pogled doka strogo definirane. Programska oprema je
brezplacno dosegljiva in zastarelih racunalnikov, ki so kot nalas¢ primerni za streznike
Linux, imamo ve¢ kot dovolj. Kljub temu je uspeh namestitve in vzdrzevanja takega ali
drugaCnega streznika odvisen od temeljite priprave in doslednosti. V preteklosti so
propadali zelo dobri projekti, izdelki in celo podjetja. Za resen prodor Linuxav naSe Sole
bo treba postoriti Se marsikaj, saj le navdusSenje nad brezpla¢no programsko opremo ni
dovolj. Uspesno uvajanje Linuxa in njegovih aplikacij na nekaterih Solah rgj bo
spodbuda vsem, ki radi sprejemajo izziv tehnologije prihodnosti, hkrati pa velja uporabiti
njihove izkusnje pri izdelavi univerzalnih reSitev za tipi¢no slovensko Solo.

Zbirka koristnih povezav se nahaja na moji domaci strani (28. 02. 2001):
http://www3.s-gms.ms.edus.si/renato/
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